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帝国 的 B 面 


看 完 本 书 的 头 一 回 ， 我 束 意 识 到 目 己 低估 了 这 部 书 的 价值 和 可 读 
性 。 这 不 仅仅 是 一 部 引人入胜 、 一 摊 起 来 束 让 人 和 欲 受 不 能 ， 专 事 揭露 
当今 世界 唯一 超级 大 国情 报 战 、 秘 密 战 的 著述 。 尽 管 单 从 文学 意义 
上 ， 作 者 文笔 之 漂亮 ， 叙 事 之 老 到 ， 绝 不 输 于 国内 外 任何 一 位 纪实 文 
学 作家 。 但 我 想 说 ， 这 不 是 本 书 的 唯一 长 处 。 


一 部 出 目 职业 情报 人 士 之 手 的 著作 ， 却 丝毫 没有 通常 专业 类 书籍 
的 村 燥 和 干 深 ， 恰 恰 相反 ， 作 者 倒 更 像 是 精 于 文学 写作 的 老手 ， 傅 市 
豆 裁 精 当 ， 细 市 铺 排 得 体 ， 故 事 跌宕 起 伏 ， 不 由 让 你 感叹 作者 区 驭 题 
材 的 功力 。 更 让 人 不 住 点 赞 的 是 ， 专 业 性 分 析 和 见地 随处 可 见 ， 把 天 
国情 报 业 的 风貌 、 架 构 、 手 段 、 流 程 ， 用 文学 笔法 写 来 ， 让 非 专 业者 
饶 有 兴味 地 读 过 之 后 ， 也 能 对 什么 古 秘 密 战线 ， 什 么 是 情报 战 ， 有 一 
种 号 临 其 境 的 印象 和 感受 。 更 对 我 们 今天 的 生活 ， 在 多 大 程度 上 被 对 
手 所 宁 伺 和 监控 ， 产 生出 不 寒 而 栗 的 忧 思 和 警觉。 


我 至 今 还 清晰 地 记得 儿 时 萌生 过 的 一 个 愿望 ， 就 是 去 做 一 名 间 
读 。 那 时 ， 来 目 北方 大 邻 国 的 一 本 又 一 本 间谍 与 反 间 读 小 说 ， 曾 深 深 
俘获 过 一 个 懂 介 少年 的 心 。 这 个 永远 不 可 能 实现 的 梦想 ， 几 十 年 里 ， 
一 直 像 一 块 被 海 痕 击 碎 的 船 板 ， 漂 浮 在 暗夜 的 大 海上 ， 时 起 时 伏 ， 逐 
渐变 成 了 一 种 纯粹 的 阅读 兴趣 。 直 到 今天 ， 我 仍然 对 这 类 书籍 保有 浓 
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《国家 窃听 》 再 度 点 燃 了 我 对 儿 时 精神 生活 的 某 些 记忆 ， 所 不 同 
的 是 ， 它 不 是 像 当 年 那些 虚构 类 作品 一 样 ， 单 纯 靠 波 诡 云 诵 、 巧 念 不 
断 的 紧张 情节 吸引 我 ， 而 是 像 个 来 目 神秘 国度 的 导游 ， 用 他 手中 挥动 
的 小 旗 ， 一 步 步 把 我 引进 了 世界 上 最 神秘 、 最 强大 的 情报 帝国 的 大 
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在 这 里 ， 顺 着 作者 的 指点 ， 你 拾级 而 上 ， 罕 过 重重 沉重 的 铁 | ]， 
又 像 剥 洋葱 一 般 ， 让 你 一 层 层 去 领略 与 你 原先 的 想象 十 分 不 同 的 种 种 
神秘 、 阴 谍 、 凶 险 和 危机四伏 ， 山 重水 复 ， 柳 瞳 伦 明 ， 一 个 个 似乎 永 
远 在 隧道 般 的 暗箱 里 运行 的 人 物 和 事件 ， 在 最 后 一 刻 才 钦 然 开朗 ， 与 
我 们 在 阳光 下 看 到 的 一 切 大 相 径 星 又 相映 成 趣 ， 读 后 让 你 顿 生 悦 然 大 
悟 、 原 来 如 此 的 感叹 。 那 些 我 们 以 为 目 己 早 训 知道 的 事件 的 公开 版 ， 
与 不 为 人 知 的 上 暗箱 中 的 秘密 ， 由 于 作者 的 巧妙 对 接 ， 完 成 了 对 读者 久 
困 迷 津 的 点 化 。 
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美国 。 所 有 的 帝国 都 有 它 的 B 面 ， 正 像 所 有 光明 鲜亮 的 招牌 下 ， 都 有 
不 可 示人 的 黑暗 勾当 。 这 一 点 ， 从 本 书 揭秘 斯 诡 登 事件 及 在 全 球 引起 
轩然大波 的 章节 中 ， 得 到 了 无 可 兴 驳 的 诠释 。 读 过 这 些 段 落 ， 如 采 还 
有 人 一 口 咬定 ， 这 世上 不 存在 阴谋 ， 那 他 如 采 不 是 过 于 天 真 ， 束 可 能 
征 制造 阴谋 者 或 者 是 其 帮凶 ， 舍 此 无 他 。 


但 如 披露 和 洞悉 阴谋 ， 仅 仅 从 情报 揭秘 的 角度 ， 似 乎 还 不 能 穷尽 
真相 或 直达 本 质 。 小 布什 政府 为 什么 执意 要 发 动 伊拉克 战争 ? 为 什么 
对 院 达 姆 必 欲 除 之 而 后 快 ? 反 念 ， 寻 找 大 规模 杀伤 性 武器 ， 痢 是 不 值 
一 晒 的 借口 。 甚 至 战 后 美国 情报 机 构 专 | 成 立 的 调查 委员 会 ， 公 开 承 
认 这 古 一 次 “情报 错误 导致 的 战争 ”， 仍 不 足以 掏 开 这 场 战争 市 给 世人 
的 种 种 谜团 。 而 当 我 们 把 这 些 谜团 放 在 全 球 博 诗 的 大 表 景 下 去 观察 ， 
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假如 没有 目 1973 年 全 球 石油 区 易 用 美元 结算 ， 开 始 了 真正 的 美元 
霸权 时 代 ， 假 如 没有 1999 年 欧元 启动 后 ， 萨 达 姆 执意 宣布 伊拉克 的 石 
油 交 易 改 用 欧元 结算 ， 美 国会 不 惜 甩 开 联合 国 也 要 打 啊 伊 拉克 战争 ， 
并 在 攻陷 巴格达 后 马上 着 手 成 立 伊拉克 临时 政府 ， 而 临时 政府 成 立 后 
袜 布 的 第 一 条 法 令 ， 殊 是 伊拉克 的 石油 交易 ， 从 欧元 结算 改 回 用 美元 
结算 一 一 还 有 比 这 更 令 人 信服 的 谜 克 和 答案 吗 ? n AA BA TA e 
死 也 没 弄 明日 这 一 点 ， 他 不 知道 目 己 的 一 次 目 作 聪明 之 举 ， 踩 到 了 类 
国 锚 权 的 奈 线 一 一 不 可 动 播 的 美元 地 位 ， 最 终 把 目 己 送 上 了 绞刑 染 。 
这 和 是 比美 国情 报 界 的 一 切 秘密 都 更 重大 的 美国 国家 机 密 ， 所 以 ， 类 国 
才 会 在 战 后 ， 宁 肯 承 认 “ 一 开始 束 错 了 ”， 是 由 于 “情报 失误 *”， 但 也 决 
不 会 夭 认 这 一 更 高 的 国家 机 蜜 存在 的 原因 。 


不 过 ， 这 已 超出 了 情报 工作 者 分 析 情 报 的 范围 ， 而 已 进入 到 国家 
大 战略 分 析 的 层面 ， 我 无 意 对 《国家 寡 听 》 的 作者 进行 苛求 。 因 为 仅 
忠 本 书 而 言 ， 它 已 出 色 地 完成 了 它 所 能 承担 的 任务 ， 使 每 个 读 到 它 的 
读者 ， 从 中 了 解 为 什么 这 个 世界 会 不 断 发 生 、 正 在 发 生 、 将 要 发 生 那 
么 多 令 人 不 解 的 诡异 事件 ， 那 么 多 的 “颜色 草 命 ” 及 动荡 暴乱 ， 因 为 这 
一 切 ， 痢 与 一 个 国家 以 及 它 的 国家 利益 紧密 相 联 ， 因 为 这 个 国家 正在 
与 整个 世界 玩 一 场 零 和 游戏 : 你 的 失去 ， 吏 是 他 的 获得 ， 话 家 通 吃 。 
这 束 是 帝国 最 高 最 深 的 秘密 。 而 这 个 秘密 ， 正 是 一 切 帝 国 ， 包 括 美国 
永 不 示人 的 B 面 。 


谨 以 以 上 观感 ， 为 《国家 窃听 》 作 序 。 


乔 民 
国防 大 学 教授 
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2015 年 7 月 17 日 于 乌鲁木齐 
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浅 。 这 是 一 部 独特 的 作品 :以 专业 严谨 的 学 者 风格 写 出 了 生动 精彩 的 
故事 。 无 论 你 是 看 | ] 道 ， 还 是 看 热 阅 ， 本 书 都 不 会 让 你 失望 。 


首先 ， 本 书 大 量 的 细 市 和 资料 基于 系统 、 审 慎 、 细 致 的 专业 人 研 
完 。 目 前 ， 全 球 关 于 斯 诡 登 事件 的 图 书 已 经 有 好 多 本 ， 但 作者 基本 还 
征 以 记者 为 主 ， 专 家 级 的 著作 还 没有 。《 国 家 完 听 》 可 以 满足 你 对 于 
斯 话 登 揭秘 的 美国 情报 监控 系统 的 所 有 好 奇 。 


其 次 ， 本 书 在 专业 的 基础 上 ， 突 出 了 可 读 性 。 整 本 著作 最 难 的 不 
征 把 专业 性 更 好 地 体现 出 来 ， 而 是 在 专业 信息 基础 上 ， 写 成 扣人心弦 
的 故事 。 本 书 大 量 的 情 世 、 人 物 和 场景 ， 不 是 出 于 简单 的 虚构 和 想 
象 ， 而 是 基于 海量 的 资料 。 穿 针 引 线 ， 融 会 贯通 ， 有 过 征 博 引 ， 杭 理 了 
从 “二 战 ?到 冷战 ， 再 到 今天 网 络 时 代 的 美国 情报 体系 ， 梳 理 了 历史 的 
重大 事件 ， 将 其 有 机 地 关联 起 来 。 


当然 ， 本 书 最 让 我 受益 的 还 是 其 丰富 的 知识 性 。 大 量 的 细节 描述 
产 目 作者 在 资料 收集 上 的 无 与 伦比 。 它 甚至 比 目 前 很 多 人 研究 “ 校 镜 
| 了 的 专业 论文 涉及 的 知识 面 更 加 广博 ， 书 后 的 648 项 参考 文献 吏 是 最 
好 的 证 明 。 


MAT FT TEE NPS PARE A, BLA, $ 
件 发 生 两 年 之 后 ， 再 阅读 这 样 一 本 书 ， 究 竟 还 有 多 大 的 价值 。 要 理解 
这 一 点 ， 我 们 必须 重 狐 认识 “棱镜 | ]”。 


可 以 说 , “棱镜 门 ?事件 是 互联 网 界 经 历 过 的 最 重要 的 事件 。 无 论 
征 其 全 球 性 的 新 闻 效 应 ， 还 是 从 中 逐渐 释放 的 社会 局 蒙 意义， 以 及 它 


对 于 全 球 网 络 空间 规则 与 秩序 的 影响 ， 痢 超越 了 运 今 所 有 的 与 互联 网 
相关 的 事件 。 对 于 人 类 正在 进入 的 网 络 空间 主导 的 新 时 代 ,“ 校 镜 
门 ” 的 深层 次 价值 和 影响 才刚 刚 开始 展现 。 网 络 空间 的 秩序 和 边界 ， 网 
络 空间 的 国际 地 缘 政 治 格局 ， 也 和 是 在 “ 核 镜 门 ” 之 后 才 逐 渐 显 露出 问 


题 。 


所 以 ， 两 年 时 间 正 好 。 没 有 短 到 我 们 来 不 及 从 容 进 行 深入 思考 ， 
也 没有 远 到 让 人 们 淡 环 和 旋 视 。 吏 像 直到 今天 ， 斯 庄 登 继续 披露 的 信 
轧 依 然 会 引发 全 球 媒 体重 要 版 面 的 高 度 关 注 。 关 于 斯 诡 登 事件 的 思考 
更 远 远 没有 结束 ， 甚 至 依然 还 只 是 开始 。 


i: 互联 网 的 成 人 礼 


斯 诺 登 事件 究竟 重要 到 什么 程度 ? 如 果 把 互联 网 比 作 一 个 人 ， 那 
么 斯 诡 登 事件 束 是 一 个 人 的 成 人 礼 。 互 联网 诞生 在 类 国 ， 美 国 的 体制 
和 技术 创新 孕育 了 互联 网 。 但 是 ， 当 互联 网 经 历 了 这 次 成 人 礼 ， 则 标 
志 痢 美国 与 互联 网 之 间 出 现 了 责任 与 权利 的 分 水 岭 。 


在 斯 诺 登 的 各 种 称号 中 ， 大 概 再 也 找 不 到 比 “21 世 纪 的 切 - 格 瓦 
拉 ?” 更 恰当 也 更 富有 内 渔 的 称号 了 。* 斯 诡 登 是 新 的 切 ` 格 瓦 拉 吗 ? "38 
《外 交 政 策 》 刊 文 说 ， 他 没有 共产 主义 单 命 者 切 - 格 瓦 拉 的 样 狗 ,但 
这 不 能 阻止 期 庄 登 成 为 这 个 时 代 的 一 个 全 新 符 号 。 网 络 空间 已 被 视 为 
继 陆 、 海 、 空 、 天 之 后 的 “第 五 空间 ”。 第 五 空间 不 但 超越 了 现实 空 
间 ， 而 且 开 始 影响 并 主导 现实 空间 。 所 以 ，21 世 纪 的 草 命 主 战场 束 在 
网 络 空间 。 切 - 格 瓦 拉 作为 20 世 纪 最 富 传 奇 英雄 色彩 的 历史 人 物 已 经 留 
在 历史 中 ， 而 在 以 21 世 纪 为 分 水 岭 的 新 的 网 络 时 代 ， 无 疑 也 在 呼唤 这 
样 一 个 符号 性 人 物 。 


美国 除了 担当 现实 空间 的 世界 警察 之 外 ， 也 成 为 网 络 空 间 的 世界 
和 警察。 美国 安全 局 “搜集 一 切 ” 的 全 球 监控 计划 ， 就 是 为 这 个 战略 日 的 
服务 。 如 采 说 ，19 世 纪 独 霸 全 球 的 力量 在 于 制 海 权 ，20 世 纪 的 力量 在 
于 制空权 ， 那 么 21 世 纪 的 力量 束 在 于 制 网 权 。 建 立 这 样 一 套 全 球 、 全 
网 和 全 息 的 独一无二 的 监控 体系 ， 对 于 完成 像 奥巴马 所 说 的 “美国 还 要 
再 领导 全 球 100 年 ”的 霸权 人 梦想， 无 疑 是 最 重要 的 基础 。 


挑战 这 个 以 牺牲 全 球 所 有 国家 和 民众 基本 权益 和 基本 安全 的 疯狂 
系统 ， 成 为 斯 诺 登 们 的 最 高 使 命 。 斯 诺 登 改变 的 将 不 仅仅 是 美国 监控 
的 进程 ， 也 不 仅仅 是 全 球 互联 网 治理 的 进程 ， 而 是 整个 人 类 文明 的 进 
程 。 当 然 ， 历 史 也 将 从 此 彻 邦 改变 他 的 人 生 ! 


所 以 说 , “ 核 镜 ” 计 划 是 非 同 寻常 的 至 藏 。 我 们 对 于 “ 核 镜 ” 计 划 的 
掌握 ， 还 只 是 冰山 一 角 。 对 于 “ 校 镜 ” 计 划 的 深度 研究 ， 还 远 远 不 够 。 
关于 它 对 现在 和 未 来 的 影响 ， 更 是 缺乏 战略 性 的 预 估 。 


两 年 过 去 了 ， 被 历史 改变 的 斯 诺 登 ， 至今 依 然 困 顿 于 俄罗斯 ， 美 
国政 府 的 监视 行为 依然 故我 ， 全 球 的 互联 网 规则 的 未 来 之 变 依然 混沌 
不 清 。 这 也 意味 着， 斯 庄 登 与 我 们 这 个 时 代 的 故事 ， 远 远 没 有 到 收尾 
的 时 候 。 因 为 目前 长 篇 素 丢 的 新 闻 报 道 依 然 局 限于 新 闻 事 件 本 身 ， 而 
对 于 事件 育 后 信息 的 挖 据 ， 尤 其 是 对 于 政府 监控 公民 私人 信息 的 分 
析 ， 对 于 本 次 事件 真正 的 主角 一 一 美国 国家 安全 局 的 揭露 ， 以 及 对 于 
网 络 时 代 公民 隐私 和 政府 权力 的 边界 的 探讨 ， 还 远 远 不 够 。 


中 国 社 会 局 蒙 与 战略 觉醒 


“ 校 镜 门 ” 与 中 国 的 相关 性 与 意义 ， 可 能 远 远 超 过 人 们 的 想象 。 可 
以 说 ， 正 是 斯 诡 登 事件 掀起 了 中 国 网 络 空间 最 大 的 一 次 社会 局 蒙 ， 也 
促 动 了 一 次 战略 觉醒 。 


历史 总 是 如 此 戏剧 化 : 斯 诡 登 选择 香港 为 出 逃 的 登陆 点 ， 以 欧洲 
媒体 为 内 医 第 一 披露 渠道 ， 最 终 以 俄罗斯 为 落脚 点 。 一 下 子 玩 转 了 类 
* 中 国 和 整个 欧洲 等 现实 世界 最 核心 的 全 局 性 地 绿 政治 版 图 。 当 
然 ， 这 个 事件 对 于 中 国 的 影响 和 意义 尤其 重大 ， 因 此 ，2013 年 可 以 称 
为 中 国 网 络 空 间 战略 觉醒 之 年 ， 并 直接 推动 2014 年 成 为 中 国 网 络 空间 
战略 的 页 基 之 年 。 围 绕 国 家 网 络 空间 战略 的 顶层 设计 不 断 快速 进入 议 
程 ， 而 且 相 关 部 门 加速 推 进 和 落实 战略 ， 这 将 全 面 、 次 刻 地 影响 和 改 
变 未 来 中 国 互 联网 的 发 展 。 


“棱镜 门 ”最 大 的 作用 就 是 生动 呈现 了 网 络 空间 模糊 的 边界 和 混乱 
的 规划， 尤其 是 美国 滥用 霸权 的 真切 现实 。 斯 诺 登 披露 的 文件 中 ， 大 
量 被 标记 为 “绝密 >， 在 那些 制作 粗糙 的 约 灯 片 中 ， 美 国 国安 局 反复 吹 
咕 目 己 进 行 监控 的 工作 目标 就 是 :“ 无 所 不 及 “无 所 不 晓 ”* 无 所 不 
用 ”无 所 不 采 ”。 从 NSA (美国 国家 安全 局 ) 的 绝密 幻灯 片 演 示 文 稿 
中 ， 仅 标识 为 "NSA 战 略 伙伴 ”的 路 国企 业 束 有 80 多 家 ， 远 远 超 过 了 “ 八 
KEN” ° IBM (国际 商用 机 械 公 司 ) 、 思 科 (Cisco) ^ WME ^ TE 
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要 的 高 科技 公司 都 卷 入 其 中 ， 成 为 美国 情报 机 构 “ 一 网 打 尽 "监听 项 目 
的 重要 基石 。 美 国 高 科技 企业 事实 上 已 经 成 为 美国 政府 掌控 和 监控 外 
球 互 联网 的 重要 一 环 。 


斯 话 登 事件 给 我 们 市 来 的 另 一 大 局 示 和 是 ， 美 国人 利用 互联 网 为 国 
家 安全 、 反 您 、 维 护 国家 利益 等 方面 做 了 很 多 具体 的 工作 ， 并 在 反 鸡 
等 领域 取得 效果 。 根 据 美 国 国家 安全 局 前 局 长 基 思 :亚历山大 的 说 
法 ,“ 校 镜 " 计 划 曾 帮助 政府 成 功 挫 败 了 约 50 次 念 怖 袭击 阴 诬 。 其 中 的 
确 有 一 些 方式 方法 值得 我 们 学 习 。 首 先 ， 开 发 利用 社交 媒体 的 公开 数 
据 促进 维护 公共 秩序 ， 使 用 专业 分 析 工 具 后 ， 社 交 媒 体 上 的 输出 会 有 
新 的 含义 ， 有 助 于 识别 您 怖 分 子 ， 其 次 ， 对 海 压 光纤 通信 和 数据、 出 口 
数据 进行 有 效 监测 、 存 储 和 分 析 ， 辨 机 有 价值 信息 ， 在 全 球 范 围 内 锁 
AE FUB TS SECURUS RISE T 3; 第 三 ， 善 于 利用 诸如 Palantir 等 公司 


提供 的 海量 数据 分 析 平 台 ， 借 助 前 沿 IT 技 术 与 企业 为 闫 国 反 你 大 数据 
分 析 、 识 别 等 任务 提供 良好 支撑 。 


对 照 美国 在 互联 网 管理 和 利用 方面 的 做 法 ， 可 以 映照 出 中 国 各 层 
面 的 不 足 。 在 认 清 现存 的 一 些 不 足 的 基础 上 ， 要 普 于 学 习 美 国 打击 网 
络 犯 罪 、 进 行 网 络 治 理 创新 的 方法 ， 尤 其 古 在 反 念 等 方面 的 先进 理念 
与 手段 ， 创 新 安保 方式 方法 ， 建 并 目 己 过 硬 的 攻防 力量 ， 准 确 打 击破 
坏 网 络 安全 和 国家 安全 的 组 织 与 个 人 ， 为 全 球 互联 网 发 展 页 献 中 国力 
量 和 中 国 价值 。 


方兴东 

互联 网 实验 室 创 始 人 

数字 论坛 发 起 成 员 

中 国信 息 化 百人 会 成 员 

浙江 传媒 学 院 互联 网 与 社会 研究 中 心 主 任 
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叫 爱 德 华 .斯 诺 登 。 和 这 个 名 字 一 同 出 现 的 ， 还 有 一 个 并 不 常用 的 词 
语 ， 叫 作 “ 校 镜 ”"”。 经 过 他 的 爆料 ， 人 人 们 才 知 道 ， 这 个 “棱镜 ”原来 是 美 
国 的 一 项 高 度 机 蜜 的 情报 计划 ， 人 硅谷 里 最 有 名 的 几 家 公司 ， 不 管 是 否 
声称 目 己 “ 不 作恶 ”， 事 实 上 都 参与 其 中 。 


也 束 是 从 那 一 天 起 ， 几 乎 每 天 都 会 有 关于 美国 小 伙 儿 斯 诺 登 的 新 
闻 。 他 束 像 哆 啦 A 梦 ， 肚 子 上 有 个 神奇 的 百 宝 袋 ， 总 有 猛 料 爆 出 ， 而 
且 不 经 意 束 能 登 上 头 版 头条 。 到 年 底 ， 积 素 了 很 多 人 气 的 他 ， 有 无 基 
念 地 被 多 家 媒体 评 为 当年 的 新 闻 人 物 。 


不 过 ， 由 于 他 爆 出 的 料 实 在 太 多 ， 那 些 材料 在 经 过 记者 的 径 选 和 
转述 之 后 ， 更 显得 文 离 破 碎 。 对 大 多 数 人 而 言 ， 此 事 的 头绪 越 来 越 厘 
不 清 ， 甚 至 产生 了 一 种 “阅读 疲劳 ”一 一 人 们 只 要 看 到 文 草 标题 上 有 “斯 
诺 登 ”二 个 字 束 跳 过 去 ， 不 再 细 读 。 随 后 ， 有 一 些 好 心 人 把 已 掌握 的 资 
料 稍 加 整理 、 汇 集成 角 、 印 刷 出 版 ， 可 惜 他 们 过 于 匆忙 ， 来 不 及 妃 本 
溯源 ， 更 做 不 到 正本 清 源 ， 混 乱 的 情况 越发 忆 重 。 


"e ES YE XI SIEGE A BIST 为 什么 斯 族 登 只 是 一 个 契约 合同 雇 
员 ， 却 可 以 掌握 如 此 之 多 的 秘密 ? 他 为 什么 要 曝光 这 些 秘密 ? 


这 是 一 些 非常 基本 的 问题 ， 挥 之 不 去 也 不 能 回避 ， 想 要 回答 清楚 
也 并 非 易 事 。 半 国有 着 当今 世界 最 为 庞大 且 复 杂 的 情报 圈 ， 他 们 目 训 
HIRT”, eS ZINE “CA Zia, Hea aT 
一 整套 情报 搜集 、 人 情报 分 析 的 策略 、 方 法 、 手 段 和 系统 。 对 于 情报 搜 


集 工 作 ， 类 国人 还 使 用 另 一 个 术语 ， 叫 作 * 情 报 监视 ”。"“ 情 报 ” 也 
F, “情报 搜 集 *"、“ 情 报 监视 ”也 轻 ， 原 本 束 古 美国 情报 界 非 常 敏感 的 
话题 ， 公 开 的 资料 有 限 。 寻 找 有 关 “ 校 镜 " 计 划 的 这 些 基 本 问题 答 色 的 
过 程 ， 也 藉 成 为 扬 开 类 国情 报 帝国 秘密 的 一 次 难得 经 历 。 


对 “斯 诺 登 现象 以 及 他 揭露 出 来 的 资料 进行 解读 ， 当 然 是 最 为 直 
接 的 揭秘 线索 。 其 他 一 些 重 要 线索 原本 散落 在 陈 年 的 报刊 文章 之 中 ， 
隐藏 在 众多 的 访谈 演讲 和 证 词 里 面 ， 长 期 被 人 忽略 ， 现 在 它们 则 被 拂 
尘土 、 重 现 光 彩 ， 被 赋予 了 新 的 意义 。 


对 美国 这 个 情报 帝国 而 言 ， 最 近 一 次 重大 的 历史 事件 谍 
古 “9:11” 娩 怖 袭击 事件 。 这 也 是 本 书 故事 投 述 的 起 点 。 这 一 事件 深刻 
改变 了 冷战 结束 后 美国 人 对 情报 以 及 情报 搜集 的 看 法 。1978 年 美国 政 
府 颁布 的 《外 国情 报 监视 法 案 》 对 美国 情报 界 进 行 了 严格 的 约束 ， 美 
国政 府 发 现 目 己 的 情报 工作 被 这 部 冷战 期 间 的 法 案 挛 重 限制 了 ， 到 了 
不 改 不 行 的 地 步 。 这 一 诉求 在 《美国 爱国 者 法 案 》 中 得 到 初步 解决 。 
在 随后 进行 的 * 反 孜 战 和 争 ” 当 中 ， 情 报 还 被 用 作 发 动 战争 的 借口 ， 这 
— HR H RRAN EF, BELEWE, EBRA E” MIE 
中 ， 情 报 以 及 情报 分 析 无 可 和 争议 地 成 为 制胜 的 利器 。 
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情报 监视 计划 。 尽 管 有 了 《美国 爱国 者 法 案 》， 这 一 计划 的 部 分 内 容 
在 法 律 上 仍然 存在 争议， 美国 政府 高 层 不 得 不 严格 控制 知情 范围 ， 以 
此 避免 法 律 方面 的 麻烦 。 即 便 如 此 ， 几 年 后 ，《 纽 约 时 报 》 还 是 得 到 
了 一 些 线索 并 将 其 公之于众 。 作 为 回应 ， 美 国 国会 不 得 不 在 《美国 爱 
国 者 法 案 》 之 后 ， 再 次 对 《外 国情 报 监视 法 案 》 进 行 修 订 ， 移 是 颁布 
市 有 临时 约法 性 质 的 《保护 美国 法 案 》， 然 后 是 2008 年 的 《外 国情 报 
监视 法 案 》 修 正 案 。 就 在 这 部 修正 案 颁 布 前 的 几 个 月 ， 男 外 一 项 极为 
秘密 的 情报 监视 计划 付 诸 实 施 ， 这 就 是 “楼 镜 ” 计 划 。 


美国 政府 在 情报 搜集 的 技术 和 数据 方面 一 癌 广 泛 借助 商业 公司 的 
力量 ， 这 并 不 钙 什 么 新 鲜 事 ， 至 少 在 “二 战 ” 期 间 就 已 经 如 此 ， 冷 战 期 
间 亦 是 如 此 ， 现 在 更 是 如 此 。* 柜 镜 ” 计 划 之 所 以 村 人 眼球 ， 是 因为 参 
与 其 中 的 各 个 公司 极 负 盛 名 、 拥 息 无 数 。 随 着 常温 在 “棱镜 ”计划 上 的 
神秘 面纱 一 层 一 层 被 揭 开 ， 可 以 清 翁 地 看 到 它 其 实 只 二 美国 那 庞 大 情 
报 帝 国 的 冰山 一 角 。 


冷战 结束 后 的 十 多 年 间 ， 类 国人 一 直 认 为 目 己 没有 什么 对 手 ， 情 
报 带 国 的 力量 相应 地 被 大 幅度 判 弱 ， 直 到 “9.11” 怒 怖 袭击 事件 ， 他 们 
发 现 目 己 的 情报 搜集 、 处 理 和 分 析 力 量 闫 重 不 足 ， 短 期 内 还 不 可 能 建 
立 起 一 文 属于 政府 的 庞大 队伍 ， 只 能 广泛 依靠 社会 力量 。 这 吏 广 养 了 
一 批 可 以 在 政府 和 公司 之 间 目 由 “旋转 ”的 精美 ， 也 养 肥 了 一 批 能 够 有 
门路 拿 到 高 额 合同 的 “旋转 1 门 ”* 公 司 ， 其 中 一 个 公司 名 叫 “ 博 思 - 艾 伦 - 汉 
密 尔 顿 *。 这 便 是 斯 诺 登 最 后 工作 的 那 家 公司 。 但 实际 上 ， 他 们 承担 的 
项 目 来 目 一 个 非常 神秘 的 政府 部 门 : 美国 国家 安全 局 。 


PERS 
时 光 机 已 经 转动 ， 我 们 现在 就 回 到 十 多 年 前 那 改 变 世 界 的 一 天 。 


BUT 
几乎 所 有 人 都 记得 ， 那 一 天 非常 晴朗 ， 空 气 非常 透亮 。 
佛罗里达 州 院 拉 索 塔 。 
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已 经 习惯 每 天 早起 。[1 差 不 多 一 周 之 前 ， 小 布什 总 统 刚 刚 结束 了 一 个 
漫长 的 假期 ， 也 追 平 了 多 年 以 前 尼克 松 总 统 创下 的 休假 纪录 : 整整 30 
天 时 间 ， 他 都 在 得 元 了 萨 斯 州 的 大 牧场 里 度 过 ， 非 常 沛 酒 慨 营 。 当 然 ， 
他 每 天 还 是 要 花 一 些 时 间 听 听 汇 报 、 做 做 工作 。 PRE, 
fF (George W.Bush) 宴 请 了 他 的 和 弟弟、 佛罗里达 州 的 时 任 州 长 杰 布 ， 
布什 (John “Jeb” Bush) ， 以 及 前 任 州 长 等 一 班 人 ， 宾 主 相 聊 甚 欢 ， 
气氛 轻松 愉悦 。] 


卡 德 现在 记 挂 的 是 另外 一 件 事 情 : 总 统 约 好 了 要 和 记者 一 起 晨 
跑 ， 比 斌 一下， 可 此 时 正 赶 上 海边 出 现 红 潮 ， 海 滩 上 有 海水 冲 上 来 的 
大 批 死 鱼 ， 发 出 阵 阵 恶 吴 。 这 样 的 气味 ， 多 半 儿 会 让 小 布什 不 舒服 。 
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然 记 者 跑 输 了 ， 人 小 布什 轻松 取胜 。 看 起 来 ， 这 是 一 个 好 兆头 。 这 一 天 
也 将 是 很 轻松 的 ， 幕 僚 们 只 给 总 统 安 排 了 一 项 < 软 性 活动 *， 他 将 走访 
当地 一 所 小 学 ， 为 二 年 级 的 学 生 衣 读 课文 ， 也 算是 为 他 主持 签署 的 “有 
教 无 类 ”法 案 造 一 造 声势 。[ 世 总 统 的 专车 在 8 点 半 准 时 离开 驻地 前 往 学 
校 。[3] 


S 


华盛顿 特区 。 


总 统 在 外 地 休假 ， 中 央 情 报 总 监 乔 治 . 特 内 特 (George Tenet) 便 
可 以 忙 里 偷 症 ， 不 用 准备 《总 统 每 日 简报 》， 也 不 用 起 早 贫 黑 参加 每 
天 例 行 的 情报 通气 会 一 -那样 的 话 ， 他 需要 在 大 概 清晨 6 点 半 之 前 束 离 
开 家 去 白宫 。[ 久 就 在 总 统 登 车 即将 前 往 小 学 的 那 一 刻 ， 特 内 特 正 在 距 
离 白 让 三 个 街区 的 圣 瑞 吉 斯 酒店 ， 和 亦 师 亦 友 的 前 参议 员 戴 维 , 博 伦 
(David Boren) 共 进 早餐 。 他 们 的 座位 临街 ， 透 过 窗户 可 以 看 到 外 面 
亮丽 的 风景 。[] 遥 想 当 年 ， 博 伦 是 参议 院 情报 特别 委员 会 主席 ， 特 内 
特 还 只 是 个 毛 头 小 子 ， 多 亏 博 伦 慧 眼 识 球 ， 一 手 把 特 内 特 提 拔 为 参议 
院 情 报 特别 委员 会 办 公 室 主任 。[3] 正 因 如 此 ， 特 内 特 对 博 伦 一 直 心 存 
感激 。 


在 整整 一 个 夏天 中 ， 人 情报 总 监 越 来 越 担 心 一 件 事情 : 美国 可 能 
在 面临 一 次 严重 的 娩 怖 袭击 。 情 报 部 门 里 到 处 可 以 昕 到 这 样 的 声 首 : 
要 出 大 事 了 。 反 复出 现 的 预警 报告 让 他 夜 不 能 条 ， 朋 友 们 都 认为 这 段 
时 间 ， 情 报 总 监 总 是 一 副 心 神 不 宁 的 模样 。[3] 他 对 国家 安全 委员 会 
负责 反 孜 问题 的 理 查 德 .克拉 克 (Richard Clarke) 说 :“ 我 的 第 六 感 告 
诉 我 ， 有 事情 要 发 生 ， 而 且 是 大 事情 。?|6] 
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生 ， 但 是 特 内 特 手 里 还 缺少 最 为 关键 的 情报 : ARMAS EEE ATEN» fa 
地 发 生 。 他 没有 办 法 打消 国防 部 部 长 的 疑 虚 ， 这 会 不 会 只 是 一 场 大 骗 
局 。 更 不 妙 的 是 ， 特 内 特 与 国家 安全 事务 助理 康 多 者 扎 : 赖 斯 
(Condoleezza Rice) 素 有 芥 蒂 ， 除 了 每 周 例会 之 外 本 来 就 联系 不 多 。 
但 听 完 中 央 情 报 局 反 念 中 心 的 报告 后 ， 特 内 特 实 在 坐 不 住 了 ， 他 决定 
马上 去 见 赖 斯 。 这 样 做 ， 除 了 可 以 把 事情 当面 汇报 清楚 外 ， 他 更 希望 
通过 这 种 例会 之 外 的 见面 ， 计 赖 斯 有 所 震动 ， 深 切 感 受到 当前 威胁 的 
严重 性 ， 从 而 敦促 总 统 立 刻 采 取 行 动 。 在 他 看 来 ， 反 恐 中 心 的 报告 听 
起 来 让 人 毛骨悚然 ,“ 在 未 来 几 周 或 者 几 个 月 内 美国 将 遭遇 一 次 严重 的 
念 怖 袭击 *”、“ 在 过 去 24 小 时 中 搜集 到 的 7 份 情 报 都 说 明 袭 击 迫 在 收 


睫 ”。 可 是 情报 总 监 等 来 的 只 是 赖 斯 彬 彬 有 礼 的 接见 ， 仅 此 而 已 。7 月 
的 这 次 会 面 让 他 失望 透顶 。 针 对 奴 怖 八 击 的 反 制 计划 被 列 上 了 议事 日 
程 ， 一 切 都 四 平 八 稳 、 按 部 就 班 ， 但 形势 已 经 火烧 眉毛 ， 如 此 准备 相 
当 于 没有 准备 。[6, 7 的 确 ， 赖 斯 后 来 回忆 ， 自 己 当 时 全 部 的 心思 都 放 
在 了 导弹 防御 方面 ， 便 将 恐怖 威胁 这 件 事 放心 地 交 给 了 国家 安全 委员 


会 。[8] 


只 旦 目 己 着 急 也 没 用 ， 于 是 ， 竺 内 特 干 脆 放 下 工作 ， 外 出 休假 了 
一 段 时 间 避 ]。8 月 下 旬 ， 特 内 特 又 接 到 一 份 报告 ， 说 是 抓 住 了 一 名 嫌 
疑犯 ,此 人 想到 明尼苏达 州 的 飞行 学 校 去 学 习 开 飞机 。 联 邦 调查 局 要 
求 中 央 情 报 局 和 国家 安全 局 (下 文 分 别 简称 “中 情 局 ”和 “国安 局 ”) 对 
他 的 电话 进行 监听 ， 很 快 就 搜集 到 了 一 大 堆 有 关 他 的 材料 。[j 特 内 特 
专 | 飞 到 得 克 院 斯 ， 见 到 了 正在 休假 的 小 布什 。 总 统 兴致 动 动 地 开 着 
目 己 的 诺 卡 ， 市 着 特 内 特 在 草原 上 忽 了 一 大 圈 儿 。 原 本 想 去 汇报 工作 
的 特 内 竺 没 敢 破坏 小 布什 的 心情 ， 两 个 人 聊 的 只 是 花草 树木 、 乌 兽 虫 
鱼 之 类 的 轻松 话题 。 [10] 有 关 芍 怖 袭击 正在 靠近 的 种 种 情报 ， 包 括 那 
个 想 学 飞行 的 嫌犯 的 情报 ， 他 最 终 都 没 敢 向 总 统 汇报 。[3 
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MERE EHEN (Thomas Drake) 到 国安 局 上 班 的 第 
一 天 。 清 宕 5 点 ， 天 还 没 亮 ， 他 就 按照 要 求 急 急 忙 忙 赶 到 了 了 上司 的 办 公 
室 。[11j 局 里 资深 的 技术 专家 威廉 : 宾 尼 (William Binney) 则 请 了 一 天 
假 ， 一 早 就 带 着 岳父 去 看 眼科 医生 了 。 各 种 检查 要 兹 很 长 时 间 ， 宾 尼 
现在 能 做 的 就 是 坐 在 休息 室 里 等 待 。[12] 


国安 局 局 长 迈克 尔 : 海 顿 (Michael Hayden) 前 一 天 晚上 熬夜 看 
完 “ 星 期 一 足球 夜场 ” 才 睡 党， 但 这 并 没有 影响 他 按照 正常 时 间 起 床 尝 
注 。 早 上 7 点 ， 他 还 理 了 理 头 发 。 上 班 途中 ， 海 顿 经 过 了 一 栋 三 层 小 


楼 ， 那 里 是 “国家 安全 行动 中 心 ”， 也 是 他 的 战 时 指挥 部 。 海 顿 走 进 目 
己 的 办 公 室 时 ， 下 属 已 经 准备 好 癌 局 长 简要 报告 各 方面 的 最 新 情况 ， 

接 下 来 ,海顿 还 要 在 8 点 15 分 和 新 任命 的 “平等 吏 业 委员 会 ”主任 们 一 下 
头 。[13, 14] 


距离 海顿 局 长 办 公 室 所 在 的 国安 局 总 部 不 远 ， 有 一 家 小 小 的 动漫 
公司 ， 那 只 是 几 个 嘴 上 没 毛 儿 的 孩子 创办 的 。 他 们 雇用 的 也 都 是 些 毛 
孩子 。 其 中 有 一 个 男生 ， 之 前 生 了 好 几 个 月 的 病 ， 后 来 索性 不 再 去 学 
校 了 。 虽 说 还 只 是 个 高 中 生 ， 他 已 经 把 计算 机 玩 得 很 汶 了 ， 看 得 出 来 
他 很 喜欢 豆 揭 这 些 东 西 。 公 司 不 大 ， 孝 勤 做 得 倒是 有 板 有 了 上 腿 。 尺 管 时 
间 还 早 ， 这 个 男生 已 经 在 开车 上 班 的 路 上 了 。[15] 他 的 名 字 是 爱德华 : 
rig (Edward Snowden) ° 


看 起 来 ， 正 音 运 转 、 安 稳 寻 党 的 新 一 天 叉 开始 了 。 
但 是 ， 几 个 小 时 之 后 ， 所 有 的 一 切 都 脱离 了 原来 的 轨道 。 


这 一 天 是 2001 年 9 月 11 日 ， 星 期 二 。 
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2001 年 9 月 11 日 深夜 。 在 忙 太 了 非 同 寻常 的 一 个 整 天 之 后 ， 小 布什 
总 统 终于 安顿 了 下 来 。 保卫 部 门 建 议 他 在 紧急 行动 中 心地 下 战 情 室外 
面 的 一 个 小 房间 里 过 夜 。 他 很 清楚 ， 那 里 只 有 一 个 破 沙发 和 一 张 折 肢 
床 。 在 这 样 的 地 方 ， 他 是 根本 睡 不 着 的 ， 因 此 他 坚持 回 目 己 的 卧室 
去 。 可 上 了 床 ， 他 才 发 现 想 妥 入 睡 并 不 容易 ， 日 天 发 生 的 事情 一 医 一 
贿 不 停 地 浮现 在 眼前 : 一 架 飞 机 撞 同 大 楼 ， 又 一 以 飞机 撞 同 大 楼 ， 双 
子 塔 倒塌 ， 五 角 大 楼 冒 起 黑 烟 .…... 他 好 不 容易 在 蒙 肪 中 感到 要 睡 着 
了 ， 却 猛然 间 听 到 有 人 在 喊 : “总 统 先生 ， 总 统 先生 ， 白 宫 受 到 攻击 
T! 我 们 快走 ! 06) 


这 非 同 小 可 ! 


小 布什 立刻 咕 醒 了 。 他 赶紧 叫 醒 夫人 ， 夫 人 没有 时 间 去 戴 隐 形 眼 
镜 ， 看 不 清 路 ， 只 能 让 他 牵 着 。 总 统 自己 顾 不 上 穿 鞋 ， 光 着 脚 ， 只 穿 
痢 T 恤 和 运动 短裤 ， 一 手 搜 着 夫人 的 睡 袍 ， 一 手 牵 着 爱 犬 ， 嘴 上 还 招 
呼 看 男 一 只 爱 犬 ， 跟 着 特工 匆匆 忙 忙 地 逃 进 了 地 下 防空 洞 。 他 们 罕 过 
道 又 一 道 大 门 ， 终 于 到 达 安 全 的 地 方 : 紧急 行动 中 心 。 这 是 冷战 初 
期 为 了 应 对 重大 袭击 修建 的 一 座 坚 固 的 地 下 堡垒 ，24 小 时 有 军事 人 员 
守卫 ， 并 且 配 备 了 充足 的 食物 、 水 和 电力 供给 ， 可 以 保障 美国 总 统一 
家 人 很 长 一 段 时 间 的 生活 [16] 。 


几 分 钟 后 ， 一 个 军官 走 进 战 情 室 ， 表 情 严 肃 地 向 惊魂 未 定 的 小 布 
什 报告 :“ 总 统 先生 ， 那 是 咱们 自己 的 一 架 飞机 。*[16] 


Du 


这 一 天 对 小 布什 的 刺激 让 他 刻骨 铭 心 。 他 对 自己 的 幕僚 长 卡 德 
说 : “你 现在 看 到 的 是 21 世 纪 的 第 一 场 战 争 。?[16] 在 他 心里 已 经 有 了 一 
个 明确 的 决定 ， 必 须 反 击 。 和 他 的 父亲 一 样 ， 小 布什 每 天 都 会 写 日 
记 。 那 天 夜里 ， 他 写 下 了 这 样 几 句 话 :“ 汐 怖 暴徒 想 让 我 们 成 为 他 们 的 
人 质 ， 我 们 绝 不 答应 。 我 希望 这 将 为 我 们 提供 一 个 机 会 ， 联 合 全 世界 
的 力量 反对 恐怖 主义 。”“21 世 纪 的 珍珠 港 事件 就 发 生 在 今天 。?[] 


立法 先行 


美国 目 这 为 法 治国 家 。 人 小 布什 性 里 十 分 清楚， 要 发 动 一 场 以 反 式 
为 主要 诉求 的 战争 需要 什么 : 


让 国家 进入 战争 状态 不 仅仅 需要 加 强国 防 设施 建设 ， 还 需要 更 强 
有 力 的 法 律 、 财 政和 情报 工具 ， 以 便 及 时 发 现 并 阻止 恐怖 分 子 的 行 
径 ， 否 则 就 太 晚 了 。[17] 


“g.11” 事 件 发 生 之 后 ， 美 国 司法 部 部 长 约翰 : 阿 什 克 罗 夫 特 (John 
Ashcroft) 很 快 就 召开 了 一 次 记者 招待 会 ， 敦 促 国会 在 一 周 之 内 通过 司 
法 部 的 立法 计划 。 他 这 一 招 很 管用 。 在 当时 的 情形 之 下 ， 国 会 方面 如 
果 稍 有 和合 慢 ， 必 然 会 招致 严厉 择 击 ， 比 如 “在 恐怖 主义 面前 ， 表 现 软 
弱 ”。 国 会 只 能 尽快 完成 立法 过 程 。9 月 19 日 ， 国 会 和 司法 部 各 自 拿 出 
一 份 草案 ， 坐 下 来 交换 意见 。 两 份 草案 在 许多 重要 方面 非常 相似 ， 但 
司法 部 的 提案 更 加 激进 ， 因 而 争论 不 可 避免 。 司 法 部 部 长 态度 强硬 ， 
他 说 ， 立 法 过 程 如 此 缓慢 ， 让 人 非常 担心 , “争论 不 能 阻止 恐怖 主 
义 ”。[18] 国 会 方面 只 得 快马加鞭 。 


2001 年 10 月 26 日 ，《 美 国 爱 国 者 法 案 》 获 得 通过 。 这 一 天 距 钨 怖 
袭击 发 生 仅 仅 45 天 。 和 争议 被 暂时 搁置 ， 带 有 争议 的 条 于 被 打上 “日 
落 ” 标 签 ， 也 就 是 说 ， 这 些 条 款 只 是 暂时 有 效 ， 等 到 “日 落 ” 的 时 刻 一 
到 ， 就 要 重新 拿 出 来 审议 。 又 经 过 一 番 讨 价 还 价 后 ， 新 法 案 的 “日 
落 " 时 间 被 敲定 在 2005 年 。[18] 

所 谓 “ 爱 国 者 >， 并 非 来 自 《 美 国 爱国 者 法 案 》 的 正式 名 称 。 的 确 
曾 有 个 别人 望 文生 义 ， 把 这 项 法 案 看 作 美 国人 惩治 内 奸 的 法 律 ， 闸 出 
了 笑话 。H9] 法 案 有 一 个 可 简单 释义 的 题目 ， 翻 译 成 中 文 就 是 “以 适当 


手段 监听 并 阻止 玖 怖 主义 ， 使 美国 更 团结 更 强大 之 法 案 ”。 美 国人 也 很 
言 欢 玩 文字 游戏 ， 这 人 句 话 的 几 个 英文 单词 首 字 和 母 缩 写 正好 
征 “PATRIOT”， 也 融和 是 “爱国 者 ”的 意思 。 顺 便 说 一 句 ， 这 个 法 和 案 还 有 
一 个 更 长 的 副标题 ， 翻 译 成 中 文 束 要 稍微 费 点 儿 劲 儿 了 ， 意 思 和 是 “中 在 
阻止 和 第 避 发 生 在 美国 和 世界 各 地 的 荡 怖 主义 行为 ， 加 强 执法 调查 手 


段 等 的 法 和 案 ”。 


小 布什 后 来 在 回忆 有 杂 里 说 : 他 本 人 对 于 这 部 法 案 有 一 个 遗憾 ， 驶 
古 它 的 名 称 。 日 晤 将 法 案 提 交 给 国会 的 时 候 ， 它 的 名 称 原本 是 “2001 年 
有 反 仿 法案 *"， 是 国会 目 作 聪明 ， 改 成 了 现在 这 个 题目 。 这 样 做 ， 的 确 别 
有 意味 ， 那 些 反对 这 项 法 案 的 人 很 容易 被 不 明 束 里 的 普通 民众 认为 是 
不 爱国 的 。 这 样 一 来 ， 多 多 少 少 给 那些 对 法 案 提 出 异议 的 议员 们 造成 
了 无 形 的 政治 压力 。 小 布什 说， 这 并 非 他 的 本 意 ， 并 且 表 示 目 己 “ 本 应 
在 签署 法 案 之 前 敦促 国会 把 名 字 改 掉 ”L17] 。 这 多 半 只 是 一 种 事后 通 
词 ， 因 为 他 并 没有 那么 做 。 


从 本 质 上 讲 ，《 美 国 爱国 者 法 案 》 是 一 部 情报 法 案 。 它 的 重要 内 
容 之 一 征 对 1978 年 颁布 的 《外 国情 报 监视 法 案 》 做 出 重大 调整 ， 放 视 
了 对 情报 部 门 开展 监视 活动 的 限制 ， 为 美国 安全 和 情报 部 门 以 反 伙 为 
由 监听 普通 民众 的 电话 和 互联 网 通信 打开 了 方便 之 门 。 比 如 法 和 案 第 二 
章 中 的 “增强 的 监视 程序 ? 那 一 条 目的 主要 内 容 是 这 样 的 : 


(1) 把 玖 怖 主义 和 计算 机 犯罪 纳入 监视 范围 (第 201、202 条 ) ， 
扩大 了 情报 监视 的 适用 范围 。 


(2) 有 关 部 门 可 以 在 未 经 司法 审查 的 情况 下 获得 与 美国 公民 有 关 
的 敏感 信息 (第 203 条 ) 。 


(3) 有 关 部 门 可 以 对 拥有 多 部 电话 的 个 人 进行 机 动 式 监听 ， 也 就 
征 说 ， 有 关 人 员 可 以 根据 需要 ， 同 时 对 这 个 人 的 家 庭 电话 、 单 位 电话 


和 移动 电话 等 多 部 电话 进行 监听 ， 而 在 此 之 前 ， 监 听 个 人 的 不 同 电话 
需要 分 别 申请 许可 (第 206 条 ) ° 


(4) 监听 期 限 可 以 延长 到 90 天 。 如 果 涉 及 外 国人 或 国外 机 构 ， 监 
听 期 限 可 以 延长 到 120 天 甚至 一 年 (207K) ° 
(5) 语音 电子 邮件 也 被 纳入 电子 情报 监视 范围 “第 209 条 ) 。 


(6) 有 关 部 门 可 以 在 未 经 司法 审查 的 情况 下 ， 要 求 通信 商 提供 客 
己 的 详细 信息 ， 包 括 姓 名 、 地 址 、 本 地 及 长 途 电话 记录 、 壬 份 记录 、 
服务 的 时 间 和 类 型 、 付 款 方式 、 银 行 账号 和 信用 卡号 码 等 (第 210、 


211 条 ) 。 


(7) 有 关 部 门 可 以 在 不 告知 当事人 的 情况 下 ， 搜 查 他 的 办 公 地 点 
或 者 住所 ， 事 后 再 出 示 法 院 许可 (第 213 条 ) 。 

(8) 有 关 部 门 可 以 获取 民众 的 教育 、 医疗 、 投 资 、 信 用 等 各 种 记 
录 (第 215 条 ) ; 等 等 。[20, 21] 


这 其 中 的 最 后 一 项 内 容 ， 也 就 是 第 215 条 3 引起 了 很 大 争议 。 尺 管 法 
律 条 文 上 并 没有 出 现 “ 图 书馆 ”或 者 “书店 ”的 字样 ， 但 在 2001~2002 年 ， 
来 目 图 书 饮 界 的 反应 最 为 激烈 ， 以 至 于 许多 人 把 这 一 条 称 作 “ 图 书馆 之 
规 ”。 网 络 杂 志 《 沙 龙 》 上 有 登 出 了 一 篇 文章 ， 题 目 很 有 点 儿 “ 标 题 党 ?的 
意味 一 一 “他 知道 你 借 了 什么 书 ”， 还 配 上 一 幅 插 匈 ， 正 衬 危 坐 的 山姆 
大 叔 紧 芭 盯 着 惊 采 了 的 读者 。《 有 旧金山 纪事 报 》 的 文章 题目 更 加 慰 
人 :“ 联 邦 调查 局 调查 美国 人 的 阅读 习惯 ”。 其 他 一 些 媒体 也 刊登 了 类 
似 的 报道 。[22] 

说 起 来 ， 联 邦 调查 局 (FBI， 简 称 “ 联 调 局 ”) 和 图 书馆 界 在 历史 上 


曾经 周 过 不 愉快 。1987 年 ， 纽 约 市 的 一 个 图 书馆 员 向 美国 图 书馆 协会 
(ALA) 反映 ， 联 调 局 要 求 他 们 提供 来 自 “ 敌 对 国家 ”的 那些 人 的 阅读 


情况 。 紧 接着 ， 全 美 各 地 的 图 书馆 陆续 打 电 话 给 协会 ， 说 是 接 到 了 类 
似 的 通知 。 联 调 局 已 悄悄 进行 了 几 十 年 的 “图 书馆 感知 ”计划 就 此 曝 
光 ， 但 也 就 此 中 止 。[23] 


图 书馆 界 斗 争 了 几 十 年 ， 终 于 使 华盛顿 特区 和 48 个 州 制定 法 规 ; 
未 经 法 律 授权 ， 图 书馆 员 不 得 发 布 读者 借阅 图 书 的 信息 。 市 面 上 出 售 
的 图 书馆 借阅 管理 软件 绝 大 部 分 会 在 读者 还 书 之 后 自动 抹 去 他 的 姓名 
官 息 ， 为 的 就 是 保护 读者 隐私 。[23] 《美国 爱国 者 法 案 》 如 果 通 过 ， 
就 意味 着 图 书馆 界 经 过 多 年 奋斗 得 到 的 成 果 一 夜 之 间 灰 飞 烟 灭 。 作 为 
美国 图 书馆 界 最 大 的 组 织 ， 图 书馆 协会 不 能 坐视 不 管 ， 可 惜 他 们 的 各 
种 行动 于 事 无 补 。 这 部 法 案 毫 无 基 念 地 得 到 了 通过 ， 在 众议院 和 参议 
院 的 投票 结果 分 别 是 357:66 和 98:1。 


参议 院 表 决 时 的 唯一 一 张 反对 票 是 由 参议 员 罗 系 : 菲 因 高 德 
(Russell Feingold) 投下 的 。 在 当时 的 社会 大 环境 中 ， 要 做 到 这 一 
点 ， 需 要 拥有 特别 强健 的 心脏 。 在 投票 前 ， 菲 因 高 德 还 发 表 了 长 篇 演 


让 我 最 为 不 安 的 一 项 规定 是 ， 允 许 政府 利用 《外 国情 报 监视 法 
案 》 强 制 各 个 行业 提供 每 个 人 的 信息 记录 ， 条 件 是 这 些 信息 可 以 被 用 
于 调查 钨 怖 主义 或 者 间谍 活动 .….. 新 的 规定 要 求 所 有 业务 活动 记录 者 
可 以 被 强制 提供 ， 包 括 那些 含有 个 人 敏感 信息 的 记录 ， 例 如 由 医院 或 
者 医生 提供 的 医疗 记录 、 受 教育 记录 ， 甚 至 某 个 人 从 图 书馆 借阅 图 书 
的 记录 。 这 项 法 案 极 大 地 扩张 了 政府 权力 ， 却 只 提供 了 非常 少 的 司法 
监督 操作 方案 。[24] 

菲 因 高 德 反对 的 不 仅仅 是 这 个 法 案 里 的 第 215 条 ， 他 反对 的 是 当时 


被 很 多 人 接受 的 以 目 由 换取 安全 的 想法 。 即 便 知 道 目 己 是 孤军 奋战 ， 
菲 因 高 德 仍然 蝇 不 县 惧 地 发 出 了 目 己 的 声音 : 


如 果 我 们 生活 在 一 个 警察 国家 ， 抓 住 鸭 怖 分 子 可 能 会 容易 一 
些 ...... 但 是 拉 心 自问 ， 我 们 无 法 要 求 我 们 的 年 轻 人 为 这 样 一 个 国家 去 
战斗 、 去 牺牲 。 简 而 言 之 ， 这 不 是 美国 。 我 们 是 为 了 捍卫 自由 才 投入 
这 场 新 的 反 处 战争 。 但 如 果 我 们 牺牲 的 是 美国 人 民 的 自由 ， 那 么 战争 
还 没有 打响 ， 我 们 就 已 经 输 了 。[24 


事后 来 看 ， 激 起 图 书馆 界 热 议 的 第 215 条 叉 多 少 像 古 在 玩 “ 障 有 眼 
法 ”， 目 的 是 让 人 们 真正 该 担心 的 事情 得 以 悄悄 过 关 。 绝 大 多 数 人 想 不 
到 ， 这 个 貌似 简单 的 条 款 育 后 缀 含 着 巨大 的 潜力 和 能 量 ， 甚 至 超出 了 
把 它 写 进 《 美 国 爱国 者 法 案 》 的 那些 人 的 想象 。 每 隔 儿 年 ， 这 个 第 215 
条 都 会 被 再 次 提 及 ， 成 为 经 久 不 轧 的 争议 焦点 。 


在 这 部 《美国 爱国 者 法 案 》 里 ， 最 第 见 的 句 式 是 ， 本 法 案 对 《 美 
国法 典 》 (USC) 或 者 《外 国情 报 监视 法 案 》 等 法 律 的 某 章 、 某 条 、 
某 球 进行 修订 ， 修 订 的 方法 十 删除 原来 法 律 文件 中 的 一 些 标 上 后 、 单 词 
和 语句 ， 然 后 插入 一 些 标 点 、 单 词 和 语句 。 


所 以 ， 阅 读 法 案 原 文 是 一 件 极 为 痛 昔 且 乏 味 的 事情 。 可 别 起 了 ， 
《美国 爱国 者 法 案 》 不 是 仅 有 几 页 纸 的 小 文件 ， 而 是 一 份 有 上 百 页 的 
大 文件 。 读 着 读 着 束 会 产生 一 种 错 常 ， 感 觉 目 己 在 看 一 个 被 修 订 的 
Word 文 档 ， 并 且 会 把 每 一 处 修订 都 念 出 来 。 这 或 许 叫 作 严 密 疗 谍 ， 但 
有 把 儿 让 人 不 知 所 措 。 随 便 找 一 条 来 看 看 吧 。 比 如 第 202 条 ， 是 这样 写 
的 : 


对 《美国 法 典 》 第 18 卷 第 2516 章 第 1 条 第 c 款 进行 修订 ， 删 除 “ 和 和 第 
1341 章 (与 邮件 欺诈 有 关 ) ”， 插 入 “第 1341 章 〈 与 邮件 欺诈 有 关 ) ， 
违反 第 1030 章 (与 计算 机 欺诈 和 滥用 有 关 ) ”。[20] 


想 知道 这 一 条 规定 了 什么 内 容 ， 需 要 把 《美国 法 典 》 的 第 2516 章 
第 1 条 第 c 款 找 出 来 ， 在 完成 删除 和 插入 操作 之 后 ， 才 能 知道 。 


在 美国 ， 新 的 联邦 法 律 总 是 以 单行 法 的 形式 发 布 ， 到 年 底 编 入 编 
年 体 的 《美国 法 律 总 汇 》 和 主题 归纳 式 的 《美国 法 典 》 之 中 。 所 以 ， 
《美国 法 典 》 并 不 是 一 部 法 律 ， 而 是 美国 联邦 法 律 的 总 汇 。 共 有 多 少 
部 法 案 被 《美国 爱国 者 法 案 》 修 订 过 呢 ? 据 统计 ， 超 过 了 15 部 。[23] 
除了 上 面 提 到 的 《外 国情 报 监视 法 案 》， 还 有 《电子 通信 隐私 法 案 》 
(ECPA) 、《 洗 钱 控 制 法 案 》 (MLCA) 和 《银行 保密 法 案 》 
(BSA) 等 。 


总 而 言 之 ，《 美 国 爱国 者 法 案 》 降 低 了 执法 部 门 获取 搜查 令 和 扣 
押 令 的 门槛 ， 增 加 了 技法 的 随意 性 。 所 以 ， 从 这 个 法 案 颁 布 之 日 起 ， 
就 不 断 有 人 认为 它 违 反 了 美国 宪法 ， 这 中 间 既 有 专家 学 者 、 民 间 人 
十， 也 有 国会 议员 、 联 邦 法 官 ， 民 间 组 织 ， 甚 至 一 些 地 区 的 法 庭 和 政 
府 也 发 出 了 不 同 的 声音 。2003 年 4 月 ，89 个 城市 通过 了 诞 责 《美国 爱国 
者 法 案 》 的 决定 。 到 2004 年 10 月 ，350 个 市 镇 的 5400 万 美国 公民 投票 指 
称 《 美 国 爱国 者 法 案 》 中 部 分 条 款 对 民众 自由 造成 了 威胁 。2005 年 6 
月 ， 反 对 者 增加 到 6 个 州 政府 和 近 400 个 地 方 政 府 。 但 是 ， 无 论 在 政界 
还 是 民间 ， 很 少 出 现 对 这 个 法 案 全 盘 否 定 的 声音 ， 分 上 层 主 要 集中 于 某 
些 敏感 条 款 。[21 到 2006 年 ， 参 众 两 院 重新 审议 《美国 爱国 者 法 案 》 
上 时， 为 平 忧 民怨， 废止 了 这 部 法 案 中 个 别 有 和 争议 的 内 容 ， 但 第 215 条 等 
条 款 涉及 的 争议 内 容 仍然 保留 了 下 来 。 


需要 说 明 的 是 ， 从 这 个 法 案 中 获得 “实惠 ”的 中 情 局 、 联 调 局 以 及 
国安 局 等 政府 部 门 大 都 属于 总 统 的 管辖 范围 。 获 得 “实惠 "意味 着 地 盘 
扩大 、 队 伍 扩大 、 预 算 扩 大 。 


先 说 地 盘 ， 从 “9.11” 事 件 发 生 到 2010 年 上 半年 ， 在 华盛顿 特区 及 
其 周边 地 区 ， 有 33 座 高 度 涉 密 的 大 楼 新 建 或 者 在 建 ， 占 地 1700 万 平方 
英尺 加， 相当 于 三 栋 五 角 大 楼 或 者 22 个 议会 大 厦 的 占 地 面积 。 中 情 局 
扩建 了 两 座 大 楼 ， 办 公 面 积 扩 大 了 1/3。 美 国 国家 地 理 空间 情报 局 
(NGA， 简 称 “地 空 情报 局 ?) 投资 18 亿 美元 新 建 了 总 部 大 楼 。 这 么 大 


规模 的 基础 建设 ， 在 美国 历史 上 并 不 多 见 。 然 后 是 人 员 队 伍 ， 仅 以 国 
防 情报 局 为 例 ， 从 2002 年 的 7500 人 增加 到 2010 年 的 16500 人 “。 再 看 看 预 
算 ，2010 年 美国 的 情报 预算 达到 750 亿 美元 ， 是 “9.11” 事 件 之 前 的 21.5 
倍 。[25] 


从 某 种 意义 上 说 ， 本 :拉登 领导 的 “基地 ”组 织 策 划 了 “9.11” 事 件 ， 
最 终 搭 上 了 "基地 ”组织 很 多 人 的 性 命 ， 包 括 本 .拉登 目 己 ， 所 以 他 们 算 
不 上 顾家 。 真 正 的 局 家 十 小 布什 。 以 类 国人 的 牺牲 ， 再 加 上 全 世界 大 
多 数 人 的 同情 ， 在 与 国会 的 权力 争夺 和 与 国民 的 权利 争夺 中 ， 小 布什 
没有 太 费 力 束 扩大 了 自己 的 权力 和 权利 ， 打 啊 了 以 “打击 汐 饰 主义 ”为 
口号 的 漫长 的 战争 。 
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两 场 战争 


普通 人 几乎 是 在 一 夜 之 间 才 知道 “本 .拉登 "和 “基地 :组 织 ” 这 两 个 
名 字 的 ， 其 实 他 们 在 美国 情报 部 门 的 黑 名 单 上 已 经 有 好 几 年 了 了。1998 
年 ， 美 国 驻 坦桑尼亚 和 肯尼亚 使 馆 爆 炸 案 发 生 后 ， 美 国人 就 已 经 将 他 
们 锁定 为 幕后 元 凶 。 前 总 统 克 林 顿 几 年 后 到 澳大利亚 进行 过 一 次 访 
问 。 面 对 台 下 的 听众 ， 他 回忆 说 : 1998 年 12 月 ， 他 差 一 点 儿 就 干掉 本 : 
拉登 ， 只 是 考虑 到 行动 有 可 能 丈 及 300 名 无 境 的 妇女 儿童 ， 才 最 终 决 定 
按兵不动 。 历 史 就 是 这 样 充满 巧合 ， 束 在 他 讲 完 这 段 话 之 后 几 个 小 
H 上 时 ,，“9.11” 事 件 发 生 了 。 不 过 ， 美 国 官方 在 后 来 发 布 的 报告 中 称 ， 之 
所 以 取消 12 月 的 这 次 行动 ， 是 因为 本 .拉登 突然 离开 了 房间 ， 即 使 发 动 
进攻 也 会 襄 无 收获 。 美 国人 在 半年 后 还 策划 了 另外 一 次 报复 行动 ， 而 
由 于 不 同 来 源 的 情报 相互 矛盾 ， 行 动 最 终 也 被 迫 取消 。[26] 


2001 年 9 月 11 日 上 午 11 点 左右 ， 烈 怖 玖 击 刚 发 生 几 个 小 时 ， 国 安 局 
局 长 海顿 接 到 了 中 央 情 报 总 监 特 内 特 打 来 的 电话 。 


特 内 特 : 你 那里 有 什么 情报 ? 
海顿 : 是 “基地 ”组 织 干 的 。 


特 内 特 : 你 能 肯定 吗 ? 


海顿 ; 我 们 在 “基地 "组织 的 网 站 上 发 现 他 们 在 大 肆 庆 祝 胜利 。[13] 


那天 晚 些 时 候 ， 特 内 特 参加 了 总 统 召 开 的 国家 安全 视频 会 议 。 会 
E, METRA HE, SKARE EF FNR EE: 在 全 
TEAR A Ok ZAZA HE ASE KHEU To ld BR SPD] c RA EUH 
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胜利 。 小 布什 对 特 内 特 和 在 场 的 其 他 人 人 说道,“ 把 你 们 的 耳 打 都 坚 起 
来 。 本 届 政 府 的 主要 任务 就 是 找到 他 们 、 抓 住 他 们 。” 在 那天 的 日 记 
里 ， 小 布什 还 写 了 这 么 一 句 : “我们 认为 ， CATT) EA 
马 .本 :拉登 。"[3, 16] 


三 天 后 ， 美 国 国 会 通过 一 项 决议 ， 授 权 小 布什 ”有 权 动 用 一 切 必 要 
且 适 当 的 武力 ， 对 任何 著 意 谋划 、 从 事 、 授 权 、 协 助 发 生 于 2001 年 9 月 
11 日 的 八 怖 袭击 的 国家 、 组 织 、 个 人 ， 以 及 为 其 提供 庇护 的 组 织 和 个 
人 采取 行动 *。[L/j9 月 16 日 下 午 ， 总 统 做 出 决定 : 向 恐怖 主义 开战 ， 
第 一 个 战场 就 是 阿富汗 。[27 在 电视 直播 的 参 众 两 院 联 席 会 议 上 ， 他 
这 样 讲 道 : 


美国 人 民 在 问 : 古 谁 袭击 了 我 们 的 国家 ? 我 们 搜集 到 的 所 有 证 据 
都 指 问 了 一 个 叫 作 * 基 地 ”的 结构 松散 的 八 怖 组 织 .……“ 基 地 ?组 织 领导 
人 在 阿富汗 影响 深远 ， 他 们 支持 控制 着 这 个 国家 大 部 分 地 区 的 塔利班 


我 们 的 反 芍 战争 从 打击 “基地 ”组 织 开始 ， 但 不 会 到 此 为 上 上 ..…………. 


我 们 要 调动 我 们 掌握 的 各 种 资源 ， 即 我 们 所 有 的 外 交手 段 、 情 报 
工具 、 执 法 手段 、 经 济 影 响 ， 以 及 所 有 必需 的 战争 武 有 ， 拆 解 并 消炎 
SECA AF... 


我 们 OO Fie) 的 回应 将 远 远 不 只 是 迅速 的 反击 和 零 
星 的 打击 。 美 国人 民 不 应 该 指望 只 进行 一 场 战 斗 (就 取得 胜利 ) ， 这 
将 是 一 场 长 期 的 战争 ， 和 我 们 看 见 过 的 都 不 一 样 : 其 中 既 有 激烈 的 打 
击 行动 ， 通 过 电视 就 能 看 到 ， 还 有 隐蔽 的 行动 ， 即 使 成 功 也 秘 而 不 
= o [28] 


其 实 ， 小 布什 讲 得 很 明日 ， 在 他 的 “ 反 屎 战 和 争 ” 这 个 大 包 里 ， 厂 进 
去 的 不 仅仅 是 军事 行动 ， 还 有 各 种 各 样 秘 密 的 情报 行动 。 国 安 局 在 


《美国 爱国 者 法 案 》 之 前 、 甚 至 在 “9.11” 事 件 之 前 ， 就 已 经 开展 了 许 
多 秘密 的 情报 监视 活动 ， 这 些 项 目 都 趁 着 这 个 时 机 纷纷 "转正 *， 贴 上 
了 “反恐 "标签 ， 合 理 合法 地 成 为 < 反 恺 战争 ”的 组 成 部 分 。[9] 


当然 ， 情 报 界 还 需要 进行 思想 动员 和 组 织 准备 。 其 主要 方法 不 外 
乎 沉痛 反思 失误 、 全 面 查找 原因 、 制 定 整 改 措施 。 其 中 最 有 影响 的 一 
份 文件 就 是 “9:11” 事 件 委 员 会 提交 的 报告 。 所谓 “9.11” 事 件 委 员 会 只 是 
个 俗称 ， 写 的 全 称 是 “对 美国 遭受 念 怖 主义 袭击 进行 调查 的 国家 委员 


2002 年 11 月 ,“9:11” 事 件 委员 会 成 立 ， 他 们 从 外 交 、 和 情报 、 移 
民 、 商 业 飞 行 以 及 处 怖 组 织 资 金 流动 等 方面 进行 了 细致 调查 ， 查 阅 了 
250 多 万 页 的 材料 ， 质 询 了 1200 多 位 证 人 ， 历 时 20 个 月 ， 到 2004 年 7 月 
正式 发 布 了 一 份 近 560 页 的 报告 。[30] 


中 国 国内 目前 可 以 找到 的 至 少 有 两 个 版 本 ， 一 个 是 中 国人 民 公 安 
大 学 出 版 社 的 版 本 ， 书 名 是 “9.11’ 委 员 会 报告 »， 男 一 个 是 中 央 编 译 出 
版 社 的 版 本 ， 书 名 是 “揭秘 "9.11”。 该 报告 专门 用 一 节 文 字 来 分 析 美 国 
情报 圈子 如 何不 适应 冷战 结束 后 反 休 狐 形势 的 要 求 ， 如 何在 思想 上 不 
重视 、 在 组 织 上 无 准备 、 在 行动 上 无 作为 、 在 信息 上 不 共享 ， 相 应 的 
结论 就 是 情报 部 门 必须 改革 ， 要 全 面 改 革 。 只 是 “事后 诸 万 腕 ”地 查找 
问题 源头 、 分 析 原 因 可 不 够 ， 给 决策 部 门 出 谋划 策 是 必要 的 ， 主 要 建 
议 有 三 条 : 一 是 建立 美国 全 国 反 孜 中 心 ， 整 体 负责 打 击 和 您 怖 分 子 行动 
中 的 国内 情报 和 对 外 情报 工作 ; 二 是 设立 国家 情报 总 监 (DNI) RE 
办 公 室 ， 统 领 全 国情 报 工作 ， 三 是 建立 以 网 络 为 基础 的 情报 信息 共享 
系统 。 [31~33] 


就 在 世界 人 民 (特别 是 情报 同人 ) 被 美国 人 的 所 谓 情 报 失误 吸 
引 、 猜 度 他 们 接 下 来 要 进行 的 情报 改革 时 ， 美 国 却 大 张 弃 薄 地 展开 了 
进攻 阿富汗 的 军事 行动 ， 一 项 极为 秘密 的 情报 监视 行动 也 如 影 随 形 、 


悄然 启动 。 这 项 监视 行动 打破 了 20 世 纪 70 年 代 以 来 ， 各 个 监督 单位 对 
情报 部 门 * 闫 防 死守 ?的 局 面 。 


小 布什 的 墨 名 单 上 还 有 两 个 名 字 : BARE (Saddam Hussein) 和 
伊拉克 。 


据 美 国 国 家 安全 委员 会 的 元 拉克 回忆 ,，“9.11” 事 件 后 的 第 二 天 ， 
小 布什 束 在 白宫 召开 会 议 ， 命 令 国 家 安全 委员 会 着手 调查 “基地 ”组 织 
和 了 椭 达 姆 有 无 联系 。 他 说 :“ 我 想 让 你 们 尽快 再 查 一 遍 ， 全 都 再 查 一 
笛 ， 看 看 是 不 是 院 达 姆 二 的 ， 碍 清 他 和 此 事 有 没有 联系 .…… 哪 介 只 
一 丁点 儿 关 联 ， 也 要 查 出 来 。” 国 家 安全 委员 会 后 来 报告 说 ， 查 不 到 任 
何 能 将 伊拉克 与 们 怖 袭击 联系 起 来 的 证 据 。 结 采 这 份 报告 一 交 上 去 ， 
忠 被 退 了 回来 。 尽 管 很 多 人 并 不 相信 小 布什 真 的 召开 了 这 次 会 议 ， 但 
有 一 点 是 肯定 的 : 总 统 认为 应 当 严 肃 考 虑 尽快 打击 伊拉克 的 问题 。 
[34] 
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办 公 室 和 两 位 议员 那里 ， 造 成 5 人 死亡 、17 人 被 感染 。 接 下 来 的 调查 过 
程 虽然 声势 浩大 ， 却 虎 头 蛇 尾 、 不 了 了 之 ， 使 其 成 为 一 桩 疑案 。 联 调 
局 甚至 专门 为 这 桩 案子 创造 了 一 个 狐 词 “*Amerithrax”。 折腾 了 8 年 多 时 
则 ， 到 2010 年 2 月 ， 联 调 局 才 正 式 结案 。 尺 管 缺 少 直 接 证 据 ， 但 他 们 还 
是 把 一 个 名 叫 布鲁斯 : 艾 文 斯 (Bruce E.Ivins) 的 嫌疑 人 定 为 元 凶 ， 不 
过 此 人 已 在 结案 前 的 2008 年 7 月 自杀 身亡 。[353] 美 国 国 家 科学 院 
(NAS) 事后 对 联 调 局 的 调查 过 程 进 行 了 评估 ， 对 其 最 终 确定 的 元 久 | 
表示 怀疑 。[36] 这 些 都 是 多 年 以 后 的 事情 了 。 在 2001 年 的 那个 多 事 之 
fk, “9.11? 事 件 再 加 上 交 狂 疑云 ， 闸 得 全 美 上 下 人 心 悍 悍 。 


利用 这 次 组 壮 念 居 ， 小 布什 把 大 规模 杀伤 性 武大 也 纳入 了 “ 芍 怖 主 
义 ” 的 范畴 ， 然 后 顺理成章 地 把 寻找 这 类 武大 作为 战争 的 一 项 内 容 。 在 
当时 的 形势 之 下 ， 谁 要 是 捅 大 规模 杀伤 性 武 句 ， 那 融 可 以 让 全 美人 民 


共 讨 之 、 全 世界 人 民 共 伐 之 。2001 年 11 月 ， 小 布什 总 统 命令 国防 部 着 
手 规划 伊拉克 战争 ， 事 实 上 ， 美 军 中 央 司 令 部 在 此 之 前 已 经 接 到 命 
令 ， 把 打击 伊拉克 的 战争 前 景 分 析 清 楚 。[34] 


小 布什 知道 ， 要 让 普通 百姓 文 持 对 伊 拉 殉 作战 ， 彻 展 拔 掉 院 达 姆 
这 根 “ 钉 子 ”， 必 须 把 陕 达 姆 和 大 规模 杀伤 性 武 磊 联系 在 一 起 。 带 着 这 
种 先入 为 主 的 认识 ， 他 耐心 地 等 每 着 时 机 。 


WE (David Kay) 本 科 毕 业 于 得 克 了 萨 斯 大 学 奥斯汀 分 校 ， 后 
来 在 哥伦比亚 大 学 获得 硕士 和 博士 学 位 ， 先 后 在 联合 国教 科 文 组 织 
(UNESCO) 和 国际 原子 能 机 构 (IAEA) 建立 技术 援助 项 目的 评估 部 
门 工 作 ，1991~1992 年 担任 联合 国 对 伊拉克 核武 器 核查 小 组 的 首席 官 
员 ， 之 后 长 期 担任 科学 应 用 国际 公司 (SAIC, HERRAT”) 的 副 
总 裁 。[37j2002 年 9 月 ， 戴 维 . 凯 面 对 《美国 新 闻 与 世界 报道 》 的 记者 ， 
SHS AMAL: “伊拉克 明显 违背 了 国际 法 ， 他 们 没有 完全 销毁 大 规模 杀 
伤 性 武器 。?|[38] 


2002 年 10 月 ， 那 份 “ 著 名 ”的 、 有 关 伊 拉克 的 《国家 情报 评估 报 
告 》 出 炉 ， 报 告 的 题目 是 “伊拉克 的 大 规模 杀伤 性 武 絮 计划 还 在 进行 
中 ”。[39] 


报告 言 之 首 首 地 宣称 陕 达 姆 重建 了 他 的 导弹 和 生物 武 右 设施 ， 并 
且 试 图 用 民用 生产 的 由 子 掩盖 他 扩张 生化 能 力 的 事实 。 报 告 还 危 言 答 
听 地 警告 说 ， 伊 拉克 有 一 个 “无 人 机 计划 ”， 可 以 用 来 投放 生化 制剂 ， 
这 对 它 的 邻 国 、 驻 扎 波斯 湾 的 美军 ， 甚 至 美国 本 土 部 将 造成 闫 重 威 
胁 。 在 报告 的 结尾 ， 列 出 了 以 下 几 点 结论 ， 并 且 标 上 了 “高 度 可 信 ”。 


伊拉克 正在 继续 实施 、 某 种 程度 上 还 在 扩张 其 化 学 、 生 物 、 核 弹 
与 导弹 计划 ,违反 了 联合 国 决议 。 


伊拉克 拥有 被 茶 止 的 生化 武 医 和 导弹 。 


一 旦 得 到 足够 的 武器 级 裂变 材料 ， 伊 拉克 将 在 几 个 月 到 一 年 内 制 
造 出 核武 器 。[39] 


小 布什 心里 还 是 没 确 儿 。12 月 21 日 ， 他 找 来 了 中 央 情 报 总 监 特 内 
特等 人 。 


小 布什 : 我 想 ， 普 通 民 众 理解 不 了 这 些 情报 ， 也 得 不 到 太 多 信 
心 。..….. 这 殊 是 我 们 得 到 的 最 有 力 的 情报 吗 ? 


特 内 特 ， 这 已 经 是 一 次 “强力 治 秘 *"( 知 了 1 
小 布什 ， 你 对 这 件 事 有 多 大 把 握 ? 
特 内 特 : 不 用 担心 ， 这 回 真 的 是 “强力 灌 篮 " 了 1! [40, 41] 
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很 多 人 会 把 “中 央 和 情报 总 监 ” (DC) 和 “中 央 情 报 局 局 
K” (D/CIA) 混为一谈 一 一 不 少 美国 人 也 是 如 此 。 中 央 和 情报 总 监 这 个 
职位 在 中 情 局 成 立 之 前 一 年 惑 有 了 。 设 立 这 个 职位 的 主要 目的 束 古 协 
调 美 国 国 内 情报 力量 ， 为 决策 者 提供 更 好 的 服务 。 但 由 于 中 央 情 报 总 
监 同时 被 赋予 了 中 情 局 最 高 管理 者 的 职能 ， 而 要 把 这 么 大 的 单位 运转 
起 来 ， 本 身 就 是 一 件 工 作 量 巨 大 、 工 作 难 度 也 不 小 的 事情 。 美 国情 报 
界 的 各 方 力 量 缺 乏 有 力 统管 和 有 效 协 调 ,“ 山 尖 主 义 ” 问 题 也 很 让 重 ， 
这 个 问题 并 没有 因为 设立 了 中 央 情 报 总 监 一 职 而 得 到 太 多 改善 ， 甚 至 
逐渐 变 成 了 一 道 “ 难 题 ”。 中 央 情 报 总 监 的 命令 多 半 也 只 在 中 情 局 内 部 
才 算数 ， 他 们 没有 也 不 可 能 发 挥 好 协调 作用 ， 历 任 总 监 的 主要 精力 都 
放 在 中 情 局 的 工作 上 ， 成 为 事实 上 的 “中 央 情 报 局 局 长 ”。!42 对 局 外 人 
T m. “中央 情报 总 监 ” 和 “中 央 情 报 局 局 长 ”这 两 个 头衔 的 名 称 又 太 接 
近 、 太 容易 混淆 。 所 以 ， 人 们 搞 不 清楚 也 是 情 有 可 原 的 。 


前 面 提 到 “9.11” 事 件 委员 会 建议 设立 国家 情报 总 监 一 职 ， 实 际 上 
瓯 是 把 “中 央 情 报 总 监 ” 的 职能 一 分 为 二 ， 统 管 和 协调 等 工作 由 国家 情 
报 总 监 人 负责 ， 管 理 中 情 局 这 件 事情 则 让 中 情 局 局 长 专心 去 干 。2004 年 9 
月 ， 按 照 《2004 年 情报 改革 和 反 仆 法 案 》 的 要 求 ， 第 19 任 、 也 是 最 后 
- 任 中 央 情 报 总 监 波 特 : 戈 斯 (Porter Goss) 改 任 新 一 任 中 情 局 局 长 ， 
他 原先 承担 的 统管 和 协调 美国 15 家 情报 单位 的 任务 ， 以 及 回 总 统 汇报 
的 任务 ， 统 统 交 给 了 第 一 任国 家 情报 总 监 约翰 : 尼 万 洛 庞 帝 (John 
Negroponte) 。8 月 16 日 ， 蕊 斯 举办 了 一 个 小 型 派对 ， 邀 请 8 位 前 中 央 
情报 总 监 ， 包 括 老 布什 (George H.Bush) ， 回 到 中 情 局 总 部 ， 畅 谈 中 
央 情 报 总 监 曾经 做 出 的 贡献 。 可 惜 独 任国 家 情报 总 监 没 有 参加 这 次 活 
动 。【43] 这 是 后 话 了 。 


为 了 让 大 家 相信 最 危险 的 “坏蛋 ”是 萨 达 姆 ， 美 国政 府 积极 行动 起 
来 ， 与 新 闻 媒体 联手 进行 娱 论 “ 友 炸 ”。 国 家 安全 委员 会 里 有 一 群 高 级 
官员 专门 负责 向 公众 宣传 萨 达 姆 的 威胁 ， 包 括 康 多 莉 扎 - 赖 斯 、 副 总 统 
的 国家 安全 事务 助理 利 比 (Lewis “Scooter” Libby) 等 ， 他 们 尤其 强调 
伊拉克 在 短期 内 可 能 带 来 的 核 威胁 。 小 布什 还 曾 单独 给 赖 斯 和 幕僚 长 
卡 德 下 命令 ， 要 他 们 想 办 法 提高 普通 民众 对 即将 到 来 的 战争 的 支持 
率 。[3 和 有 了 这 些 铺 垫 ， 攻 打 伊 拉克 的 时 机 终于 到 了 。 就 在 这 时 ， 受 
联合 国 的 派遣 进 入 伊拉克 的 一 个 武器 核查 小 组 ， 面 对 联合 国安 理会 ， 
汇报 了 过 去 几 个 月 的 调查 结果 ， 时 间 是 2003 年 1 月 27 日 ， 他 们 宣称 : 


我 们 尚未 发 现 伊拉克 恢复 其 自 20 世 纪 90 年 代 消 除 的 核武 器 方 
案 。.……. 现在 我 们 的 核查 系统 已 经 吏 绪 ， 除 非 发 生 特殊 情况 ， 并 且 只 
要 伊拉克 提供 持久 积极 的 合作 ， 我 们 应 该 能 够 在 数 月 内 提供 关于 伊 拉 
到 没有 核武 器 方案 的 可 信保 证 。 我 认为 ， 这 几 个 月 应 该 是 对 和 平 的 有 
价值 的 投资 ， 因 为 它们 可 以 帮助 我 们 避免 一 场 战争 。[44 


尽管 联合 国 小 组 说 最 好 再 等 儿 个 月 ， 没 准 儿 可 以 避免 一 场 战 争 ， 
但 小 布什 决定 不 再 等 待 。 一 声 令 下 ， 打 ! Be POR, PFARRER, E 


别人 民 都 看 到 这 位 伊拉克 总 统 的 狠 狐 不 堪 和 悲惨 结局 。 但 让 所 有 美国 
人 大 跌眼镜 的 是 ， 伊 拉克 被 查 了 个 底 儿 阴 天 ， 大 规模 杀 仿 性 武 套 也 没 
能 被 找到 。 


事情 变 得 有 后 儿 复 杂 了 。 


ila slam-dunk， 相 当 于 我 们 常 说 的 板 上 钉 钉 。 


“我 们 全 都 错 了 。 


戴 维 凯 说 ; “这 句 话 很 可 能 被 刻 到 我 的 募 碑 上 。*[37] 


从 伊拉克 时 间 2003 年 3 月 20 日 美英 联军 的 “斩首 行动 "和 “震慑 行 
动 ” 开 始 ， 到 4 月 15 日 联军 宣布 主要 军事 行动 结束 ， 美 军 共 死 亡 262 人 ， 
其 中 阵亡 139 人 、 事 故 死 亡 123 人 ， 总 花费 达 230 亿 美元 。 除 了 肉体 的 伤 
害 之 外 ， 由 于 作战 环境 陌生 ， 美 国士 兵 心 理 压 力 极 大 ， 整 日 感到 草木 
丝 兵 ， 不 少 人 回国 后 还 深 受 心理 疾患 的 困扰 。[ 和 4, 46] 想 想 也 能 理解 。 
相 比 于 伊拉克 战场 ， 美 国 国内 的 条 件 无 疑 是 优越 的 、 生 活 是 安逸 的 、 
精神 上 是 放松 的 ， 这 种 巨大 落差 让 年 轻 的 小 伙 子 们 去 承受 ， 有 些 不 适 
应 也 难免 。 费 了 这 么 大 劲 儿 、 遭 了 这 么 大 和 罪 ， 目 的 很 明确 ， 就 是 要 找 
到 大 规模 杀伤 性 武器 、 拯 救世 界 ， 使 其 免 遭 毁 灰 。 美 国 大 片 里 坚持 宣 
扬 的 都 是 这 种 拯救 世界 、 伟 我 其 谁 的 勇气 和 情怀 。 大 规模 杀伤 性 武器 
要 是 真 的 落 入 了 萨 达 姆 或 者 “基地 ”组 织 手 里 ， 世 界 就 真 的 不 太平 了 。 


仗 打 完 了 ， 打 得 还 挺 好 ， 打 会 的 理由 却 迟 迟 没 有 落实 。 所 以 ， 这 
边 战 火 刚 平 上 妃 ， 以 美国 人 近乎 完美 的 军事 胜利 宣告 结束 ， 那 边 就 已 经 
有 几 文 队伍 开始 寻找 大 规模 杀伤 性 武器 了 。2003 年 5 月 ， 又 一 文 队 伍 进 
入 了 伊拉克 ， 这 个 专门 成 立 的 伊拉克 调查 小 组 (ISG) 有 1400 名 成 
fà, 分别 来 自 美国 、 英 国 、 澳 大 利 亚 三 国 ， 说 它 “ 浩 浩荡 荡 ” 一 点 儿 也 
不 夸张 。 他 们 接替 了 此 前 一 无 所 获 的 “第 75 搜 寻 别 动 队 ”。 戴 维 . 遍 上 自然 
成 为 领导 这 个 调查 小 组 的 最 佳人 选 。 他 们 些 行 的 目的 只 有 一 个 : 掘 地 
三 尺 也 要 找到 大 规模 杀伤 性 武器 。[47, 48] 


戴 维 : 凯 知道 ， 他 的 压力 极 大 ， 调 查 小 组 必须 紧 饮 密 艾 地 开展 工 
fg » 


2003 年 5 月 底 ， 核 得 小 组 在 伊拉克 境内 “发 现 ”" 了 耶 达 姆 的 移动 生化 
武 事 实验 室 。 这 一 “重大 发 现 ” 当 然 需要 由 小 布什 和 总 统 亲 上 自 宣 布 。 美 国 
媒体 一 片 欢呼 雀跃 。 后 来 的 调查 结果 却 是 ， 这 个 “发 现 ” 有 造假 的 嫌 
疑 ， 所 谓 的 移动 实验 室 不 过 是 两 辆 卡车 。 更 让 人 生气 的 是 ， 在 小 布什 
向 世人 宣布 这 个 “发 现 ” 的 前 两 天 ，9 位 专家 就 已 经 写 好 了 一 份 报告 ， 他 
们 想 告 诉 总 统 这 两 辆 车 跟 化 学 武器 没有 丝 暑 关系 。 可 是 ， 上 级 部 门 只 
是 在 这 份 报 告 上 盖 了 一 个 “机 密 ” 的 印 稚 束 把 它 锁 进 了 柜子 。 在 此 之 后 
一 年 的 时 间 里 ， 政 府 和 情报 官员 坚持 对 所 有 人 说 : 它们 束 是 武器 实验 
== 。[49, 50] 


EE 


调查 小 组 对 伊拉克 境内 的 每 个 可 疑 地 点 都 进行 了 地 毯 式 的 全 面 搜 
寻 ， 对 每 个 与 大 规模 杀伤 性 武器 计划 有 关 的 人 员 也 进行 了 调查 和 询 
问 ， 但 是 仍旧 一 无 所 获 。[S1J 于 是 ， 戏 剧 性 的 一 幕 发 生 了 。2004 年 1 
月 ， 戴 维 - 凯 提出 辞职 。 原 因 很 简单 ， 他 干 不 下 去 了 。 他 告诉 路 透 
kt: “我 认为 它们 不 存在 。” 上 汪 紧 接着 ， 他 硬 着 头皮 对 参议 院 武装 力量 
委员 会 说 : 

我 想 以 这 样 一 句 话 开始 ， 几 乎 所 有 人 都 错 了 ， 其 中 包括 我 自 
己 …… 在 战 前 ， 我 的 看 法 是 ， 我 看 到 过 有 力 的 证 据 ， 证 实 伊拉克 的 确 
拥有 大 规模 杀伤 性 武器 .…… 现 在 ， 根 据 我 个 人 的 判断 ， 我 们 全 都 错 
了 “。 这 是 最 让 人 不 安 的 事情 。 ”3 941 


媒体 评论 他 的 离职 原因 时 用 了 一 个 词 一 幻想 破灭 ”。[52 


调查 小 组 在 新 组 长 查尔斯 : 迪 尔 费 尔 (Charles Duelfer) 的 领导 
下 ， 终 于 在 2004 年 9 月 拿 出 了 一 份 调查 报告 ， 又 称 “ 迪 尔 费 尔 报告 ”。 这 
MEZORA ERARA KER, VAS HRA SCALE Hj 
W PAIRA m ALA (PE as IT s RUBRA BE. [HR 
告 还 是 在 最 后 的 附 孙 里 ， 对 一 年 前 “发 现 ?的 移动 实验 宇 给 出 了 一 个 明 
确 说 法 : 那 只 不 过 是 伊拉克 共和 国 卫 队 用 来 为 无 线 电 探 空气 球 充气 的 


氢气 发 生 装置 。 当 然 ， 这 份 报告 还 是 不 忘 给 萨 达 姆 滩 上 一 盆 “ 脏 水 ” 
说 “如 果 联合 国 解除 了 制裁 ， 萨 达 姆 对 于 开展 大 规模 杀伤 性 武器 计划 还 
是 有 想法 的 *[55] 等 。 


这 是 多 么 残酷 的 事实 : PRI AAA a teas, HP EA 
姆 与 激进 的 “基地 ”组 织 也 没有 什么 联系 。 那 为 什么 要 去 打仗 昵 ? 最 
终 ， 总 要 有 个 说 法 。 首 先是 美国 士兵 不 答应 ， 然 后 是 类 国人 民 不 答 
应 ， 国 会 那里 也 绕 过 不 去 。 


小 布什 跨 上 人 述 迟 不 肯 认 错 ， 不 过 他 的 心里 早 束 开始 思考 这 样 一 个 
问题 了 : ERARE? 


戴 维 ' 凯 辞职 后 不 入 ， 小 布什 束 发 布 了 第 13328 号 总 统 令 ， 宣 布 成 
立 一 个 独立 调查 委员 会 来 审查 对 伊 作战 的 情报 失误 问题 。 这 个 调查 委 
员 会 旦 按照 总 统 令 建 立 的 ， 委 员 会 成 员 由 小 布什 任命 ， 对 他 负 贡 ， 珠 
他 汇报 ， 其 工作 日 程 和 提交 报告 的 日 期 也 由 小 布什 决定 ， 总 之 ， 小 布 
什 对 这 个 委员 会 拥有 主导 权 。[?6] 独 立 调查 委员 会 是 小 布什 布下 的 一 
个 棋子 ， 其 根本 任务 束 古 撤 清 他 目 己 对 伊 战 的 贡 任 、 掩 护 他 全 里 而 
退 ， 所 以 调查 范围 、 调 查 结 采 难说 公允 ， 该 调查 从 一 开始 束 “ 先 天 不 
AE" 为 了 减轻 压力 ， 小 布什 把 这 个 委员 会 的 工作 范围 扩大 到 整个 大 规 
模 杀 伤 性 武 絮 的 情报 工作 ， 最 终 拿 出 来 的 报告 将 不 只 检讨 伊拉克 的 事 
情 ， 还 检讨 了 利比亚 、 伊 朗 、 于 鲜 和 "基地 ?组 织 等 国家 和 组 织 的 “大 规 
模 杀 伤 性 武器 ”问题 。[L57j 这 样 一 来 ， 对 伊 作战 情报 失误 的 主题 自然 就 
被 冲淡 了 。 儿 乎 同时 ， 小 布什 的 好 伙伴 、 英 国 首相 布 菜 尔 也 宣布 要 成 
立 一 个 类 似 的 委员 会 审查 英国 情报 界 的 问题 。 


转眼 到 了 2005 年 3 月 底 ， 调 查 委 员 会 拿 出 了 一 份 近 700 页 的 报告 ， 
对 外 公开 的 则 有 601 页 。 在 报告 正文 之 前 ， 有 一 封 给 总 统 的 信件 ， 信 
中 “沉痛 ”宣布 : 情报 界 在 战 前 ， 对 伊拉克 大 规模 杀伤 性 武器 的 判断 “ 几 
乎 全 都 大 错 特 错 ”, “这 是 一 次 重大 的 情报 失误 ”。 不 仅 评估 结论 错误 ， 


形成 评估 结论 的 方法 ， 以 及 情报 部 门 与 决策 者 交流 的 方式 等 都 有 严重 
的 缺陷 。[58 59] 


报告 深刻 剖析 了 错误 根源 ， 提 出 未 来 防范 失误 的 方法 在 于 深化 改 
革 ， 建 立 一 个 真正 完整 、 更 有 想象 力 、 愿 意 采 用 新 搁 术 的 情报 系统 。 
报告 建议 赋予 国家 情报 总 监 更 实在 的 权力 ， 使 得 这 个 职位 的 负责 人 能 
够 更 好 地 处理 中 情 局 、 国 防 部 和 其 他 情报 部 门 对 其 权威 的 挑战 。 报 告 
还 呼吁 对 联 调 局 和 中 情 局 进行 广泛 的 改革 。 看 来 ， 美 国 的 情报 改革 只 
有 进行 时 ， 没 有 完成 时 。[39] 


报告 还 说 ， 在 伊拉克 战争 前 ， 中 情 局 向 小 布什 提供 的 《总 统 每 
简报 》 (PDB) 有 问题 ， 简 报 通 过 吸引 眼球 的 标题 和 不 断 重复 那些 并 
不 确凿 的 资料 ， 无 形 中 * 放 大 ”了 对 伊拉克 重建 大 规模 杀伤 性 武器 的 判 
断 。 报 告 把 情报 失误 的 责任 直接 归咎 于 情报 部 门 ， 但 同时 又 扭 扭捏 捍 
地 承认 :没有 发 现 情报 机 构 故意 焉 曲 有 关 伊 拉克 存在 大 规模 杀伤 性 武 
器 的 证 据 。[59] 


报告 林林总总 地 所 出 了 74 条 建议 ， 小 布什 采纳 了 其 中 的 69 条 。 算 
上 2004 年 7 月 的 “9.11? 事 件 委员 会 的 调查 报告 ， 这 是 美国 在 一 年 之 内 出 
炉 的 第 二 份 涉 及 情报 改革 的 报告 了 。 看 来 每 隅 一 段 时 间 ， 人 情报 工作 残 
会 被 拿 出 来 顶 徘 说 事 ， 原 本 很 认真 地 看 竺 美国 人 “情报 改 半 ”的 那些 
人 ， 现 在 是 不 是 可 以 稍微 看 淡 一 些 他 们 所 谓 的 “改革 ” 呢 ? 


2008 年 11 月 30 日 ， 小 布什 束 要 离开 白宫 了 。 面 对 记者 ， 他 小 模 作 
样 地 说 ， 作 为 美国 总 统 ， 目 己 最 后 悔 的 一 件 事 情 就 是 误 信 了 防 达 姆 拥 
有 大 规模 杀伤 性 武 絮 的 不 正确 情报 ， 发 动 了 伊拉克 战争 。 他 甚至 
说 :“ 我 多 么 希望 当时 得 到 的 情报 不 是 这 样 的 。*”L60] 小 布什 把 自己 的 责 
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就 在 调查 委员 会 的 工作 启动 后 不 久 ，2004 年 6 月 "EUR" IUBE 
特 就 宣布 辞职 。 原 因 ? 当然 是 “为 了 家 庭 的 幸福 ”等 "个 人 原因 ”。[61] 除 
了 这 些 似曾相识 的 老 套 说 法 ， 特 内 特 没 有 其 他 选择 。 他 是 克林顿 总 统 
任 内 的 中 央 情 报 总 监 ， 小 布什 上 人 台 后 没有 依据 “惯例 ” 换 掉 他 ， 当 时 还 
曾 引 起 民间 的 种 种 猜疑 。 其 中 一 种 说 法 是 ， 特 内 特 把 中 情 局 总 部 大 楼 
命名 为 “乔治 -布什 情报 中 心 * 有 话 媚 之 嫌 。 这 里 的 “乔治 :布什 " 指 的 是 老 
布什 ， 他 曾经 在 1976~1977 年 当 过 近 一 年 的 中 央 情 报 总 监 。 特 内 特 这 么 
做 ， 自 然 会 让 人 产生 一 些 联想 。 然 而 ， 大 楼 命名 是 在 1999 年 ， 特 内 特 
肯定 预见 不 到 两 年 之 后 小 布什 将 子 承 父 业 、 成 为 美国 总 统 ， 所 以 这 种 
说 法 未 必 站 得 住 脚 。 把 当事人 、“ 老 领导 ， 同 时 也 是 前 总 统 的 老 布什 
请 回 中 情 局 参加 命名 典礼 ， 一 点 儿 也 不 过 分 。 不 过 ， 通 过 这 件 小 事 ， 
特 内 特 实 实在 在 地 从 布什 家 族 那 里 得 到 了 感情 加 分 ， 这 也 在 情理 之 
中 。 再 加 上 老 布什 一 直 认 为 中 央 情 报 总 监 这 个 位 置 并 不 需要 跟 总 统 任 
期 直接 挂钩 ， 他 上 自己 当年 就 没有 换 掉 前 任 总 统 设立 的 中 央 情 报 总 监 。 
[62] 所 以 ， 当 小 布什 为 了 组 阁 向 他 询问 中 央 情 报 总 监 人 选 的 时 候 ， 他 
告诉 自己 的 儿子 : 特 内 特 非常 受 人 尊敬 。[63] 


对 于 特 内 特 的 “号 心 耿耿 >”， 小 布什 必 里 比 谁 都 清 条 。 但 发 生 了 
次 伊拉克 的 事情 后 ， 面 对 日 趋 临近 的 第 二 任 尽 统 选 举 ， 小 布什 只 能 奴 
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几 个 月 后 ， 他 特意 主持 了 一 个 授 勋 仪式 ， 为 这 位 “ 灌 篮 ”总监 以 及 
曾经 分 别 主持 伊拉克 军政 大 局 的 汤 米 .弗兰克 斯 (Tommy Franks) 和 保 
罗 . 布 雷 默 (Paul Bremer) 这 三 位 伊 战 “功臣 ”颁发 总 统 自由 勋章 ， 算 是 
给 了 特 内 特 一 点 儿 小 小 的 心理 安奈。[64 


2008 年 ， 特 内 特 出 版 了 自己 的 回忆 录 《风暴 中 心 》 (At the Center 
of the Storm) ， 对 当年 那 次 自己 采 获 * 灌 篮 ” 称 号 的 会 议 专 门 进 行 了 辩 
解 。 他 的 解释 归纳 起 来 只 有 一 句 话 : 这 次 御前 会 议 跟 小 布什 下 决心 出 
兵 伊拉克 压根 儿 没 什么 天 系 。 因 为 早 在 会 议 之 前 10 个 月 ， 也 就 是 2002 


年 2 月 ， 总 统 就 已 经 看 过 第 一 版 对 伊 作战 计划 了 ， 而 在 那 次 会 议 前 半 个 
月 ， 五 角 大 楼 就 已 经 下 达 出 兵 的 命令 了 。[65] 


特 内 特 显 然 忘 了 ， 在 更 早 的 2001 年 12 月 28 日 ， 他 参加 过 一 次 国家 
安全 委员 会 的 视频 会 议 ， 弗 兰 克 斯 将 军 和 总 统 在 得 克 萨 斯 州 的 农场 ， 
国防 部 长 在 他 新 墨西哥 州 的 家 中 ， 科 林 . 鲍 威 尔 (Colin Powell) 、 康 多 
莉 扎 . 赖 斯 和 特 内 特 则 在 白宫 参加 了 这 次 会 议 。 在 这 次 会 上 ， 弗 兰 克 斯 
简要 汇报 了 对 伊拉克 作战 计划 的 准备 情况 ， 当 时 的 计划 几乎 照搬 了 
1991 年 海湾 战争 的 方案 。 弗 兰 克 斯 提出 要 重新 拟订 一 份 新 的 作战 计 
划 。 在 剑 俄 明 州 的 家 中 参加 会 议 的 副 总 统 理 查 德 : 切 尼 (Richard 
Cheney) 后 来 在 回忆 录 里 讲述 了 这 次 会 议 的 情况 ， 他 甚至 还 清楚 地 记 
得 ， 对 伊拉克 作战 计划 的 代号 是 “第 1003 号 方案 ”。[66] 


特 内 特 在 接受 《60 分 钟 》 节 目 采 访 时 说 ， 副 总 统 切 尼 在 媒体 上 泻 
染 “ 灌 篮 ” 会 议 ， 意 在 给 人 一 种 印象 ， 总 统 似乎 需要 他 的 “ 灌 篮 ?才能 决 
定 出 兵 伊拉克 ， 实 际 上 并 非 如 此 。[671 


看 来 ， 从 “ 灌 监 ”故事 开始 在 民间 流传 的 那 一 刻 起 ， 特 内 特 束 被 当 
成 一 枚 背 黑 锅 的 棋子 了 。 现 在 他 突然 想 洗 脱 加 在 目 己 映 上 的 “错误 ”， 
目 然 束 引起 了 来 目 各 方 的 讽刺 、 误 视 和 攻 计 。 


在 小 布什 心里 ， 对 于 伊拉克 战争 ， 还 有 一 个 人 必须 负 员 任 。 这 
个 “倒霉 蛋 ”， 哦 ， 不 ， 更 准确 地 说 ， 十 “眼中 钉 ”， 必 须要 解决 把 ， 他 
就 是 伊拉克 总 统 院 达 姆 。 


萨 达 姆 的 社交 网 络 


时 间 又 回 到 2003 年 。 


5 月 1 日 ， 随 着 一 架 5-3 舰 载 反潜 机 被 “亚伯拉罕 -林肯 ”号 航母 的 阻拦 
索 稳 稳 地 拦 下 ， 小 布什 总 统 又 创造 了 一 个 “第 一 ”: 成 为 第 一 个 尝试 利 
用 航母 阻拦 装置 着 舰 的 美国 总 统 。[68] 不 过 也 有 人 说 这 没有 必要 : A 
为 航母 就 在 他 的 直升机 的 飞行 半径 以 内 ， 他 完全 可 以 坐 他 的 专机 降落 
在 航母 上 ， 这 种 刻意 的 安排 比例 行 的 安排 要 多 不 少 花 销 。[69] 别 的 不 
说 ， 针 对 可 能 发 生 的 意外 ， 就 要 专门 给 总 统 安排 若干 次 水 中 逃生 的 模 
拟 训练 ， 而 这 些 都 是 要 花 钱 的 。[70] 美 国人 其 实 还 是 有 点 儿 小 家 子 
气 ， 总 统 也 不 是 天 天 心血 来 潮 、 和 弄 出 新 花样 ， 难 得 他 要 显摆 一 下 ， 破 
费 一 点 儿 算得 了 什么 ， 再 说 他 这 么 做 对 提升 士气 也 有 一 定 帮 助 。 


航母 上 早已 拉 起 了 巨型 彩色 横幅 ， 上 面 写 着 “任务 完成 小 布什 
AFRE KITI RENNET KITAA, MAE h THAE, A 
舰 上 兴奋 的 年 轻 士 兵 们 合影 留念 ， 非 正式 地 检阅 了 刚 从 战场 凯旋 的 官 
兵 。 几 个 小 时 后 ， 他 换 上 了 西装 ， 站 在 摄像 机 前 ， 神 采 飞 扬 地 发 表演 
说 。 一 上 来 ， 他 就 高 声 宣布 :“ 在 伊拉克 的 主要 军事 行动 结束 了 。*L71 


FAMER, KENE T WARE, ERRAR EEA 
还 没有 找到 ， 二 是 伊拉克 总 统 院 达 姆 还 没有 抓 到 。 这 时 大 家 才 悦 然 大 
悟 ， 原 来 这 古 小 布什 在 作秀 以 转移 公众 的 天 注 焦点 啊 ! 伊拉克 的 抵抗 
运动 一 点 儿 也 没有 消 集 的 意思 ， 美 军 的 伤亡 人 数 几 乎 每 天 都 在 增 
加 。“ 任 务 完成 ”” 只 当 是 个 笑话 吧 ! 小 布什 后 来 也 承认 ， 这 种 宣传 落 
下 一 个 被 人 批评 的 笑柄 , “是 一 个 巨大 的 错误 ”。L“] 


再 说 院 达 姆 。 他 仓 呈 逃 回 了 故乡 提 克 里 特 ， 在 那里 鹏 控 伊 拉克 的 
抵抗 运动 。 一 开始 ， 美 盏 以 为 他 们 遇 到 的 抵抗 是 无 组 织 的 ， 后 来 才 发 
现 这 些 抵抗 是 有 组 织 、 有 策划 的 。L[ 引 美国 人 对 他 们 的 敌人 毫 不 留情 
地 使 用 一 些 明显 具有 贬义 且 及 脏 不 堪 的 字眼 。 比 如 ， 他 们 把 伊拉克 境 
内 各 种 各 样 的 抵抗 行动 统称 为 “叛乱 ”， 把 抓 住 的 俘虏 统称 为 "内 犯 ”， 
还 千 外 赠送 给 院 达 姆 一 个 外 号 ， 叫 他 “巴格达 的 屠夫 ”。 这 些 说 法 后 来 
便 一 直 治 用 下 来 。 


在 对 伊 作战 期 间 ， 美 军 别 出 心 裁 地 把 伊 方 “ 战 犯 " 按 照 他 们 理解 的 
重要 程度 ， 编 成 了 一 套 扑 死 牌 ， 把 通缉 令 这 样 一 种 枯燥 的 东西 转变 为 
ERS EAA SR, ACR ARATE AMI, EAEI 
JU Xs ftt B BUR S ECL] ^ FBLA VETT Rau EA TR”, REA 
WY uth re Bes Doha”, Meet) he”, XB LEE oe 
的 发 明 ， 已 经 让 糯 盏 在 口头 上 占 了 一 个 很 大 的 便宜 ， 心 理 上 也 已 经 先 
胜 一 筹 。 


在 小 布什 发 表 “ 任 务 完 成 ”的 演说 之 时 ， 扑 殉 脾 高 官 中 已 有 12 个 或 
者 投降 ， 或 者 被 俘 ， 在 接 下 来 的 一 个 月 时 间 里 ， 又 抓 住 了 12 个 。 但 美 
军 发 现 ， 抓 住 这些 大 人 物 并 未 给 他 们 追捕 院 达 姆 市 来 什么 有 用 的 线索 
[3 引 ， 因 为 萨 达 姆 并 没有 把 自己 的 行踪 透露 给 这 些 政府 高 官 ， 他 并 非 
不 信任 他 们 ， 只 是 此 时 此 境 ， 他 更 信任 另外 一 些 人 。 


这 其 中 最 典型 的 例子 是 阿 比 德 . 哈 米 德 . 马 哈 成 德 .提交 里 蒂 (Abid 
Hamid Mahmoud al-Tikriti) ， 在 陕 达 姆 当政 期 间 ， 他 是 总 统 的 私人 秘 
书 。 院 达 姆 走 到 哪里 ， 阿 比 德 殉 跟 到 哪里 ， 外 界 认 为 他 极 有 党 院 达 姆 信 
任 ， 他 被 视 作 * 院 达 姆 的 影子 ”。 在 扑 殉 牌 里 ， 他 是 方 片 A， 可 见 在 美 
军服 里 他 的 重要 程度 。 所 以 ， 当 他 在 6 月 中 旬 被 擒获 时 ， 美 国 国内 一 片 
欢呼 ， 以 为 拿 下 了 萨 达 姆 指日可待 。 可 是 美国 人 很 快 就 失望 了 : 阿 比 德 
已 经 有 一 阵子 没有 跟 院 达 姆 在 一 起 了 ， 也 根本 不 知道 萨 达 姆 的 下 落 。 


[73] 看 来 ， 萨 达 姆 采取 的 策略 是 ， 大 厦 将 倾 ， 大 家 各 奔 东 西 、 好 自 为 


rA. 


曾经 担任 过 中 情 局 人 格 与 政治 行为 分 析 中 心 负责 人 的 杰 罗 德 : 珀 斯 
特 (Jerrold Post) 认为 : 萨 达 姆 本 人 非常 熟悉 和 喜欢 美国 电影 《 教 
父 》， 他 从 这 部 电影 里 学 到 了 这 样 一 个 “道理 *， 危 急 时 刻 ， 人 们 应 该 
转向 他 的 族群 寻求 信任 和 支持 。L[/3 引 珀 斯 特 拿 《 教 父 》 说 事 儿 ， 他 的 
潜台词 也 是 明显 的 : BeIASSNLAE— PRAT SR, PARA 
了 他 的 政府 ， 委 下 了 他 的 正规 军 ， 另 外 组 建 了 一 文 “ 院 ?家 军 来 做 最 后 
的 抵抗 ， 这 也 的 确 让 他 的 对 手 抓 住 了 口 实 。 他 这 种 弃 师 潜 通 、 狠 狐 出 
光 ， 从 一 国 领袖 迅速 沦 为 流亡 者 的 形象 ， 实 在 没有 办 法 跟 临 危 不 乱 不 
惧 、 至 死 不 离开 总 统 府 一 步 的 智利 前 总 统 了 萨尔瓦多 . 阿 连 德 (Salvador 
Allende) 相提并论 。 


在 他 的 家 乡 提 克 里 特 ， 院 达 姆 有 他 的 铁杆 支持 者 一 一 “五 大 家 
族 ”: 哈 又 家族 (Hasans) ^ HFX (Majids) 、 称 斯 里 特 家 族 
( Musslits ) ^ IA E56 X X (Hadooshis ) AW ih v SE Wt AK HR 
(Heremoses) 。 这 些 家 族 里 的 成 员 基 本 上 都 没有 出 现在 扑克 牌 上 。 
[73] 


REFA- KT PAT Be 一 股 是 规模 很 小 的 特别 行动 
队 ， 其 主要 任务 是 追捕 要 犯 ， 男 一 股 古 第 四 步兵 师 第 一 旅 战斗 从 ， 其 
主要 任务 是 维持 当地 的 社会 稳定 和 秩序 。[3 引 两 股 力量 在 抓 捕 萨 达 姆 
WE PIAS Le, Teeth ae ^ MA, FETAR ot 
WFR, ATRL te PRs BGR 。 


RA Ge oie (Eric Maddox) 是 特别 行动 队 的 成 员 ， 同 时 也 是 
中 情 局 的 分 析 人 员 。 经 过 几 个 月 高 强度 的 审讯 工作 ， 他 逐渐 认识 到 ， 
要 抓 住 疙 达 姆 ， 应 该 把 所 区 里 特 的 一 些 行事 比较 低调 的 伊 拉 元 人 作为 


重点 突破 口 。 可 他 的 上 级 领导 不 这 么 想 ， 他 们 认为 要 抓 住 萨 达 姆 ， 应 
该 从 扑克 有 牌 上 的 那些 大 人 物 身 上 找 突破 口 。[74 


“社交 网 络 分 析 ” 对 普通 人 来 说 是 个 新 鲜 词 语 ， 可 对 中 情 局 的 分 析 
人 员 而 言 ， 却 臣 一 门 必须 熟练 掌握 的 基本 功 。 为 了 完成 任务 ， 马 多 克 
斯 必须 要 画 出 目标 人 物 之 间 的 关系 岁 。 由 于 和 领导 意见 不 一 致 ， 他 想 
出 了 一 种 蒙混 过 关 的 办 法 .做 两 张 不 同 的 院 达 姆 社交 网 络 图 ， 一 张 给 
领导 看 ， 把 某 些 扑克 牌 上 的 大 人 物 放 上 去 ; 另 一 张 留 给 目 己 用 ， 上 面 
列 的 是 另外 一 些 人 。 不 信 ， 马 多 死 斯 得 到 了 一 份 芒 达 姆 的 保镖 名 单 ， 
其 中 有 40 多 个 人 来 自 提 克 里 特 的 穆 斯 里 特 家族 。[? 利 这 对 他 分 析 萨 达 
姆 的 社交 网 络 帮 助 很 大 。 


马 多 克 斯 审讯 战俘 的 方法 很 特别 ， 他 极 少 进行 暴力 审讯 ， 也 几乎 
不 问 “ 叛 乱 ? 的 情况 ， 而 是 问 “* 你 平时 都 跟 谁 一 起 喝酒 >”、`、“ 跟 谁 一 起 钓 
鱼 ” 这 样 的 问题 。 战 俘 们 不 明 就 里 ， 便 落 入 了 他 的 圈套 , “配合 ”得 很 
好 。 随 着 审讯 工作 的 深入 ， 陕 达 姆 的 社交 网 络 越 来 越 清 晰 ， 来 自称 斯 
里 特 家 族 的 路 德 曼 和 穆罕默德 两 兄弟 成 为 最 终 找到 他 的 关键 。 严 格 说 
起 来 ， 他 们 这 一 家 人 还 算是 萨 达 姆 母亲 那 一 边 的 亲 威 ， 兄 弟 俩 都 曾 当 
过 萨 达 姆 的 私人 保镖 。[” 利 11 月 8 日 路 德 曼 被 分， 审讯 还 没 开始 ， 他 就 
因 心 脏 病 突 发 而 狸 死 。 马 多 克 斯 发 现 ， 路 德 曼 的 被 俘 和 死亡 并 没有 对 
当地 的 “叛乱 ”产生 任何 影响 ， 这 就 说 明 原 来 的 判断 还 不 准确 ， 真 正 关 
键 的 人 物 只 剩 下 一 个 ;穆罕默德 。[Z5] 由 于 叫 “ 穆 罕 默 德 " 的 人 实在 太 
多 ， 因 此 有 必要 把 称 斯 里 特 家 族 里 的 这 个 “穆罕默德 ”的 全 名 说 一 下 ， 
穆罕默德 . 易 卜 拉 溯 :奥马 尔 ' 阿 . 称 斯 里 特 (Mohammad Ibrahim Omar al- 
Musslit) ， 美 军 根据 一 张 模 模 糊糊 的 照片 ， 把 他 叫 作 “ 肥 仔 *。L7 


根据 战俘 的 口供 ， 美 军 袭 击 了 一 个 养 鱼 场 ， 抓 住 了 两 个 钓鱼 者 ， 
他 们 神情 紧张 、 神 色 令 张 。 这 时 ， 留 给 马 多 元 斯 的 时 间 也 不 多 了 
他 必须 按 规定 在 一 周 任期 结束 后 马上 回国 ， 他 能 做 的 只 有 争 分 和 村 秒 、 
加 快 审讯 步伐 。 一 番 讯 问 过 后 ， 他 们 了 人 解 到 其 中 一 个 钓鱼 者 是 “ 肥 


仔 ” 的 钓鱼 密友 穆罕默德 . 胡 达 伊 尔 (Mohammed Khudayr) 的 表 兄 弟 。 
顺 着 这 条 线索 ， 美 军 包 围 了 巴格达 的 一 处 房屋 ， 抓 住 了 四 个 人 ， 胡 达 
伊 尔 本 人 束 在 其 中 。 马 多 元 斯 抓紧 时 间 开 始 审 讯 ， 此 时 距离 他 的 航班 
起 飞 只 剩 下 6 个 小 时 。[Z5] 一 番 较 量 之 后 ， 胡 达 依 和 尔 终于 开口 了 。 


胡 达 依 尔 ， 我 确实 认识 穆罕默德 : 易 卜 拉 辛 。 
马 多 克 斯 ， 他 昨 晚 在 哪里 ? 

胡 达 依 尔 ， 他 就 在 那个 房子 里 。 

马 多 克 斯 ;我 们 还 是 让 他 跑 掉 了 。 

翻译 : 不 ， 他 是 说 ， 他 就 在 那个 房子 里 。[76] 


DATO eR EI! 他 跑 到 牢房 ， 把 剩 下 三 个 人 的 头巾 都 
H o GEP RATE M o 


马 多 克 斯 : 你 就 是 穆罕默德 . 易 卜 拉 辛 吧 。 我 在 此 等 候 多 时 了 。 
翻译 ， 他 说 ， 他 也 等 候 你 多 时 了 。[76] 


两 个 小 时 之 后 ,“ 肥 仔 ” 对 马 多 克 斯 说 ， 我 市 你 们 去 找 他 一 一 他 残 
征 院 达 姆 。 时 间 容 不 得 半点 儿 耽 摘 。 美 盏 市 着 “ 肥 仔 ? 飞 回 所 区 里 特 ， 
他 们 来 到 了 阿 道 尔 镇 。 这 个 小 镇 对 于 院 达 姆 的 意义 非 同 一 般 。1959 年 
他 密谋 暗杀 总 理 未 遂 ， 一 路 半 逃 来 到 阿 道 尔 镇 ， 从 这 里 游 过 了 底 格 里 
斯 河 ， 逃 到 了 叙利亚 。 等 到 目 己 执掌 政权 之 后 ， 为 了 纪念 那 次 顺利 逃 
亡 ， 萨 达 姆 每 年 都 要 来 这 里 游 一 次 泳 。[73] 


几 个 小 时 之 后 ， 美 军 在 小 镇 边 上 的 一 个 农场 抓 到 了 一 名 男子 ， 他 
蜘 缩 在 一 个 地 下 洞穴 里 ， 满 脸 胡 须 ， 狼 狐 不 堪 ， 按 美军 的 说 法 是 “* 像 只 
大 耗子 *。 此 人 正 是 伊拉克 总 统 萨 达 姆 。[77] 这 一 天 是 2003 年 12 月 13 
日 o 


SAWP OMIA, UAW CARAT, HB 
AVRIL MEWRARZK ^ MAFA ° HEMP TILE SV (Uday) 和 
ese (Qusay) ， 连 同 他 14 岁 的 孙子 移 斯 塔 法 (Mustapha) ， 都 在 几 个 
月 前 的 一 场 战 斗 中 死去 。[78, 79] 


马 多 克 斯 回国 后 不 入， 因为 他 在 抓 捕 院 达 姆 过 程 中 的 突出 贡献 ， 
得 到 了 国防 部 部 长 唐纳德 . 拉 姆 斯 菲尔德 (Donald Rumsfeld) 和 中 风情 
报 总 监 特 内 特 的 接见 ， 并 且 获 得 了 一 枚 荣誉 勋章 。[731 后 来 他 根据 自 
己 在 伊拉克 的 这 段 经 历 写 成 了 一 部 回忆 录 ， 题 目 就 是 “任务 黑 名 单 1 
55" (Misson: Black List #1) 。 多 年 以 后 ， 在 接受 记者 采访 时 ， 他 仍然 
可 以 赁 着 记忆 画 出 萨 达 姆 的 社交 网 络 图 [75] 


上 面 只 说 了 特别 行动 队 方 面 的 事情 。 其 实 ， 提 克 里 特 另外 的 那 支 
美军 部 队 也 使 用 了 社交 网 络 分 析 技 术 。 这 支 旅 战斗 队 的 指挥 官 是 詹 姆 
斯 海 基 (James Hickey) 上 校 ， 他 早年 毕业 于 弗吉尼亚 军事 学 院 。[80] 
海 基 手下 有 一 员 干 将 ,行动 指挥 官 布 菜 恩 : 瑞 德 (Brian Reed) 少校 。 
他 在 西点 军校 上 学 时 接触 过 网 络 理论 ， 后 来 拿 到 了 社会 学 硕士 学 位 ， 
对 这 套 社交 网 络 分 析 方 法 颇 为 熟悉 。[8j 他 的 这 些 专业 基础 知识 ， 在 
抓 捕 萨 达 姆 的 过 程 中 派 上 了 用 场 一 海 基 上 校 到 任 后 不 久 就 命令 情报 
官 绘制 战俘 和 目标 人 物 的 关系 图 US HT RRM SEHE, fuf 
未 必 十 分 突出 ， 但 要 说 到 把 社交 网 络 图 中 的 重要 节点 (也 就 是 关键 人 
物 ) 计算 出 来 ， 他 可 以 说 是 驾轻就熟 ， 这 一 点 在 海 基 的 部 队 里 十 分 难 
得 一 一 要 知道 计算 能 力 是 很 多 美国 人 欠缺 的 一 项 本 领 。 于 是 ， 海 基 让 
瑞 德 和 情报 官 共同 绘制 萨 达 姆 的 社交 网 络 图 。 在 他 们 绘制 的 图 上 ,“ 肥 


仔 ” 是 连接 萨 达 姆 和 穆 斯 里 特 家 族 的 关键 节点 ， 而 他 的 兄弟 路 德 曼 ， 因 
为 被 视 作 抵抗 运动 的 主谋 ， 也 成 为 图 上 的 一 个 重要 节点 。[74] 海 基 上 
校 的 部 队 有 一 个 与 众 不 同 的 “习惯 ?， 每 次 袭击 行动 完成 之 后 ， 他 们 会 
把 房屋 里 所 有 的 家 庭 成 员 的 照片 、 合 影 仔细 收集 起 来 。 原 因 很 简单 : 
这 些 照片 能 帮助 他 们 绘制 社交 网 络 图 o [81] 


回国 后 ， 瑞 德 以 萨 达 姆 的 社交 网 络 为 主题 ， 完 成 了 他 的 社会 学 博 
士 论 文 ， 题目 就 是 “ 非 正式 网 络 的 形式 化 : 对 叛乱 的 网 络 分 
析 ” (Formalizing The Informal: A Network Analysis of An Insurgency) 
关于 院 达 姆 的 社交 网 络 ， 他 的 结论 是 这 样 的 : 耶 达 姆 有 一 个 节点 分 布 
比较 稀 玻 的 大 社交 网 络 ， 但 与 他 有 直接 联系 的 核心 网 络 规模 很 小 。 在 
总 点 数 为 214 个 的 大 社交 网 络 中 ， 直 接连 接 院 达 姆 的 节点 只 有 22 个 。 
这 22 个 世上 点 构成 了 一 个 以 梯 达 姆 为 中 心 的 核心 网 络 ， 区 点 则 的 联系 主 
要 是 家 族 和 部 族 关系 ， 并 且 连 接 得 非常 紧密 。L82] 


事后 ， 参 议院 情报 委员 会 主席 由 特 : 罗 伯 沪 (Pat Roberts) 评论 
说 : “MURA Ee RO A ^ 行动 组 人 员 和 和 军队 大 力 协 同 、 通 力 
合作 的 直接 结果 。*L83] 他 的 这 句 话 比 较 中 肯 、 恰 如 其 分 。 


三 年 之 后 的 2006 年 12 月 30 日 ， 在 伊拉克 当 了 近 24 年 总 统 的 院 达 
姆 ， 在 他 自己 的 国家 被 自己 的 同胞 送 上 了 绞刑 架 。 小 布什 事后 发 表 了 
一 份 声明 ， 对 这 个 “倒霉 蛋 ” 的 下 场 冷 嘲 热 讽 了 一 番 。 他 说 ， 在 萨 达 姆 
执政 期 间 ， 他 对 自己 的 人 民 犯 下 滔天 罪行 ， 人 民 最 终 对 他 进行 了 公正 
的 审判 ， 这 是 伊拉克 通 向 民主 进程 中 的 一 个 重要 里 程 碑 ， 从 此 ， 伊 拉 
克成 为 美国 反 芍 战争 的 同盟 军 。[8 逢 法 庭 历数 了 萨 达 姆 的 “五 大 罪状 ”， 
主要 包括 : 入 侵 科 威 特 、 对 什 叶 派 穆斯林 进行 政治 迫害 、 对 库尔德 人 
进行 种 族 清洗 、 破 坏 沼 泽 阿拉 伯 人 的 生活 资源 、 杀 害 政治 对 手 。[83] 


院 达 姆 当政 多 年 、 大 权 独 拓 ， 必 定做 了 不 少 坏 事 、 结 下 了 不 少 仇 
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区 。 他 从 总 统 的 位 置 跌 落下 来 变 成 战犯 再 变 成 罪犯 ， 因 此 伺机 而 动 
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正 ， 历 史 目 有 公论 。 对 这 场 受 到 美国 影响 的 审判 ， 小 布什 当然 要 冠 
以 “公正 ?一 词 ， 其 淤 人 台词 丈 是 ， 院 达 姆 竟 敢 跟 我 们 唱 对 人 台 戏 ， 敢 跟 我 
们 捣 想 ， 最 后 一 定 要 让 你 死 得 明日 ， 谁 才 钙 这 里 真正 的 “老大 ”， 这 束 
是 你 应 得 的 “公正 ”。 


但 所 谓 “ 同 盟 军 ”， 也 就 是 对 美军 俯首 帖 耳 而 已 。 如 果 希 望 被 扶持 
起 来 的 伊拉克 政府 对 反恐 战争 出 钱 出 力 ， 那 是 根本 不 可 能 的 。 因 为 战 
后 的 伊拉克 是 一 个 十 足 的 泥潭 ， 经 济 般 溃 ， 社 会 动荡 ， 政 府 风 两 际 
摇 。 把 他 们 称 为 “同盟 军 ”， 美 国 纯 属 打 肿 脸 充 胖 子 。 不 过 ， 小 布什 在 
声明 中 说 ， 萨 达 姆 的 死 并 不 能 结束 那里 正在 发 生 的 暴力 活动 。[84] 这 
话 倒是 真 的 。 


小 布什 已 经 没有 时 间 收 拾 伊 拉克 这 个 烂摊子 了 ， 中 路 满 志 的 巴 拉 
克 : 奥 巴 马 (Barack Obama II). 则 把 从 伊拉克 撤军 作为 竞选 总 统 时 的 一 
条 主要 承诺 。 上 任 伊 始 ， 奥 巴 马 就 要 求人 负责 伊拉克 战争 的 美军 中 央 司 
令 部 制定 从 当地 撤军 的 具体 时 间 表 。[L86j2011 年 10 月 22 日 ， 奥 巴 马 宣 
布 ， 驻 伊美 军 将 于 年 底 前 全 部 撤 出 。 两 个 月 后 ， 美 国 最 后 一 批 驻 伊 部 
队 跨 过 伊拉克 边界 进入 科威特 。 至 此 ， 伊 拉克 战争 画 上 句号。 在 8 年 的 
战争 中 ， 共 有 4487 名 美军 士兵 形 生 ， 但 其 中 只 有 262 人 死 于 大 规模 军事 
行动 ， 其 余 绝 大 多 数 人 都 是 在 无 谓 的 消耗 战 中 殉 命 的 。 战 争 的 另 一 方 
呢 ? 有 超过 11 万 名 伊拉克 人 来 生 ，160 万 伊拉克 人 人 流离失所。 这 场 战争 
显然 极 不 对 等 。[87, 88] 


奥巴马 对 目 己 把 美军 拉 出 泥潭 顾 为 得 意 。 他 对 一 批 又 一 批 听众 
Ui: “我 结束 了 伊拉克 战争 。” 但 他 说 的 只 是 小 布什 发 动 的 伊拉克 战 
争 ， 伊 拉克 国土 上 此 后 再 无 日。 美军 撤 出 后 形成 的 真空 留 给 了 “ 基 
地 ”组 织 这 样 的 伊斯兰 极端 势力 。 美 军 前 脚 一 走 ， 他 们 后 脚跟 上 、 乘 虚 
而 入 。2014 年 1 月 ， 在 安 巴 尔 省 重镇 费 户 杰 ,“ 基 地 ”组 织 打 败 了 当地 的 


安全 部 队 ， 全 面 占领 了 这 座 城市 。 提 到 费 户 态 ， 小 布什 心中 应 该 会 隐 
隐 作 痛 ， 因 为 类 军 在 这 里 进行 过 一 场 攻 坚 战 ， 那 是 整个 伊拉克 战争 中 
最 艰 藻 的 一 次 战斗 。 不 知道 当 他 看 到 “基地 ”组 织 的 旗帜 在 费 户 杰 市 政 
府 大 楼 上 升 起 时 ， 心 中 做 何 感想 。L89] 但 这 样 的 景象 ， 情 报 界 在 对 伊 
作战 前 就 已 经 预见 到 ， 并 且 已 经 告诉 他 了 。 他 们 是 这 样 说 的 : 


伊拉克 (国家 ) 不 可 能 分 昼 ， 但 日 后 院 达 姆 政府 将 很 可 能 面 对 一 
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领 力量 阻止 他 们 这 人 么 做 。.…… 如 果 巴 格 达 控 制 不 了 伊拉克 农村 ,，“ 基 
地 ”组 织 或 者 其 他 势力 就 会 乘虚 而 入 。[30] 


“基地 ”组 织 很 可 能 在 伊拉克 战争 期 间或 者 战 后 加 快 他 们 的 行动 市 
BS, WENA AR ow... 伊拉克 境内 的 好 战 者 得 到 的 资金 和 文 
持 可 能 增加 ， 他 们 会 对 驻 伊美 军 进 行 悉 怖 袭击 。..………. 美国 打败 并 占领 
伊拉克 ， 伊 斯 兰 政治 化 的 支持 者 可 能 大 幅 增 加 。[31 


这 些 话 出 现在 美国 国家 情报 委员 会 递交 给 白宫 的 两 份 《 情 报 界 评 
佑 报告 》 (CA) 里 ， 在 政府 高 层 被 广泛 传阅 ， 时 间 是 2003 年 1 月 ， 也 
就 是 伊拉克 战争 爆发 前 两 个 月 。[32j] 小 布什 应 该 没有 忘记 。 


把 院 达 姆 作为 拥有 大 规模 杀伤 性 武 絮 的 灵 怖 分 子 ， 从 而 把 伊拉克 
作为 反 悉 战 争 的 一 个 成 场 ， 这 是 小 布什 借助 虚假 情报 甚至 是 操控 情 
报 ， 为 美国 人 民 、 伊 拉克 人 民 准 备 的 一 枚 百 采 。“9.11? 事 件 的 主 谍 本 . 
拉登 倒 真 的 是 一 个 彻头彻尾 的 您 怖 分 子 ， 对 他 进行 追踪 、 猫 杀 是 可 以 
为 反 怒 战争 扳 回 一 分 的 。 这 个 时 刻 终于 到 了 。 


头号 功臣 


当地 时 间 2011 年 5 月 2 日 。 


凌晨 1 点 刚 过 ， 月 黑 风 高 ， 巴 基 斯 坦 伊斯兰 堡 附近 的 阿 伯 塔 巴 德 
镇 ， 人 们 已 沉 入 梦乡 。 美 军 海豹 突击 队员 潜入 镇 上 一 处 神秘 的 院落 ， 
与 院 里 的 人 交 了 火 。40 分 钟 后 ， 战 斗 结束 。“911” 事 件 之 后 终日 东 租 
西藏 的 本 .拉登 被 击毙 ， 他 的 尸体 被 突击 队员 运 上 直升机 ， 验 明正 身 之 
Jit T HERR o [93] 


这 场 战斗 给 世人 留 下 深刻 印象 的 首先 是 海豹 突击 队 的 神勇 ， 但 其 
实 他 们 并 非 百 战 百胜 ， 比 如 说 在 索马里 ， 他 们 在 那里 曾经 多 次 折 戟 。 
其 次 给 人 留 下 深刻 印象 的 是 一 张 照片 : 奥巴马 神情 严肃 ， 带 着 他 的 高 
级 幕僚 们 ， 在 几 和 王公 里 外 的 白宫 战 情 室 ， 透 过 电视 屏幕 观看 战斗 实 
况 。 战 斗 由 坐 在 他 身边 的 空军 准将 马歇尔 : 韦 布 (Marshall Webb) 直接 
指挥 。[94] 这 就 是 “决胜 千里 之 外 ”。 这 张 由 白宫 御用 摄影 师 皮特 : 苏 扎 
(Pete Souza) 拍摄 的 照片 ， 编 号 为 "P050111PS-0475”， 被 上 传 到 了 
Flickr 的 白宫 网 页 上 ， 一 时 间 引 发 无 数 人 无 数 次 地 转载 、 转 载 再 转载 ， 
从 而 成 为 经 典 。 


行动 结束 后 不 过 儿 个 小 时 ， 奥 巴 马 整 急 不 可 耐 地 向 全 世界 报 捷 : 


| 美国 已 经 完成 了 消灭 “基地 ?组织 头目 本 ,拉登 的 行动 ， 此 人 是 
屠杀 数 以 生计 无 讲 男 女 老少 的 恐怖 分 子 。 


ee 


在 过 去 10 年 中 ， 得 益 于 我 们 的 军队 和 专业 反 芍 人 员 不 知 疲倦 的 英 
勇 工 作 ， 我 们 在 打击 “基地 ?组 织 方面 取得 了 巨大 进展 。 我 们 挫败 了 多 
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(Leon Panetta) 把 击毙 或 者 抓 捕 本 -拉登 作为 打击 “基地 ”组 织 的 首要 任 
务 ..….. 去 年 8 月 ， 在 我 们 的 情报 部 门 历经 数 年 的 艰 关 工作 之 后 ， 我 获悉 
已 经 有 了 本 .拉登 的 线索 ， 尽 管 那 时 还 无 法 确定 。 我 们 花费 了 数 月 才 得 
以 顺 了 蔷 摸 瓜 找 到 他 。 我 多 次 同 国家 安全 人 员 会 谈 ， 也 有 更 多 信息 锁定 
本 :拉登 束 藏 在 巴基斯坦 的 一 座 建筑 内 。 终 于 在 上 周 ， 在 我 们 掌握 了 充 
分 的 情报 之 后 ， 我 下 令 对 奥 院 马 . 本 .拉登 采取 行动 ， 将 他 绳 之 以 法 。 今 
天 ， 在 我 的 指示 下 ， 美 军 对 巴基斯坦 阿 伯 塔 巴 德 的 一 处 目标 实施 了 针 
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走 了 本 .拉登 的 尸体 o 


ee ee 


本 .拉登 之 死 是 我 们 在 打击 “基地 ”组 织 的 努力 过 程 中 ， 迄 今 为 止 取 
得 的 最 为 重要 的 成 束 。 


ee 


这 个 晚上 ， 让 我 们 对 那些 因 * 基 地 ”组 织 恐 怖 分 子 而 失去 亲人 至 爱 
的 家 性 说 ， 正 义 终于 得 到 了 伸张 。 我 们 要 感谢 那些 情报 和 反 优 界 的 专 
业 人 士 ， 正 是 他 们 孜孜不倦 的 工作 才 促 成 了 今天 的 胜利 。 类 国人 民 看 
不 到 他 们 的 工作 ， 也 不 知道 他 们 的 名 字 。[95] 


奥巴马 的 演讲 水 平 很 高 ， 听 他 的 演讲 是 一 件 让 人 感到 舒服 的 事 
情 。 他 在 慷慨 陈 词 之 时 ， 他 的 人 气 也 在 不 断 擎 升 。 奇 性 的 是 ， 奥 巴 马 
的 演讲 词 里 没有 出 现 这 两 个 词 : “伊拉克 ”和 “小 布什 ”。 这 可 能 是 无 意 


的 蓝调 ， 但 更 可 能 是 有 意 为 之 。 但 是 ， 他 用 了 很 大 篇 幅 在 讲 * 情 报 ”， 
这 种 强调 反映 出 情报 在 猎 杀 本 .拉登 过 程 中 的 极端 重要 性 。 


美国 人 在 “9.11” 事 件 之 后 就 开始 追踪 本 .拉登 ， 可 他 如 同人 间 蒸 发 
一 样 消 失 了 ， 只 在 某 些 时 刻 发 布 视频 宣示 他 的 存在 和 不 依 不 饶 。 美 国 
情报 人 员 知 道 他 不 用 手机 ， 也 不 上 网 ， 但 他 的 命令 和 消息 必须 要 传递 
出 去 。 要 做 到 这 一 点 ， 他 只 能 依靠 中 间 人 ， 美 国人 把 这 种 中 间 人 称 
为 “信使 *， 也 就 是 我 们 所 说 的 “通信 员 *” 或 者 “交通 员 *。 他 们 费 尽 九 牛 
二 虎 之 力 打 探 到 本 .拉登 的 信使 有 个 化 名 ， 叫 作 “ 阿 布 : 艾 哈 迈 德 : 阿 库 威 
蒂 ”(Abu Ahmed al-Kuwaiti) 。 可 接 下 来 锁定 这 个 神秘 信使 花费 了 美 
国人 四 年 时 间 。2010 年 8 月 的 一 天 ， 在 浩如烟海 的 电话 监听 记录 中 情报 
人 员 捕捉 到 了 下 面 这 段 对 话 : 


Hi. 你 到 哪里 去 了 ? 我 们 很 想念 你 。 你 过 得 怎么 样 ? 你 现在 都 在 
pet ee 


乙 : 我 回 到 曾 和 我 在 一 起 的 那个 人 身边 了 。[33] 


乍 看 起 来 ， 这 不 过 和 是 两 个 多 日 不 见 的 老 朋 友之 间 非 常 普通 的 一 段 
对 话 。 当 然 ， 乙 的 话 略 有 一 点 儿 神 秘 今 今 ， 但 也 殊 仅 此 而 已 。 可 是 ， 
中 情 局 的 分 析 人 员 硬 是 根据 这 段 对 话 分 析出 了 这 个 乙 就 是 本 .拉登 的 信 
使 。 这 吏 是 奥巴马 演讲 中 提 到 的 “去 年 8 月 ”获得 的 那 条 线索 。 


为 了 抓 住 本 .拉登 ， 中情局 组 织 了 上 百名 分 析 人 员 开 展 工作 。 分 析 
人 员 的 领导 一 一 为 保密 起 见 ， 记 者 管 他 叫 “ 约 某 ” 一 一 十 年 如 一 日 地 退 
踩 本 .拉登 ， 真 是 有 一 种 “钉子 ?" 狂 神 。 为 了 找到 本 .拉登 ， 他 甚至 拒绝 了 
升迁 的 机 会 。 在 这 一 天 ， 他 的 一 个 文 下 属 起 草 了 一 份 备 坏 示 ， 题 目 
是“ 逼近 本 .拉登 的 信使 ”。 《华盛顿 邮 报 》 后 来 甚至 在 他 们 的 网 站 上 开 
尽 了 一 个 专栏 ， 详 细 介 绍 本 .拉登 在 阿 伯 塔 巴 德 的 住所 、 猎 杀 行 动 以 及 
最 后 的 海 葬 等 情况 ， 专 栏 题目 就 叫 “ 副 近 本 .拉登 >。[96] 该 专栏 是 向 这 


篇 备忘录 致敬 还 是 巧合 ， 就 不 得 而 知 了 。 又 经 过 一 个 月 的 深度 挖 气 ， 
备忘录 终于 完成 。 吕 7] 


顺 着 信使 的 线索 ， 美 国情 报 人 员 找 到 了 距离 伊斯兰 堡 不 到 60 公 里 
的 阿 伯 塔 巴 德 镇 。 这 个 结果 与 很 多 人 原来 的 预想 大 相 径 庭 ， 但 约翰 对 
此 并 不 意外 ， 他 知道 “基地 ”组 织 的 一 些 大 头目 就 是 藏身 于 闸 市 。[97] 找 
到 那 座 神 秘 的 大 宅 并 没有 费 太 大 力气 ， 因 为 它 过 于 神秘 、 太 过 不 一 
Hx. 整个 院落 占 地 大 约 1 英亩 (超过 4000 平 方 米 ) ， 院 子 里 有 一 栋 三 层 
小 楼 ， 占 地 面积 大 约 是 周围 房屋 的 8 倍 。 院 墙 高 答 ， 墙 头 布 满 铁丝 网 ， 
里 面 的 住户 从 来 不 往外 扔 垃圾 ， 只 是 每 隔 一 段 时 间 到 院子 的 空地 上 把 
垃圾 烧 掉 。[38] 


绝 大 多 数 美 国人 一 直 认 为 本 .拉登 之 所 以 能 逃 过 奶 踩 ， 有 是 因为 他 或 
者 驶 在 深山 老林 、 殉 野 沙 将 ， 或 者 藏匿 于 妆 野 鄙 的 地 洞 ， 整 天 不 见 天 
日 ， 束 像 院 达 姆 一 样 。 注 意 ， 这 里 说 的 是 “ 绝 大 多 数 ”"， 加 州 大 学 阁 杉 
矶 分 校 的 两 位 地 理学 专家 可 不 这 么 想 。 他 们 并 非 圈 猜 ， 他 们 依靠 的 是 
科学 。 早 在 2009 年 ， 他 们 就 计算 出 本 -拉登 不 会 那样 做 。 他 们 正 应 了 时 
下 流行 的 一 句 话 : “不 能 计算 出 本 .拉登 藏身 之 所 的 地 理学 家 束 不 征 一 
个 好 的 情报 分 析 人 员 ! ” 


这 两 个 聪明 人 一 个 叫 托 马 斯 : 吉 羔 斯 皮 (Thomas Gillespie) 、 男 一 
个 叫 约翰 ' 阿 格 纽 (John Agnew) 。 他 们 带领 一 群 学 生 ， 独 尽 蹊 径 地 运 
用 物种 分 布 的 两 种 理论 来 计算 本 :拉登 的 藏身 之 地 。 第 一 种 理论 叫 
作 “ 距 离 惨 减 理论 ”"， 这 种 理论 认为 物种 之 间 的 相似 性 和 相关 性 会 随 着 
距离 的 增 大 而 减 小 。 他 们 使 用 的 男 一 种 理论 叫 “ 岛 屿 生物 地 理学 *"， 该 
理论 认为 规模 较 大 、 分 布 较为 稠密 的 生命 岛 ， 比 那些 相对 较 小 、 彼 此 
隅 离 的 生命 岛 ， 能 够 文 持 更 多 的 物种 生存 ， 并 且 让 它们 不 易 灭 绝 。 


依据 这 两 种 理论 ， 他 们 认为 ， 如 采 本 .拉登 采 真 离开 了 他 最 后 一 个 
已 知 的 藏身 地 点 托 拉 波 拉 ， 他 也 不 可 能 走 得 太 远 ， 并 且 本 .拉登 很 可 能 


固 藏 在 一 个 大 城镇 里 ， 即 使 在 这 些 大 城镇 被 发 现 的 风险 要 高 一 些 ， 但 
苹 在 那里 可 以 得 到 更 好 的 掩护 。 更 重要 的 是 ， 某 些 生 存 所 必需 的 资源 
只 有 在 这 里 才 有 可 能 得 到 。 本 .拉登 每 隔 一 段 时 间 就 需要 进行 一 次 肾 透 
析 ， 这 是 人 尽 缘 知 的 ， 他 距离 医疗 中 心 不 能 太 远 。 这 一 结论 和 约翰 的 
判断 非常 相似 ! 专家 们 给 出 了 非常 明确 的 答案 本 .拉登 最 可 能 成 喘 于 
巴基斯坦 的 帕 拉 奇 纳 尔 。 他 们 对 本 .拉登 的 住房 情况 也 进行 了 推测 ， 然 
后 依据 卫星 地 图 锁定 了 这 个 城镇 里 的 三 栋 建筑 物 。[393 事 后 来 看 ， 这 
个 结论 并 不 准确 。 的 确 ， 以 托 拉 波 拉 为 圆心 ， 画 出 几 个 同心 圆 ， 其 成 
为 本 -拉登 产 映 地 的 概率 逐次 递减 ， 这 样 的 模型 过 于 们 单 和 粗糙 。 


加 拿 大 瑞 尔 森 大 学 的 移 塔 扎 : 黑 德 (Murtaza Haider) AO ASEM 
皮 等 人 的 研究 进行 了 批评 ， 他 认为 他 们 在 分 析 过 程 中 名 略 了 几 个 关键 
要 素 ， 最 明显 的 就 是 没有 考虑 政治 和 历史 背景 。 黑 德 教授 本 人 来 自己 
基 斯 坦 ， 他 认为 ， 只 要 了 解 历史 知识 ， 就 能 知道 什 叶 派 称 斯 林 和 壕 尼 
派 穆斯林 之 间 存 在 不 可 调和 的 矛盾 ， 本 .拉登 不 大 可 能 因 在 巴基斯坦 部 
族 地 区 中 唯一 一 个 什 叶 派 称 斯 林 占 多 数 的 城镇 ， 因 为 “基地 ”组 织 是 一 
个 极端 的 逊 尼 派 穆斯林 组 织 。L100] 事 后 ， 吉 莱 斯 皮 教 授 也 承认 ， 他 对 
目 己 这 篇 文章 的 结论 也 不 太 相 信 。 并 且 尽 管 他 对 本 .拉登 着 身 阿 伯 塔 巴 
德 镇 的 概率 (88.9%) 也 做 过 估计 ， 但 他 并 没有 在 文章 里 明确 地 写 出 
来 。[101j 


为 了 确定 本 .拉登 的 藏匿 地 点 ， 美 国人 加 紧 了 对 这 个 重点 院落 的 侦 
察 。 他 们 发 现 : 院 里 的 人 接听 电话 甚至 更 换 手 机 电池 ， 都 要 跑 到 一 个 
半 小 时 车 程 以 外 的 地 方 。 美 国人 动用 了 他 们 掌握 的 各 种 先进 技术 一 一 
卫星 和 无 人 飞机 。 照 片 很 快 惑 送 来 了 。 人 情报 分 机 人员 仔细 得 看 这 些 照 
片 ， 有 了 一 个 新 的 发 现 : 大 宅 里 有 一 个 男人 几乎 每 天 都 会 到 庭院 里 散 
步 ， 每 次 散步 一 两 个 小 时 。 他 们 甚至 给 他 起 了 一 个 外 号 叫 “ 溜 达 ”。 售 
计 这 个 “溜达 ”从 不 仰 起 脸庞 ， 因 为 照片 上 从 来 没有 出 现 过 他 的 面部 图 
像 。 美 国人 又 想到 了 利用 身高 确定 他 是 不 是 本 .拉登 ， 并 且 还 估计 出 了 


一 个 身高 的 范围 ，5.8~6.8 英 尺 ( 约 1.77~2.07 米 ) 。[93] 可 惜 这 个 范围 
过 于 宽 沁 ， 对 确定 “溜达 ”是 不 是 本 .拉登 意义 不 大 一 本 .拉登 的 实际 身 
高 在 6.4 英 尺 左右 〈 约 1.95 米 ) 。 为 了 得 到 更 多 情报 ， 中 情 局 在 院子 周 
围 悄悄 安排 了 特工 进行 近 距 离 侦 察 。 综 合 方 方面 面 的 情报 ， 很 多 分 析 
人 员 认 为 本 .拉登 在 这 个 神秘 大 宅 里 的 可 能 性 达到 六 成 ， 约 验 比 较 乐 
观 ， 他 认为 有 八成 的 把 握 。[97] 


在 约翰 的 上 司 中 ， 有 三 个 迈克 尔 。 第 一 个 迈克 尔 是 国防 部 负责 情 
报 工作 的 次 长 迈克 尔 : 威 克 斯 (Michael Vickers) ， 他 支持 约翰 的 看 
法 。[102] 第 二 个 迈克 尔 是 美国 国家 反 奴 中 心 (NCTC) 主任 迈克 尔 : 雷 
特 (Michael Leiter) ， 他 比较 保守 ， 认 定 把 握 只 有 四 成 [93]， 是 约翰 
以 及 猎 杀 行动 的 主要 反对 者 ， 也 因此 被 赠 予 四 成 先生 ”的 雅号 。 第 三 
个 迈克 尔 是 中 情 局 常务 副 局 长 迈克 尔 . 莫 雷 尔 (Michael Morell) ， 他 意 
见 居中 ， 认 为 有 六 成 的 把 握 。[102] 


最 后 的 决定 权 在 奥巴马 手 里 。 综 合 考虑 各 种 有 利和 不 利 因素 之 
后 ， 他 决定 赌 一 把 、 放 手 一 捕 ， 最 终 批准 了 猎 杀 任务 。[93] 所 以 ， 当 
面 对 实时 传 回来 的 行动 画面 时 ， 奥 巴 马 的 神情 显得 异常 严肃 ， 其 至 可 
以 说 是 非常 紧张 。 


外 国人 也 喜欢 揭秘 ， 他 们 目 然 不 会 放 过 大 英雄 约翰 。 经 过 一 番 深 
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: 尼 插 斯 基 ” (Stephen John Nicgorski) [103, 104] “约翰 ”是 他 的 中 间 
和 名。 美 联 社 说 他 就 出 现在 那 张 著名 的 奥巴马 猎 杀 本 .拉登 的 照片 里 ， 并 
让 大 家 特别 注意 照片 中 右 侧 那 个 系 米色 斑点 领带 、 关 深 色 西 装 的 号 
影 。[37] 其 实 ， 除 了 这 张 “著名 * 的 照片 ， 在 猎 杀 本 -拉登 行动 前 后 ， 御 
用 摄影 师 苏 扎 还 从 男 外 一 个 角度 拍 了 一 张 “ 非 著 名 ”的 照片 。 有 兴趣 的 
读者 可 以 到 Flickr 网 站 上 去 找 找 这 张 编 号 为 “P050111PS-0210” 的 照片 


[1051， 背 对 着 我 们 的 是 奥巴马 ， 在 他 的 前 方 、11 点 钟 方 向 的 最 远 端 ， 
有 一 个 身材 高 大 的 男子 ， 他 就 是 约翰 。 


我 们 一 般 会 认为 战 情 室 很 小 很 拥挤 ， 然 而 等 看 到 这 张 “ 非 著名 ”的 
照片 才 发 现 ， 这 个 房间 的 面积 并 不 算 小 ， 站 在 远 处 的 约 萌 显得 非常 模 
糊 。 


2012 年 圣诞 季 ， 一 部 名 为 “ 猎 杀 本 -拉登 ” (Zero Dark Thirty) 的 好 
羔 雹 大片 登 上 银 间 ， 影 片 风 格 奋 利 ， 导 演 是 执导 过 奥斯卡 最 佳 电 影 
《 拆 弹 部 队 》 (Hurt Locker) 的 凯瑟琳 : 毕 格 罗 (Kathryn Bigelow) , 
她 成 功 地 把 纪录 乒 那 种 真实 感 和 力量 感 赋予 了 这 部 故事 片 ， 从 而 赢得 
了 美国 国内 媒体 的 一 片 好 评 。 女 主角 玛雅 是 中 情 局 女 特工 “9.11” 事 
件 之 后 她 就 被 派 到 美国 驻 巴 基 斯 坦 使 馆 工 作 ， 唯 一 的 任务 就 是 找到 本 . 
拉登 。 靠 着 常人 无 法 想象 的 坚忍 ， 她 最 终 锁定 了 本 -拉登 的 行路， 帮助 
海豹 突击 队 完成 了 猫 杀 任务 。 据 编剧 蕊 元- 波 尔 (Mark Boal) w, iX 
电影 里 的 所 有 和 角色， 包括 玛雅 ， 都 有 原型 。 很 多 人 认为 这 个 角色 和 
《艰难 一 日 》 (No Easy Day) (富里 的 珍 是 同一 个 人 。[106] 有 这 样 的 
想法 也 很 正常 。 就 在 电影 上 映 三 个 月 前 ， 准 确 地 说 是 2012 年 9 月 4 日 ， 
《艰难 一 日 》 面 世 ， 其 作者 是 海豹 突击 队 前 队员 ， 他 以 亲历 者 的 身份 
披露 了 猎 杀 本 :拉登 行动 前 前 后 后 的 许多 细 市 ， 此 书 一 经 出 版 立刻 引起 
爱 动 。 从 某 种 意义 上 说 ，《 猪 杀 本 .拉登 》 引 起 的 观 影 热 润 和 这 本 书 的 
先期 出 版 也 有 一 些 关 系 。 而 大 家 把 电影 中 的 玛雅 与 书 中 的 珍 相 对 应 ， 
就 是 顺理成章 的 一 件 事情 了 。 书 里 有 这 样 几 段 内 容 ， 给 人 留 下 了 深刻 
印象 : 


我 对 她 很 好 奇 ， 因 为 她 可 是 抓 捕 本 .拉登 行动 的 主要 分 析 师 之 一 。 
“老实 说 ,，” 我 问 她 ，“ 那 人 是 本 -拉登 的 可 能 性 有 和 多大? ” 
“100% 准 确 。” 她 傲然 回应 。 


ee 


以 前 我 们 也 听 过 号 称 “100% 准 确 ”* 的 情报 ， 但 每 次 结果 都 让 人 失 
tH 


“ 别 随 便 说 什么 100%。?" 我 说 , “咱们 的 情报 人 员 说 100% 的 时 候 ， 
往往 只 有 10% 的 把 握 。 说 10% 的 时 候 ， 倒 更 可 能 是 100% 确 定 。” 


“不 ， 不 ，” 珍 说 ，“ 确 实 是 100% 。”L107] 


这 样 一 个 电影 中 的 英雄 ， 在 现实 生活 是 一 个 术 角 分 明 的 人 。 有 知 
情人 说， 她 在 巴基斯坦 的 工作 其 实 很 多 年 都 没有 进展 ， 儿 乎 到 了 失败 
的 边缘 。 直 到 奥巴马 执政 后 ， 中 情 局 的 工作 人 员 重 新 审查 了 者 干 条 线 
索 ， 猪 杀 任 务 才 终 于 看 到 了 一 线 布 望 。 有 一 条 线索 表明 本 .拉登 可 能 使 
用 信使 传递 消 妃 一 一 她 症 最 早 相 信 并 半 绕 这 一 线索 开展 工作 的 人 员 之 
一 。 后 来 ， 事 实证 明 这 条 线索 是 对 的 ， 很 多 人 都 跑 来 搜 功 ， 这 让 她 很 
征 恼火 。 在 她 获得 杰出 情报 勋章 之 后 ， 她 终于 忍 无 可 息 一 一 她 从 心底 
瞧不起 那些 跟着 “ 喝 汤 >、 获 得 次 等 奖励 的 其 他 同事 。[108] 据 前 中 情 局 
官员 说 ， 她 给 这 些 同 事 群 发 了 一 封 电子 邮件 ， 里 面 写 道 : 


曾经 试图 给 我 设置 障碍 的 就 是 你 们 这 些 人 。 你 们 都 反对 过 我 。 只 
有 我 应 该 得 到 这 份 奖励 。[108] 


可 以 想象 ， 发 出 这 样 一 封 邮件 的 人 会 有 什么 样 的 “群众 关系 ”。 总 
之 ， 尽 管 她 立 了 功 、 得 到 了 一 笔 奖 金 ， 却 没 能 获得 职位 晋升 ， 而 是 被 
调 去 执行 另外 一 项 反恐 任务 。[L108] 由 此 可 以 得 到 一 点 启示 : 即使 在 美 
国 ， 也 必须 注意 处 理 好 “群众 关系 ”。 


和 约 竹 的 情况 不 同 ， 既 没有 人 把 她 的 真实 姓名 曝光 出 来 ， 也 没有 
人 把 她 和 约 葛 的 关系 交代 出 来 。 不 妨 大 胆 推测 一 下 ， 她 应 该 是 约 聊 的 
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战 情 宇 障 着 总 统 观 看 枪战 实况 转播 的 时 候 ， 她 只 能 在 美军 的 巴基斯坦 
基地 里 焦急 地 等 待 行动 结果。 


天 于 《 猎 杀 本 -拉登 》 这 部 电影 ， 还 有 一 点 值得 一 提 。 这 是 一 部 典 
型 的 美国 主旋律 电影 。 在 电影 招 摄 过 程 中 ， 摄 制 组 得 到 了 美国 军 方 的 
大 力 帮 助 。2011 年 7 月 ， 导 演员 瑟 琳 : 毕 格 罗 和 编剧 马 元 - 波 尔 想 拜 访 一 
下 美国 国防 部 主 抓 情报 工作 的 次 长 迈克 尔 : 威 克 斯 。 刚 开始 ， 毕 格 罗 他 
们 以 为 最 多 有 15 分 钟 的 谈话 时 间 ， 没 想到 副 部 长 居然 给 了 他 们 45 分 
钟 ， 官 方 对 这 部 电影 的 重视 程度 由 此 可 见 一 班 。 毕 格 罗 他 们 大 喜 过 
望 ， 因 为 这 意味 着 他 们 有 可 能 从 军 方 高 层 那 里 获得 大 量 一 手 信 息 ， 结 
果 也 的 确 如 此 。[104 


故事 到 这 里 ， 似 乎 该 说 的 都 说 完了 ， 但 其 实 还 有 一 个 问题 。 很 多 
人 被 缀 爱 烈 烈 的 军事 行动 、 眼 花红 乱 的 英雄 故事 吸引 ， 很 容易 忽略 这 
样 一 个 问题 。 如 果 回 过 头 来 把 所 谓 的 反 灵 战 争 的 脉络 重新 整理 一 明 ， 
会 发 现 明显 还 有 另外 一 条 平行 的 线索 : 如 果 说 抓获 院 达 姆 依靠 的 是 社 
交 网 络 分 析 这 种 情报 方法 ， 那 么 猎 杀 本 .拉登 呢 ? 


本 .拉登 的 住处 是 怎样 被 发 现 的 呢 ? 通过 信使 。 信 使 又 是 怎样 被 确 
定 的 呢 ? 通过 电话 监听 ! 曾 有 人 说 ， 击 党 本 -拉登 的 头 功 应 归于 约翰 
[109]， 看 来 这 种 说 法 并 不 准确 。 头 功 应 该 算 在 由 小 布什 发 动 的 、 高 度 
秘密 的 监视 行动 上 ， 而 这 次 行动 有 一 个 代号 ， 叫 作 “ 星 风 ”。 


1. 《艰难 一 日 》 中 文 版 已 由 中 信 出 版 社 于 2012 年 出 版 。 一 一 编者 注 


第 二 回 “ 星 风 ” 在 行动 
日 
“9.11” 事 件 后 大 约 半 个 月 。 


国安 局 局 长 海顿 跟 在 中 央 情 报 总 监 等 内 特 喘 后 ， 走 进 总 统 办 公 
室 。 这 是 他 第 一 次 到 这 里 开会 。 一 进 房 间 ， 海顿 发 现 总 统 本 人 > 副 总 
统 切 尼 、 国 家 安全 事务 助理 以 及 总 统 幕 傣 长 都 已 经 坐 在 里 面 了 。 不 人 久 
前 ， 海 顿 曾经 和 中 央 情 报 总 监 以 及 副 总 统 的 手下 讨论 过 ， 如 何 加 强 和 
改进 情报 搜集 工作 。 他 对 总 监 说 : “我 们 似乎 永远 都 处 于 一 种 “再 打 一 
个 坏 球 就 要 出 局 ' 的 状态 。” 特 内 特 安慰 他 说 : “我 明白 。?L13] 


今天 ， 他 们 要 向 小 布什 汇报 一 件 大 事 ， 请 他 定夺 。 海 顿 画 了 一 张 
图 ， 上 面 画 了 三 个 圆圈 ， 第 一 个 表示 希望 得 到 的 情报 ， 第 二 个 表示 可 
以 得 到 的 情报 ， seat ae tie Ds 国安 局 能 做 的 
是 ， 处 理 这 三 个 圆圈 的 交集 部 分 。 切 尼 说 ， 别 管 第 三 个 圆圈， 因为 要 
2 ete m 


在 这 次 会 议 之 前 ， 总 监 已 经 见 过 总 统 ， 把 海顿 他 们 在 “9.11? 事 件 
之 后 考虑 要 做 的 事情 做 了 汇报 。 人 小 布什 也 很 清楚 海顿 所 说 的 “再 打 一 个 
坏 球 ?是 什么 意思 ， 他 告诉 国安 局 局 长 : “我 很 理解 你 担心 的 问题 ， 我 
们 必须 要 做 些 事 情 来 解决 这 些 问 题 。 我 认为 我 有 这 个 权力 ， 可 以 授权 
EU o ”13j 活 虽 这 么 说 ， 可 小 布什 心里 很 清 

， 他 的 这 套 说 辞 、 他 们 在 这 — SE AR EB AB eS, BE 
d RE BAH BEET REN o LIH B fide BRE, o TER 
Bi: “你 回去 制订 一 个 计划 ， 然 后 拿 来 给 我 ， 剩 下 的 事 就 让 律师 去 处 理 
吧 o »[111] 


Du 


局 长 内 心 久久 不 能 平静 。 律 师 告诉 他 ， 总 统 的 确 可 以 授权 ， 但 历 
史上 还 从 来 没有 哪个 总 统 这 样 做 过 。 晚 上 回 到 家 中 ， 他 跟 夫 人 商量 
着 ， 想 出 去 散 散 步 。 两 人 统 着 米 德 堡 总 部 边 走边 聊 。 总 部 周边 从 林 成 

， 非 党 适合 散步 。 夫 人 间 他 :“ 你 是 有 什么 心事 吧 ? ”由 于 事 涉 机 
` 无 法 细 述 ， 海 顿 只 能 这 样 含 含糊 糊 地 回答 : “我 们 要 做 一 件 事情 。 
总 有 一 天 ， 它 会 大 日 于 天 下 。 等 到 那 时 ， 它 会 引起 很 大 的 争议 ， 所 有 
参与 这 件 事情 的 人 都 会 被 卷 进 去 。”L13] 
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“传家宝 ” 


1945 年 8 月 ， 纽 约 。 


“二 战 * 的 硝烟 终于 散 去 ， 男 一 场 没 有 人 硝烟 的 战争 却 一 直 没 有 平 
[S 


美国 陆军 信号 安全 局 (SSA) WL A RRR ERR, MANX 
段 时 间 的 主要 工作 是 跟 通 信 商 接洽 ， 和 希望 获得 他 们 的 支持 ， 监 听 进 出 
美国 以 及 过 境 美 国 的 外 国政 府 的 电报 通信 内 容 。 国 际 电话 电报 公司 
(TT， 简 称 “ 国 电 公司 ”) 明确 表态 ， 拒 绝 参 加 这 一 违法 行动 。 西 联 电 
RAF (WU， 简 称 “ 西 联 公 司 ”) 则 表示 ， 只 要 有 司法 部 部 长 的 签字 ， 
他 们 就 可 以 参加 行动 。 在 成 功 说 服 西联 公司 之 后 ， 信 号 安全 局 转 过 头 
来 继续 约 谈 并 胁迫 国电 公司 ， 面 对 压力 ， 公 司 只 得 同意 ， 但 也 提出 和 
西联 公司 相同 的 要 求 : 看 到 司法 部 部 长 的 签字 后 再 配合 行动 。 接 下 
来 ， 信 号 安全 局 用 相同 的 办 法 “做 通 ” 了 美国 无 线 电 公司 (RCA, f8 
称 “ 美 电 公司 ”) 的 工作 。[112] 


秘密 行动 在 悄悄 推进 。 接 下 来 要 解决 的 是 具体 的 技术 问题 : 怎样 
监视 ? 把 有 关 的 电报 通信 数据 全 都 交 给 信号 安全 局 ， 这 当然 是 最 安全 
可 靠 的 监视 方法 ， 但 这 样 做 需要 的 数据 量 太 大 。 美 电 公 司 的 通信 流量 
经 理 威廉 -斯 巴 科 斯 (William Sparks) 想 出 了 一 个 主意 : 把 这 些 电报 的 
发 送 者 和 接收 者 等 关键 数据 〈 也 就 是 我 们 现在 常 说 的 “元 数据 ?) A678 
军 方 束 足够 了 。 斯 巴 科 斯 是 美军 陆军 信号 部 队 的 预备 役 中 校 ， 对 有 关 
的 技术 情况 非常 了 解 。 但 他 的 这 种 想法 很 快 束 被 军 方 否定 了 : 所 有 有 
关 的 电报 数据 或 者 数据 拷贝 都 要 交 到 信号 安全 局 手 里 。[112] 


“二 战 ?结束 后 ， 美 军 进行 了 大 规模 的 体制 和 机 制 改 革 。 最 重要 的 
几 件 事 包括 : 成 立国 家 军事 部 (NME) ， 在 陆军 航空 兵 的 基础 上 成 立 
空军 部 ，1949 年 ， 美 国 国家 军事 部 改称 国防 部 (DOD) 。 陆 军 信和 号 安 
全 局 先是 改名 为 陆军 安全 局 (ASA) ， 而 后 各 军种 信号 情报 部 门 合 
并 ， 成 立 武 装 力量 安全 局 (AFSA) ， 为 国防 部 下 属 机 构 。1952 年 ， 武 
装 力量 安全 局 改名 为 国家 安全 局 并 沿用 至 今 。[112] 所 以 ， 这 里 的 一 个 
基本 “常识 ”是 ， 美国 的 国安 局 隶属 于 国防 部 。 


尽管 情报 组 织 的 架构 不 停 地 变迁 ， 这 项 原本 为 监视 外 国政 府 的 军 
事 行动 却 一 天 也 没 耽误 ， 多 年 来 一 棒 一 棒 地 接力 下 来 ， 传 到 了 国安 局 
手 里 ， 并 有 了 一 个 行动 代号 ， 叫 作 “ 三 叶 草 ”。 国 安 局 一 直 充当 着 美国 
国内 情报 单位 的 信息 中 介 角 色 ， 他 们 将 搜集 到 的 信号 情报 信息 分 发 给 
中 情 局 、 联 调 局 等 机 构 ， 这 些 机 构 都 在 国安 局 里 设置 了 长 期 的 联络 办 
AN [112] 


REST TCM, “SPP SOTTO ETR TR EL ^ TON SC] 
被 挛 格 限定 为 外 国政 府 和 机 构 ， 后 来 逐步 扩展 到 所 谓 的 “可 能 受到 外 国 
影响 * 的 激进 分 子 。[11j 所 有 这 一 切 都 按部就班 ， 并 且 进 行 得 神 不 知 
轩 不 觉 ， 上 面 也 再 没有 人 关注 这 个 行动 了 ， 国 安 局 也 表 不 需要 同上 面 
请 示 汇 报 。 据 长 期 担任 国安 局 常务 副 局 长 的 路 易 斯 : 托 德 拉 (Louis 
Tordella) 回忆 ， 他 只 在 1973 年 向 国防 部 部 长 汇报 过 这 个 行动 的 情况 ， 
这 是 十 多 年 中 唯一 的 一 次 汇报 。[113] 


20 世 纪 50 年 代 , “三 叶 草 ”行动 使 用 的 是 穿孔 纸 带 。L113] 每 天 ， 通 
信 公 司 都 会 收发 许多 电报 ， 并 且 都 要 借助 这 种 纸 市 。 发 报 人 写 好 文 
字 ， 通 信 公 司 将 其 转译 为 罕 孔 指令 ， 在 纸 带 上 按照 一 定 的 编码 方式 打 
上 小 孔 ， 再 用 机 器 发 送出 去 。 机 絮 接 收 到 来 电 ， 先 是 目 动 在 纸 融 上 打 
也 ,再 由 读 报 员 或 者 机 器 将 其 转译 成 文字 ， 卷 写 或 者 打印 到 专门 的 电 
报纸 上 。 其 实 ， 现 在 的 eBay (AN) 上 就 有 很 多 这 样 的 古老 电报 纸 在 
出 售 。 对 通信 公司 来 说 ， 这 些 穿孔 纸 带 用 过 后 就 成 了 没有 用 处 的 废 


物 。 所 以 ， 这 一 时 期 国安 局 每 天 派 专 人 把 这 些 一 卷 一 卷 的 穿孔 纸 带 运 
回 总 部 ， 还 可 以 算是 一 种 废品 回收 。 纸 带 到 了 国安 局 ， 则 开始 了 它 的 
男 一 轮 用 途 ， 和 情报 人 员 可 以 全 面 解读 上 面 的 信息 。 如 采 你 有 机 会 查 一 
下 罕 孔 纸 带 的 资料 ， 看 看 几 十 年 前 这 些 简 单 而 优雅 的 设计 ， 很 可 能 会 
从 内 心 深 处 诵 出 一 种 感慨 : 抽象 的 信息 就 这 样 变 成 了 具象 的 编码 ， 原 
来 现代 信息 组 织 技术 发 展 史 的 开端 就 在 这 里 ! 


到 了 60 年 代 ， 磁 带 开始 大 量 投 入 使 用 。 同 穿孔 纸 带 相 比 ， 磁 带 的 
体积 大 幅 缩 小 ， 并 且 可 以 重复 使 用 ， 通 信 公 司 决定 保留 这 些 电 报 磁 
带 ， 之 前 的 穿孔 纸 带 他 们 则 没有 留 下 备份 。 所 以 ， 国 安 局 必须 找 个 地 
方 来 进行 磁带 拷贝 工作 。 他 们 找到 了 中 情 局 ， 以 中 情 局 的 名 义 在 纽约 
租用 了 一 个 地 方 复制 磁带 。1973 年 ， 中 情 局 退出 ， 国 安 局 只 好 另 想 办 
法 ， 他 们 在 曼哈顿 区 租用 了 一 个 地 方 继续 开展 磁带 复制 工作 。 每 天 ， 
都 有 一 个 信使 从 国安 局 总 部 出 发 ， 乘 坐 火车 来 到 纽约 ， 把 复制 好 的 前 
一 天 的 电报 磁带 装 好 ， 再 乘 车 回 到 国安 局 总 部 。 风 雨 无 阻 ， 每 天 如 
此 。[113j] 外 国 机 构 发 送 的 电报 多 半 是 经 过 加 密 的 ， 而 加 密 和 解密 历来 
就 是 国安 局 的 强项 ， 他 们 会 想 尽 各 种 办 法 把 这 些 电报 都 解密 出 来 。 前 
面 提 到 的 托 德 拉 就 是 一 位 密码 专家 ， 从 本 科 到 博士 研究 生 阶 段 一 直 都 
在 数学 专业 学 习 ， 早 年 还 参加 过 破解 德军 “ 恩 尼 格 码 ” 密 码 机 的 工作 。 
这 项 破译 工作 不 仅 为 盟 军 获得 二战" 最 后 的 胜利 立 下 了 汗马功劳 ， 并 
且 对 日 后 密码 学 、 信 息 学 、 计 算 机 科学 等 学 科 的 发 展 都 具有 里 程 碑 意 
x. o 


可 以 说 ， 美 国 是 在 越南 战争 的 枪 炮 声 中 进入 60 年 代 的 。 随 着 美军 
在 战争 中 越 陷 越 深 ， 美国 人 对 这 场 战 争 的 态度 逐渐 明确 ， 反 战 的 声音 
也 越 来 越 强 烈 。1967 年 秋 ， 发 生 了 名 为 “加 五 角 大 楼 进军 ”的 大 规模 抗 
议 活 动 。 美 国 陆军 整理 了 一 份 抗议 者 名 单 ， 要 求 国 安 局 对 这 些 人 进行 
监视 。 接 下 来 ， 中 情 局 、 联 调 局 以 及 国防 情报 局 都 区 给 国安 局 一 份 类 
似 的 名 单 ， 名 单 上 有 民谣 歌手 球 : 贝 效 (Joan Baez) 、 儿 科 专 家 本 杰 明 
斯波 元 (Benjamin Spock) 、 女 演员 简 . 方 达 (Jane Fonda) ， 还 有 著 


名 民权 运动 领袖 马丁 .路 德 . 金 (Martin Luther King, Jr.) 。 黑 名 单 越 来 
越 长 、 名 单 上 的 人 越 来 越 多 ， 其 至 与 名 单 上 的 监视 对 象 有 任何 关系 的 
人 都 会 受到 株连 。[L114, 115] 


国安 局 的 这 项 行动 在 1969 年 7 月 1 日 被 正式 批准 ， 代 号 “ 光 塔 ”。 
[114 行 动 批文 上 写 道 : 


“ 光 塔 "信息 特 指 参与 民众 骚乱 、 反 战 示威 和 活动 的 个 人 或 组 织 ， 
以 及 参与 反 战 活动 的 军事 人 员 的 通信 信息 .…... 尽 管 “ 光 塔 * 是 信和 号 情报 
行动 ， 有 关 材 料 将 分 发 给 信号 情报 用 户 ， 但 在 这 些 材料 上 不 要 标识 “ 国 
家 安全 局 ”的 字样 。[114 


也 残 是 说 ， 国 安 局 不 仅 要 执行 好 * 光 塔 ? 任 务 ， 还 要 把 自己 参与 过 
的 种 种 非法 监视 活动 的 痕迹 彻底 抹 掉 。 联 调 局 局 长 埃 德 加 : 胡 佛 
(Edgar Hoover) 突 发 奇想 ， 认 为 美国 的 “ 贵 格 派 ” 组 织 向 东南 亚运 送 食 
物 及 其 他 物品 ， 他 要 求 国安 局 对 所 有 的 贵 格 派 教徒 进行 监视 。 胡 佛 局 
长 显然 忘 了 ， 尼 克 松 总 统 自己 就 是 贵 格 派 教徒 。L14] 不 知道 最 后 国安 
局 有 没有 因此 对 尼克 松 进行 监视 ， 但 尼克 松 确实 一 直 疑 心目 己 被 国安 
局 监视 。[114j1973 年 ， 由 于 司法 部 部 长 艾 略 特 : 理 查 森 (Elliot 
Richardson) 质疑 “ 光 塔 "行动 的 合法 性 ， 这 一 行动 随即 终止 ， 而 此 时 被 
列 入 黑 名 单 的 已 有 600 多 人 。[113] 


从 1967 年 起 ， 中 情 局 启动 了 一 个 秘密 监视 行动 ， 代 号 “混沌 ”。 行 
动 最 初 是 响应 日 宫 的 要 求 ， 调 查 美国 本 土 反 战 抗 议 活动 背后 的 海外 黑 
手 ， 但 让 白宫 失望 的 是 ， 调 查 的 最 终结 果 是 ， 根 本 没有 什么 海外 黑 
手 。 于 是 ,“ 混 沌 ”行动 的 枪 口 转 同 了 国内 ， 把 美国 人 作为 主要 监视 对 
象 。[116] 中 央 情 报 总 监理 查 德 : 赫 尔 姆 斯 (Richard Helms) 就 接 到 过 国 
REEBS Hy EAS Al FERS (Henry Kissinger) 的 命令 ， 要 他 提供 反 
战 圈 市 的 各 团体 领导 人 的 所 有 信息 。[117] 就 这 样 ， 中 情 局 在 “混沌 * 行 


动 中 收集 整理 了 7200 个 美国 人 的 “ 黑 材 料 ”， 在 数据 库 里 保存 了 大 约 30 
万 美国 人 的 数据 记录 ， 为 联 调 局 和 其 他 政府 部 门 提供 了 上 千 份 相关 报 
告 。[L116] 中 情 局 搞 不 清楚 不 同 的 反 战 团体 之 间 在 立场 上 的 区 别 ， 于 是 
把 这 些 组 织 一 股 脑 儿 全 列 为 监视 对 象 。 当 然 ， 监 视 计划 要 落地 还 得 你 
仗 国安 局 强大 的 监听 能 力 。[118] 


尼克 松手 下 有 个 年 轻 的 律师 ， 名 叫 汤 姆 休斯敦 (Tom Huston) ， 
苹 个 退役 陆军 情报 军官 ， 年 仅 30 岁 ， 也 算是 青年 才 俊 吧 。1970 年 6 月 ， 
尼克 松 召 集 国安 局 、 中 人 情 局 、 联 调 局 和 国防 情报 局 的 负责 人 开会 ， 休 
斯 致 也 列席 了 这 次 会 议 。 会 上 ， 总 统 说 : 


根据 日 襄 得 到 的 情报 ， 我 确信 ， 人 情报 界 在 搜集 与 激进 组 织 活动 有 
关 的 情报 工作 方面 ， 没 有 投入 足够 的 人 力 物力 。[11 利 


会 后 ， 休 斯 敦 很 快 就 起 草 好 了 一 份 备忘录 ，7 月 ， 尼 克 松 签字 批准 
了 这 份 绝密 文件 。[113] 该 文件 授权 国安 局 “制订 计划 ， 利 用 其 国际 设 
施 对 美国 公民 的 通信 情况 开展 监视 行动 *。 不 需要 调查 令 ， 也 不 需要 任 
何 理由 ， 每 个 人 的 国际 电话 和 国际 电报 都 可 以 被 监听 和 被 散发 ， 再 无 
隐私 可 言 。 这 份 文件 后 来 被 称 作 “ 休 斯 敦 计 划 ”。[11 利 文件 也 解除 了 对 
情报 机 构 的 其 他 一 些 限 制 ， 比 如 可 以 破门 而 入 拿 到 他 们 想 要 的 材料 。 
休斯敦 在 文件 中 写 道 : 


这 等 于 是 入 室 盗窃 ， 因 而 具有 很 高 风险 ， 一 旦 曝光 ， 将 会 带 来 巨 
itti e [120] 


联 调 局 局 长 胡 佛 读 到 文件 后 “怒气 冲天 ”， 因 为 文件 上 还 有 这 样 一 
段 话 : “ 联 调 局 没有 能 力 监听 国际 通信 ， 而 国安 局 正在 有 限 的 范围 内 开 
展 这 一 工作 ， 并 且 提 供 了 非常 有 用 的 信息 ， 其 中 很 多 信息 对 日 襄 特 别 
有 用 。” 这 分 明 是 在 挑战 联 调 局 长 期 独霸 的 领域 。 胡 佛 直 接 冲 进 了 司法 
部 部 长 约翰 : 米 切 尔 (John Mitchell) 的 办 公 室 ， 要 求 他 收回 成 命 。 米 


切 尔 说 ， 这 份 文件 里 所 说 的 这 些 行 动 都 是 违法 的 ， 不 可 能 是 总 统 的 决 
策 。 部 长 马上 去 找 尼克 松 ， 最 终 说 服 了 他 一 一 在 签署 文件 五 天 之 后 ， 
尼克 松 又 撤销 了 这 份 文件 。[11 和 1 


国安 局 的 心情 像 经 历 了 一 次 过 山 车 ， 先 是 对 “休斯敦 计划 ”得 以 迅 
速 签署 欣喜 万 分 ， 然 后 又 因为 计划 被 匆匆 取消 而 十 分 恼火 。 多 年 来 ， 
他 们 一 直 在 没有 得 到 授权 的 情况 下 收集 国内 情报 ， 不 能 因为 这 次 总 统 
收回 成 命 就 罢 手 。 事 实 上 ， 越 来 越 多 的 美国 人 被 国安 局 拉 入 了 黑 名 
è o [114, 115] 


不 久 ， 休 斯 敦 接 到 通知 ， 他 手头 的 工作 转 由 约翰 : 迪 安 (John 
Dean) 负责 ， 这 也 是 一 位 年 轻 的 律师 ， 先 前 在 司法 部 部 长 米 切 尔 手下 
工作 ， 此 时 是 尼克 松 的 法 律 顾问 。 他 拿 到 “休斯敦 计划 ”后 ， 直 接 把 文 
件 扔 进 了 自己 的 保险 箱 。[114 115] 
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(“Bob” Haldeman) 找 来 ， 商 量 一 件 事情 。 霍 尔 德 曼 狐 然 想 起 ， 布 鲁 
金 斯 学 会 有 一 份 材料 ， 非 常 符 合 总 统 的 需要 。 但 尼克 松 深 知 这 个 机 构 
与 民主 党 关系 密切 ， 甚 至 被 叫 作 “民主 党 国家 委员 会 >， 想 要 他 们 把 材 
料 交 出 来 无 异 于 与 虎 谋 皮 。 


尼克 松 说 : 
BUS], Wai BOT RUS? 去 执行 它 吧 .……… 我 的 意思 十 ， 


去 偷 。 该 死 的 ， 直 接 间 进去 ， 把 材料 拿 到手 。 炸 掉 保险 箱 ! 拿 到 东 
西 ! [121] 


过 了 半 个 月 ， 尼 克 松 再 次 指示 霍 尔 德 曼 和 基 痊 格 : “破门 而 入 ， 搞 
到 文件 ， 明 日 吗 ? ”第 二 天 一 早 ， 他 又 说 : “ 鲍 勃 ， 赶 紧 把 布 鲁 金 斯 学 
会 那 件 事 办 了 ， 我 要 得 到 那个 被 媳 开 的 保险 箱 。” 那 天 晚 些 时 候 ， 他 再 
Uf: “你 安排 谁 去 布 鲁 金 斯 学 会 了 ?“” 不 知 何故 ， 这 次 “破门 而 


入 ”计划 最 终 并 未 实施 。[122] 尼 克 松 显然 忘记 了 ， 他 已 经 在 一 年 前 亲 
自 取消 了 “休斯敦 计划 ”。 


“水 门 事件 ”爆发 。 最 让 尼克 松 受伤 的 是 迪 安 的 背叛 。1973 年 6 月 ， 
为 了 争取 免 于 被 起 诉 的 机 会 ， 迪 安 把 “休斯敦 计划 ”作为 交换 条 件 交 给 
了 检 方 ，[115] 不 仅 如 此 ， 他 还 在 听证 会 上 指控 尼克 松 积极 参与 掩盖 于 
闻 的 种 种 活动 ， 并 且 授 意 给 被 捕 人 员 "“ 封 口 费 "， 让 他 们 保持 纺 默 。 迪 
安 讲 了 这 样 一 件 事 : 一 天 ， 尼 克 松 问 他 ， 除 了 已 经 花 掉 的 46 万 美元 ， 
让 他 们 继续 保持 沉默 还 需要 多 少 钱 ? 迪 安 想 了 想 ， 告 诉 总 统 说 ， 大 概 
还 要 100 万 美元 。 尼 克 松 当即 表示 ， 钱 不 是 问题 。 L123] 


此 外 ， 迪 安 还 供出 了 参与 事件 的 核心 人 物 霍 尔 德 曼 和 约 验 : 埃 利 希 
= (John Ehrlichman) ， 他 们 俩 参加 了 总 统 组 织 的 许多 次 商议 掩盖 丑 
闻 的 专门 会 议 。1973 年 1 月 之 前 ， 迪 安 通 常 向 他 们 汇报 自己 承担 的 掩盖 
任务 的 进展 ，1 月 之 后 ， 尼 克 松 开始 直接 找 迪 安 ， 询 问 掩盖 行动 的 情 
况 。[123] 


1974 年 8 月 8 日 ， 尼 克 松 在 各 方 压 力 之 下 终于 辞职 ， 大 家 都 以 为 "水 
门 事件 ”到 此 结束 ， 终 于 可 以 消停 了 。 然 而 ，4 个 月 后 ， 义 发 生 了 一 件 
大 事 。《 纽 约 时 报 》 记 者 西 摩 . 赫 许 (Seymour Hersh) 争取 到 了 一 个 采 
访 中 央 情 报 总 监 威廉 - 科 尔 比 (William Colby) 的 机 会 。 科 尔 比 向 记者 
透露 了 许多 情况 ， 他 试图 说 服 赫 许 ， 所 谓 “ 非 法 监视 ”都 是 些 不 值 一 提 
的 小 事情 ， 家 了 丑 不 宜 外 扬 。 赫 许 马 上 意识 到 目 己 钓 到 了 一 条 “大 鱼 ”， 
他 连夜 赶 写 出 稿件 。[L124 第 二 天 ， 也 就 是 12 月 21 日 一 早 ， 一 篇 揭露 中 
情 局 黑幕 的 重 榜 文章 就 刊登 在 了 《纽约 时 报 》 上 ， 头 版 头条 ， 通 栏 的 
大 字 标 题 是 “尼克 松 时 代 ， 中 情 局 针对 美国 反 战 力量 和 持 不 同 政见 者 展 
开 了 大 规模 行动 "标题 下 面 是 尼克 松 时 代 三 任 中 央 情 报 总 监 的 大 幅 照 
上 请， 他 们 是 赫 尔 姆 斯 、 和 锛 姆 斯 施 莱 注 格 (James Schlesinger) 和 科 尔 
比 ， 以 告诉 读者 这 三 个 人 对 大 规模 非法 行动 负 有 首要 责任 。 


MET AM SIE: 


据 来 目 政 府 的 消 筷 灵通 人 士 称 ， 尼 克 松 执政 期 间 ， 中 情 局 直接 破 
坏 了 对 它 进 行 约束 的 章程 ， 非 法 地 、 对 美国 国内 的 反 战 运动 和 其 他 持 
不 同 政见 团体 采取 了 大 规模 的 情报 搜集 行动 。 


本 报 经 过 广泛 调查 证 实 ， 中 情 局 的 某 个 特别 部 门 保 存 着 至 少 一 万 
名 美国 公民 的 情报 材料 ， 这 个 部 门 直 接 同 当时 的 中 央 情 报 总 监 赫 尔 姆 
斯 报告 工作 .……. 
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情 局 掌握 的 国内 材料 进行 检查 ， 结 果 发 现 ， 从 20 世 纪 50 年 代 开 始 ， 中 
情 局 在 美国 境内 采取 了 数 十 次 非法 行动 ， 包 括 非 法 间 入 、 完 听 电 话 和 
私 拆 信 件 等 。[123, 126] 


看 到 这 样 一 篇 文章 ， 科 尔 比 想必 后 悔 不 类。 他 想起 了 男 一 件 更 为 
紧要 的 事情 。 一 年 前 ， 他 的 前 任 施 菜 芋 格 起 草 了 一 份 备 环 孙 ， 发 给 中 
情 局 的 每 个 人 : 


我 已 命 本 局 所 有 高 层 官员 ， 立 即 奖 我 报告 正在 进行 之 中 或 已 事 过 
境 迁 但 可 能 构成 违反 本 局 章程 的 一 切 行动 。 


本 人 在 此 指示 ， 目 前 受聘 于 本 局 的 所 有 同人 ， 将 所 知 的 上 述 活动 
直接 向 我 报告 。 同 时 ， 也 请 已 离职 的 职员 比照 办 理 .…...[127] 


中 情 局 的 章程 内 容 极为 含糊 ， 但 有 一 点 相当 明确 ;中情局 不 得 成 
为 天国 的 秘密 警察 。 然 而 实际 情况 是 : 多 年 以 来 ， 中 情 局 一 直 在 监视 
美国 公民 ， 午 听 他 们 的 电话 ， 拆 阅 他 们 的 信件 。 一 周 之 后 ， 一 份 700 页 
的 材料 被 整理 了 出 来 。 而 此 时 ， 施 菜 茸 格 却 已 经 奉命 调 到 国防 部 
他 在 中 央 情 报 总 监 的 位 置 上 前 后 只 待 了 17 周 。[127j 这 份 绝密 材料 顺 理 
成 章 转 到 了 新 任 辟 监 科 尔 比 手 里 ， 资 料 封 面 上 醒目 地 写 着 “ 传 家 宇 ”这 


几 个 字 [128] ” 科 和 尔 比 当然 知道 ， 那 里 面 的 内 容 一 点 儿 美好 的 意味 都 
没有 。 这 份 资料 里 记录 的 是 1959 年 以 来 中 情 局 所 做 的 种 种 丑恶 勾当 ， 
例如 针对 国内 新 闻 记 者 的 “ 知 更 鸟 "行动 、“ 丁 烷 ” 行 动 、“ 纤 维 板 一 
号 > 和“ 纤维板 二 号 ”行动 ， 还 有 为 确定 某 人 是 否 掌握 未 经 授权 的 涉 密 信 
息 的 “红脸 一 号 ”行动 等 ， 当 然 还 有 许多 更 为 不 卉 的 事情 。 这 些 信息 一 
旦 泄露 ， 中 情 局 有 可 能 无 法 继续 存在 下 去 。[124, 128] 


事 不 宜 迟 ， 科 和 尔 比 赶紧 准备 好 了 一 份 加 长 电报 传 给 基 邓 格 ， 概 要 
地 把 “传家宝 ”的 情况 汇报 了 一 届 。 基 共 格 立即 把 这 份 长 电报 的 内 容 次 
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(Gerald Rudolph Ford, Jr.) 总 统 。[12 利 尽管 随后 国会 花 了 一 整 年 时 间 
调查 这 份 备 扎 录 涉 及 的 各 种 事情 , “ 传 家 军 ”里 的 秘密 也 陆 陆 续 续 被 曝 
光 出 来 ， 但 中 情 局 直到 2007 年 才 正 式 完整 解密 了 这 份 绝密 资料 。[129] 


情报 单位 的 “为 非 作 歹 "与 国会 监督 流 于 形式 不 无 关系 。1973 年 ， 
中 央 情 报 总 监 施 莱 辛 格 告诉 参议 院 武装 力量 委员 会 主席 约翰 .斯 坦 尼斯 
(John Stennis) 说 ， 他 希望 汇报 一 下 某 项 即将 开展 的 行动 。 斯 坦 尼斯 
连声 回答 :“ 哦 ， 不 ， 不 用 。 不 用 向 我 汇报 ， 你 们 做 就 行 了 ! 我 不 想 知 
道 这 些 事情 。”[130] 


美国 主流 媒体 对 情报 单位 丑 则 的 密集 报道 最 终 引 起 了 国会 的 天 
注 。1975 年 1 月 克 ， 参 议院 正式 成 立 了 “政府 情报 活动 特别 调查 委员 
4", ABW = beat (Frank Church) 担任 主席 ， 这 就 是 后 来 对 
美国 情报 工作 产生 重大 影响 的 “ 丘 奇 委员 会 。[L123] 


“现场 报告 ” 


括 奇 委员 会 跟 之 前 的 情报 活动 调查 委员 会 极为 不 同 ， 它 下 面 设立 
了 若干 个 调查 小 组 ， 专 门 调查 情报 单位 非法 的 、 不 正当 的 、 不 道德 的 
行动 ， 而 从 前 那些 委员 会 主要 想 解决 情报 单位 的 组 织 问题 、 管 理 问 题 
和 效率 问题 。 丘 奇 委 员 会 从 副 总 统 尼 和 尔 森 .洛克菲勒 (Nelson 
Rockefeller) 那里 拿 到 了 “传家宝 ”文件 的 一 个 副本 ， 从 中 立刻 得 到 了 很 
多 调查 中 情 局 的 具体 线索 ， 再 加 上 中 情 局 和 联 调 局 都 曾经 多 次 被 新 闻 
媒体 上 曝光， 顺 着 “传家宝 ”的 线索 和 有 关 的 新 闻 报道 追查 下 去 ， 拷 奇 委 
员 会 对 这 两 家 单位 的 调查 工作 进展 顺利 。[113] 


剩 下 的 一 个 重点 调查 对 象 是 国安 局 ， 因 为 它 之 前 几乎 从 未 在 媒体 
上 出 现 过 ， 人 们 对 它 的 印象 是 一 个 面目 模糊 的 神秘 “巨人 ”， 还 根据 它 
的 首 字母 缩写 “NSA” 送 给 它 一 个 “ 查 无 此 局 ” (No Such Agency) 的 外 
号 。 这 项 艰巨 的 任务 交 给 了 调查 小 组 里 的 年 轻 人 ， 让 他 们 去 闯 一 问 、 
试 一 试 。 后 来 成 为 中 情 局 总 监察 官 的 布 里 特 .斯 奈 德 (Britt Snider) , 
和 另外 一 个 伙伴 一 起 ， 承 担 了 对 国安 局 的 调查 工作 。 那 一 年 他 正好 30 
岁 。 可 别 小 看 这 个 斯 奈 德 ， 他 刚刚 通过 了 一 次 调查 “大 考 *"， 积 累 了 不 
少 经 验 。 前 面 曾 提 到 ， 美 国 陆军 在 越战 期 间 通 过 国安 局 对 美国 公民 展 
开 情 报 监 视 ， 除 此 之 外 ， 他 们 还 自己 动手 进行 监视 行动 。 这 件 事 被 曝 
光 后 ， 斯 奈 德 就 参加 了 对 美国 陆军 情报 单位 的 调查 工作 。 


克 里 斯 托 夫 : 派 尔 (Christopher Pyle) 现在 是 蒙特 霍 里 约克 学 院 的 
政治 学 教授 ，1967~1968 年 他 担任 过 陆军 情报 学 校 的 老师 ， 有 上 尉 军 
衔 。 他 需要 在 一 等 课 上 讲授 陆军 在 美国 本 土 的 情报 和 现场 报告 工作 。 
所 请 现场 报告 ， 是 指针 对 某 一 事件 撰写 出 来 的 报告 ， 形 式 上 通常 分 为 
六 段 。 由 于 不 了 解 实 际 情 况 ， 他 只 能 赁 着 上 自己 的 想象 去 拼凑 这 笛 课 的 


AR o DURER ES ` Sab ABIRE? 有 位 年 轻 的 军官 实在 听 不 下 去 了 ， 
就 邀请 派 尔 老师 去 实地 参观 一 下 ， 增 加 一 些 感性 认识 。 等 到 了 他 们 工 
作 的 地 方 ， 派 尔 大 吃 一 惊 。[18, 131] 


那里 曾经 是 一 个 机 车 车 间 ， 外 墙 黑 漆 漆 的 、 车 间 的 空间 巨大 ， 派 
尔 拿 到 一 些 * 书 ”， 可 这 哪里 是 什么 书 啊 ， 封 面 上 是 一 些 大 头 照 。 他 一 
眼 就 认 出 了 一 张 熟 悉 的 面孔 拉 尔 夫 : 阿 伯 内 西 (Ralph 
Abernathy) ， 派 尔 记 得 他 是 马丁 .路 德 . 金 的 助手 。* 书 ”的 旁边 堆 着 穿 
孔 卡 片 ， 这 在 当时 算是 最 先进 的 信息 技术 产品 了 。 他 们 告诉 派 尔 ， 原 
始 的 信息 由 大 约 1500 名 陆军 特工 搜集 汇总 ， 在 这 个 大 房间 里 摆 放 着 十 
几 台 电 传 打字 机 ， 专 门 用 来 接收 特工 们 上 传 的 现场 报告 。 这 些 特工 由 
美国 各 地 大 约 300 个 办 公 室 管理 ， 他 们 原来 的 主要 任务 是 安全 身份 审 
查 ， 这 段 时 间 则 增加 了 一 项 新 的 职责 : 监视 国内 各 种 持 不 同 政见 的 人 
员 。 很 快 ， 派 尔 又 看 到 了 另 一 个 熟悉 的 名 字 一 ”阿尔 罗 . 塔 图 姆 (Aro 
Tatum) ， 他 是 “费城 拒 服 兵役 的 有 良知 人 士 委员 会 ”的 负责 人 ， 这 是 一 
个 反 战 组 织 ， 派 尔 曾 经 和 塔 图 姆 有 过 一 点 儿 联 系 。[18, 131] yz. yr 
尔 老师 可 能 觉得 后 背 发 凉 自己 是 不 是 也 被 监视 了 ? 


在 派 尔 的 请 求 下 ， 他 们 交 给 他 1968 年 3 月 11~18 日 这 一 周 时 间 内 收 
到 的 现场 报告 ， 作 为 他 课堂 使 用 的 实例 。 其 中 一 份 报 告 说 的 是 特工 参 
加 某 次 “ 独 神 派 * 教 会 活动 的 情况 。 派 尔 想 ， 连 教堂 也 逃 不 过 被 监视 的 
命运 ， 这 个 国家 怎么 了 ? 这 个 国家 还 会 怎么 样 ? 实在 应 该 做 些 事情 来 
改变 这 一 切 。[18] 不 久之 后 ， 他 如 期 退出 现役 ， 把 自己 的 “发 现 " 告 诉 更 
多 人 就 成 为 他 的 头等 大 事 。1969 年 冬天 的 一 个 早晨 ， 派 尔 走 进 了 参议 
院 ， 把 他 看 到 的 、 知 道 的 一 切 都 告诉 了 那里 的 工作 人 员 。[46] 并 且 ， 
他 很 快 还 完成 了 一 篇 报告 ， 发 表 在 1970 年 第 一 期 的 《华盛顿 月 刊 》 
上 。[132] 


派 尔 告诉 大 家 ， 陆 军情 报 司令 部 正在 监视 普通 美国 人 的 各 种 活 
动 ， 秘 密 搜 集 他 们 的 材料 ， 并 且 利用 其 履 届 全 国 的 电 传 网 络 ， 把 情报 


集中 到 它 的 中 心计 算 机 数据 库 里 。 他 的 恐惧 源 自 美国 人 对 不 受 约束 的 
权力 持 怀 疑 态 度 的 传统 。 他 还 说 ， 国 会 和 法 院 都 没有 对 陆军 情报 系统 
进行 过 足够 的 监督 。!L13 派 尔 的 这 篇 文章 引起 了 巨大 友 动 ， 也 稚 到 了 
国会 的 痛处 。 这 其 中 有 一 位 “ 老 黄 忠 ” 似 的 人 物 ， 参 议员 萨 姆 . 埃 尔 文 

(Sam Ervin) ， 这 一 年 他 已 年 过 70。 埃 尔 文 和 十 几 个 议员 一 起 ， 要 求 
军 方 立 即 给 个 说 法 。 面 对 质疑 ， 陆 军 的 第 一 反应 就 是 掩盖 ， 他 们 显然 
低估 了 埃 尔 文 的 决心 和 角力。 调查 委员 会 已 经 成 立 ， 熟 悉 情 况 的 派 尔 
被 埃 尔 文 聘 为 委员 会 的 调查 顾问 ， 他 在 6 月 又 写 了 一 篇 文章 ， 专 门 揭露 
军 方 的 种 种 掩盖 手段 。 在 这 个 节 骨 有 眼 上 ， 埃 尔 文 收 到 一 封 信 ， 寄 信人 
名 叫 约翰 : 奥 布 瑞 恩 (John O’Brien) ， 他 曾经 是 陆军 情报 中 士 ， 在 德 
国 服役 三 年 后 他 回 到 伊利 诺 伊 州 ， 参 与 了 美军 在 国内 的 监视 行动 。 他 
向 埃 尔 文 反 映 ， 这 些 监视 行动 毫 无 节制 ， 甚 至 连 伊利 诺 伊 州 的 参议 员 
Ba] fe SET ty SCAR (Adlai Stevenson) ^ KN PAIS HAN AREF (Abner 
Mikva) 以 及 前 州长 奥 托 . 科 内 尔 (Otto Kerner, Jr.) 等 头面 人 物 都 在 他 
们 的 黑 名 单 上 。[133, 13 和 1 国会 这 回 真 的 被 激怒 了 。 


很 快 ， 埃 尔 文殊 主持 召开 了 一 系列 公开 听证 会 ， 题 目 只 有 一 个 
一 一 联邦 数据 库 、 计 算 机 和 权利 法 案 "， 效 果 极 为 受 动 。 派 尔 事后 回 
lo: “ 满 屋子 都 是 记者 ， 人 多 到 要 卖 ' 挂 票 '。?[L134 这些 听证 会 为 埃 尔 
文 闻 得 了 普 明 的 草 敬 ， 也 使 得 他 日 后 成 为 “水门 事 件 ” 调 碍 委员 会 主席 
的 不 二 人 选 ， 在 他 个 人 的 历史 上 留 下 了 深层 重 彩 的 一 笔 。 原 来 人 真 的 
可 以 像 黄 忠 那样 ， 在 70 岁 以 后 迎 来 人 生 顶 点 ! 


尽管 埃 尔 文 的 听证 会 没有 揭露 出 陆军 秘密 情报 行动 的 所 有 细 克 ， 
但 严重 动 播 了 军 方 要 有 死 打 到 抵 的 信心 一 一 陆军 最 终 彻 确 终 止 了 他 们 的 
行动 ， 并 且 彻 底 销毁 了 他 们 收集 整理 的 所 有 情报 。[13 导 因为 他 们 担 
心 ， 万 一 将 来 有 人 根据 《信息 自由 法 》 要 求 披露 这 些 见 不 得 光 的 “ 黑 材 
料 ”， 结 果 肯 定 会 更 麻烦 。[46] 不 仅 如 此 ， 原 本 由 一 个 少将 领导 的 陆军 


T uj 


青 报 司 令 部 (AINTC) 也 降格 为 陆军 情报 局 (AINTA) ， 改 由 一 个 上 
校 领导 ， 几 年 后 并 入 陆军 情报 与 安全 司令 部 (INSCOM) ° [35] 


这 次 事件 也 成 为 派 尔 目 己 的 人 生 拐 点 。1970 年 秋 ， 正 在 撰写 博士 
论文 的 他 突然 找 不 到 感觉 了 ， 原 先 确定 的 题目 似乎 永远 也 写 不 到 类 ， 
于 是 他 果断 地 把 已经 写 了 大 半 的 论文 扔 进 了 垃圾 桶 ， 转 而 以 陆军 监视 

行动 为 主题 重 起 炉灶 ， 顺 利 拿 到 了 哥伦比亚 大 学 博士 学 位 。[13 了 1 


揭秘 “三叶草” 


施 奈 德 从 1971 年 开始 就 参与 调查 美国 陆军 情报 机 构 ， 一 直到 1974 
年 整个 调查 工作 结束 他 才 离 开 ， 在 此 过 程 中 增长 了 才干 ， 也 积累 了 经 
验 。 这 次 接 到 调查 国安 局 的 任务 后 ， 他 和 同伴 马上 跟 国 会 研究 音 
(CRS) 联系 ， 请 他 们 把 所 有 提 到 国安 局 的 公开 资料 整理 成 一 份 材 
料 。 研 究 部 很 快 就 交差 了 一 一 总 共 只 找到 两 份 资料 ， 一 份 是 《美国 政 
府 机 构 手 册 》 上 的 一 段 撒 述 ， 另 一 份 是 《滚石 》 杂 志 上 一 段 错 误 百 出 
的 文字 。[113] 看 来 “ 查 无 此 局 " 真 的 不 是 浪 得 虚名 ! 


施 妹 德 想到 了 国安 局 的 “财神 ”一 一 参议 院 武 狠 力量 委员 会 和 拨款 
委员 会 ， 这 两 个 委员 会 负责 国安 局 的 年 度 经 费 问 题 ， 可 每 个 委员 会 
只 有 一 个 工作 人 员 稍 徽 了 解 一 总 儿 国 安 局 的 情况 ， 并 且 也 只 是 知道 预 
算 和 项 目 经 费 情 况 ， 至 于 国安 局 的 具体 运作 情况 ， 无 人 关注 ， 也 无 人 
知晓 。 施 系 德 还 走访 了 国安 局 的 一 些 退 体 职员， 从 他 们 口中 了 解 到 的 
最 严重 的 权力 滥用 问题 竟然 只 是 停车 位 分 配 这 样 的 鸡毛 蒜 度 的 小 事 。 
[113] 


1975 年 5 月 ， 施 妹 德 及 其 同事 拿 天 了 中 情 局 的 “传家宝 ”， 仔 细 阅 读 
之 后 ， 他 们 终于 从 中 发 现 了 两 条 与 国安 局 有 关 的 线索 。 其 中 一 条 线索 
最 终 导 致 了 一 个 惊天 秘密 的 曝光 。 这 到 底 是 怎样 的 一 条 线索 呢 ? 在 解 
密 后 的 “ 传 家 至 "文件 里 ， 有 这 样 一 段 话 ; 


使 用 中 情 局 的 经 费 和 运作 机 制 ，CEED 为 联 调 局 购置 了 一 处 房产 ， 
用 来 放置 国安 局 的 技术 设备 ， 该 处 房产 专门 用 于 OODDDDDDDDDD 。 
[128] ( 品 是 文件 解密 时 被 删 掉 的 字句 。) 


施 蒜 德 多 年 后 在 文章 中 回忆 ， 他 们 找到 的 一 条 线索 揭露 出 中 情 局 
在 纽约 为 国安 局 准备 了 一 处 办 公 场 所 ， 专 门 用 于 复制 电报 。[113] 很 可 
esL Ex T |! 


施 奈 德 马 上 要 求 国安 局 汇报 有 关 事 项 。 国 安 局 也 很 快 给 出 了 答 
F: 由 于 此 事 高 度 人 敏感， 只 能 回调 查 委 员 会 主席 丘 奇 和 副 主席 约 对 ' 托 
尔 (John Tower) 单独 汇报 。[113] 施 奈 德 心 知 肚 明 ， 对 方 这 是 在 故意 
设置 障碍 ， 开 奇 古 民主 党 人 ， 托 尔 则 来 目 共 和 和 党， 在 不 少 问题 上 两 人 
意见 不 一 ， 托 尔 甚至 拒绝 在 委员 会 的 最 终 报告 上 签字 [130]。 让 他 们 同 
时 出 现 来 听取 国安 局 的 谍报， 基本 上 没有 可 能 。 调 查 工作 陷入 了 伪 
Be 


8 月 初 ，《 纽 约 时 报 》 披 露 了 国安 局 窃听 美国 公民 国际 通信 的 情 
况 ， 顺 便 还 提 了 一 下 进行 之 中 的 调查 工作 。 这 回国 安 局 方面 坐 不 住 
了 ， 很 快 就 安排 好 了 专门 的 汇报 会 ， 向 调查 组 解释 有 关 情 况 。 在 这 次 
会 上 ， 国 安 局 终于 首次 承认 了 "三叶草 "行动 ， 并 且 告 诉 施 奈 德 ， 这 项 
行动 已 经 在 5 月 由 国防 部 部 长 下 令 终止 了 。 至 于 为 什么 终止 这 一 行动 ， 
他 们 给 出 的 理由 是 “行动 没有 产生 太 大 的 价值 "。 这 显然 是 欲 盖 弥 朝 。 
行动 是 什么 时 候 开始 的 、 怎 样 开始 的 、 谁 批准 的 ， 面 对 调查 组 这 些 只 
员 逼 人 的 问题 ， 汇 报 人 的 答案 相同 ， 不 知道 。 不 过 汇报 人 还 是 给 调查 
组 提供 了 一 条 非常 重要 的 线索 ; 托 德 拉 可 能 是 唯一 健在 的 知道 所 有 情 
况 的 人 。[113] 


托 德 拉 是 国安 局 的 元 老 和 常 青 树 。“ 二 战 ”期 间 ， 他 投 笔 从 戎 ， 离 
开 大 学 校园 进入 海军 OP-20-G 密 码 部 队 ， 先 后 参与 了 破解 德军 和 日 军 
密码 的 工作 。 他 1949 年 殉 进 入 了 武 痛 力量 安全 局 ， 那 时 候 这 个 机 构 刚 
刚 成 立 ， 不 久 改 名 为 国安 局 。 托 德 拉 任 着 目 己 的 优异 表现 和 才干 “ 进 
步 ” 神 速 ，1958 年 束 当 上 了 国安 局 副 局 长 ， 那 一 年 他 47 岁 。 托 德 拉 很 早 
束 倡 导 在 密码 工作 中 运用 计算 机 技术 ， 他 对 计算 机 科学 和 密码 工程 的 
概念 有 着 深刻 的 理解 ， 是 研发 超级 计算 机 的 有 力 推动 者 ， 国 安 局 后 来 


决定 以 他 的 名 字 命 名 超级 计算 机 大 楼 。 由 于 他 做 出 的 突出 贡献 ， 当 他 
1974 年 从 副 局 长 位 置 上 退休 的 时 候 ， 托 德 拉 被 授予 国家 安全 勋章 、 
家 情报 工作 杰出 勋章 ， 这 有 征 美国 情报 界 的 最 高 关 项 。 他 还 有 两 个 外 
号 ， 呆 博士 "和 *“ 诺 博士 ”(DrNo) 。[136, 137]18€«907 z Fi" i5 A AT 
道 ， 第 一 部 孝 德 电影 就 叫 * 庄 博士 >， 在 这 部 电影 里 ， 诺 博士 是 个 大 反 
派 ， 但 是 ， 不 知道 为 什么 托 德 拉 会 得 到 这 样 一 个 外 号 。 


施 奈 德 很 快 就 和 刚 退 休 不 久 的 托 德 拉 联 系 上 了 。 在 调查 组 面前 ， 
托 德 拉 将 自己 掌握 的 “三 叶 章 ”行动 的 相关 情况 盘 托 出 。 他 告诉 调查 
组 ， 参 与 行动 的 这 几 家 大 公司 完全 是 出 于 爱国 心 行 事 ， 政 府 要 求 他 们 
干什么 ， 他 们 惑 干 什么 ， 他 们 认为 这 些 事 情 对 国家 安全 非常 重要 , “他 
们 没有 从 行动 中 得 到 过 一 分 钱 的 好 处 ”。 他 认为 ， 这 些 公 司 确 信 哈 里 . 
杜鲁门 (Harry Truman) 总 统 和 司法 部 部 长 汤姆 :克拉克 (Tom Clark) 
知道 并 且 准 许 “ 三 叶 草 ”行动 。 当 被 问 到 国安 局 有 没有 利用 “三 叶 草 * 行 
动 监视 美国 公民 的 国际 通信 时 ， 托 德 拉 回 答 说 : 从 原则 上 讲 ， 国 安 局 
对 此 类 信息 不 感 兴趣 ， 不 过 ， 国 安 局 会 根据 一 些 美 国 公民 的 名 字 ， 把 
他 们 的 国际 通信 信息 筛选 出 来 ， 这 样 的 事情 发 生 过 若干 次 。 尼 元 松 执 
政 期 间 ， 国 安 局 曾经 考虑 将 这 项 任务 转交 给 联 调 局 ， 但 联 调 局 没有 同 
意 。 尽 管 国 安 局 里 很 多 人 都 知道 有 这 么 一 件 事 情 ， 但 前 后 只 有 两 个 人 
具体 人 负责 过 此 事 ， 其 中 一 个 人 从 1952 年 一 直 干 到 1970 年 退休 ， 男 外 一 
个 人 从 1970 年 之 后 接着 做 ， 一 直到 最 近 。[113] 


几 天 后 ， 国 安 局 正式 癌 委 员 会 汇报 “三 叶 草 2 行动， 印证 了 托 德 拉 
所 说 的 情况 基本 属实 。 委 员 会 要 求 国 安 局 局 长 小 卢 . 艾 伦 (Lew Allen, 
Jr) 参加 有 关 “ 三 叶 草 ”行动 的 公开 听证 会 ， 但 遭 到 了 当时 福特 政府 的 
拒绝 。 在 此 情况 下 ， 委 员 会 一 致 决定 公布 调查 报告 。 这 下 福特 总 统 沉 
不 住 气 了 ， 他 给 丘 奇 和 委员 会 的 其 他 人 打 电 话 ， 说 有 关内 容 涉 密 、 不 
宜 公 开 ， 请 他 们 三 思 而 后 行 。 司 法 部 部 长 爱德华 . 列 维 (Edward Levi) 
也 癌 委 员 会 施加 压力 。 瑟 奇 有 点 儿 顶 不 住 了 ， 他 让 大 家 投票 决定 。 多 
年 以 后 ， 施 奈 德 回忆 说 : 


这 是 有 史 以 来 的 第 一 次 : 国会 的 委员 会 投票 推翻 了 总 统 的 提议 ， 
决定 把 总 统 认为 应 予以 保密 的 信息 发 布 出 来 。[113] 


1975 年 11 月 6 日 ， 丘 奇 在 国会 公布 了 对 “三 叶 草 ”行动 的 调查 报告 : 


“三 叶 草 ?是 1945 年 8 月 至 1975 年 5 月 国安 局 开展 的 一 项 特殊 行动 计 
划 。 其 间 ， 绝 大 部 分 从 美国 发 出 的 国际 电报 内 容 都 被 交 给 了 国安 局 。 
两 家 参与 行动 的 国际 电报 公司 ( 美 电 公司 和 国电 公司 ) 提供 了 几乎 所 
有 发 到 美国 的 国际 电报 内 容 。 第 三 家 参与 行动 的 公司 西联 公司 在 
1945~1972 年 仅 提供 了 特定 的 国际 电报 内 容 。“ 三 叶 草 ”行动 可 能 是 历 
上 最 大 规模 的 政府 监视 计划 。 尽 管 无 法 知道 整个 行动 总 共 获 得 了 多 人 少 
电报 信息 ， 但 是 据 国 安 局 估计 ， 在 行动 最 后 的 两 三 年 时 间 里 ， 每 个 月 
都 能 得 到 大 约 15 万 条 电报 内 容 。[138] 


“< 三叶草 ”行动 是 丘 奇 委 员 会 最 为 意外 、 最 为 震惊 的 一 大 “发 现 ”， 
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遇刺 案 的 调查 情况 进行 了 再 调查 。 简 而 言 之 ， 这 是 美国 历史 上 国会 第 
一 次 针对 情报 机 构 进 行 如 此 系统 、 如 此 全 面 的 调查 行动 。 在 15 个 月 的 
时 间 里 ， 丘 奇 委 员 会 一 共 举 行 了 21 次 公开 听证 、250 次 行政 听证 、126 
次 全 体会 议 、40 次 小 组 会 议 、 前 后 约见 了 800 多 个 人 ， 最 后 公开 发 表 了 
14 卷 听证 记录 和 报告 ， 并 且 癌 参议 院 提 出 了 183 项 建议 ， 可 请 硕果 累 
= o [125, 130] 
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会 ， 可 由 于 指派 的 委员 会 主席 出 现 问题 ， 他 们 的 这 个 委员 会 很 快 天 
折 。 众 议院 随后 通过 一 项 新 的 决议 ， 男 行 成 立 一 个 调查 委员 会 ， 由 众 
议员 奥 带 斯 .派克 (Otis Pike) 担任 主席 ， 该 委员 会 也 被 称 为 “派克 委员 


会 ”。 可 由 于 种 种 原因 ， 委 员 会 未 能 公布 其 最 终 调 查 报告 ， 产 生 的 作用 
和 影响 十 分 有 限 。 


对 国安 局 和 其 他 情报 单位 所 拥有 的 技术 能 力 ， 丘 奇 深 感 不 安 ， 他 
KERI: 


(国安 局 ) 有 能 力 监视 一 切 :无 论 是 电话 、 电 报 ， 还 是 其 他 。 他 
们 的 这 种 能 力 随时 可 能 转向 用 于 美国 人 民 身 上 ， 一 旦 如 此 ， 美 国人 将 
毫 无 隐私 、 无 处 可 藏 ..….. 我 们 有 责任 确保 这 个 单位 ， 以 及 所 有 ( 情 
JR) 单位 ， 在 法 律 允许 的 范围 内 ， 在 适当 的 监督 之 下 运用 这 种 技术 能 
力 ， 只 有 这 样 我 们 才 永 远 不 会 跌 进 那个 无 底 深渊 。[133] 


根据 丘 奇 委员 会 的 建议 ，1976 年 5 月 ， 参 议院 通过 了 SR400 决 议 ， 
建立 “情报 特别 委员 会 ”简称 “参议 院 情报 委员 会 >”。 一 年 后 ， 众 议 
院 通 过 了 HR658 决 议 ， 建 立 “ 永 久 情 报 特别 委员 会 ”( 简 称 “ 众 议院 情报 
ERS”) 。 从 此 ， 国 会 有 了 正式 的 、 常 设 的 情报 监督 机 制 。 参 众 两 院 
的 这 两 个 情报 委员 会 既 有 “特别 委员 会 ”的 特点 ， 又 有 “常设 委员 会 ”的 
特点 。 [140] 


“特别 委员 会 ”中 的 “特别 ”一 词 ， 对 应 的 英语 单词 并 非 “ 专 门 
HJ" (special) ， 而 是 “ 精 选 的 ”(select) ， 意 思 是 说 ， 委 员 会 成 员 是 由 
两 院 政党 领袖 挑选 出 来 的 。 参 议院 情报 委员 会 共有 15 个 名 额 ， 其 中 两 
党 分 别 从 拨款 、 武 装 力量 、 外 交 、 司 法 4 个 委员 会 中 各 推荐 1 人 ， 这 就 
用 掉 了 8 个 名 额 ; 剩 下 7 个 名 额 ， 多 数 党 推荐 4 人 、 人 少数 党 推荐 3 人 。 
[141] 除 了 这 15 个 人 ， 两 党 领袖 、 武 装 力量 委员 会 主席 和 副 主席 是 这 个 
委员 会 的 必然 成 员 ， 但 他 们 都 没有 投票 权 ， 也 不 被 计 入 委员 会 的 法 定 
人 数 之 内 。 当 然 ， 如 果 他 们 是 前 面 提 到 的 4 个 委员 会 成 员 则 另 当 别 论 。 
[142] 众 议院 情报 委员 会 的 名 额 和 政党 比例 不 定 ， 从 最 初 设 定 的 16 人 ， 
逐步 增加 到 上 一 届 的 20 人 、 这 一 届 的 21 人， 两 党 人 数 比 例 上 一 届 是 
12:8， 这 一 届 是 12:9。 参 议院 情报 委员 会 建立 之 初 曾 规定 委员 最 长 任期 


为 8 年 ，2007 年 修订 SR400 决 议 时 ， 取 消 了 这 条 限制 。 众 议院 情报 委员 
会 规定 委员 最 长 任期 为 6 年 。[S6, 140] 


作为 “常设 委员 会 "， 两 个 情报 委员 会 和 国会 其 他 常设 委员 会 类 
似 ， 拥 有 立法 权 ， 可 以 进行 立法 提案 ， 并 且 拥 有 长 期 不 变 的 职责 范围 
和 第 设 的 委员 会 助手 。 这 些 特点 有 助 于 国会 更 好 地 履行 监督 职责 。 
[140] 参 议院 情报 委员 会 有 权 监 督 美国 政府 所 有 从 事情 报 活动 的 部 门 或 
单位 的 情报 活动 ， 还 有 权 对 中 情 局 、 联 调 局 、 国 安 局 、 国 防 部 和 国务 
院 下 属 情报 机 构 进行 预算 监督 。 众 议院 情报 委员 会 的 监督 管辖 权 大 体 
再 和 是 这 样 [125] 


在 上 一 回 中 曾 所 到 ， 束 伊拉克 战争 情报 失误 问题 ，2004 年 2 月 小 布 
什 以 忌 统 令 的 形式 宣布 成 立 一 个 独立 调查 委员 会 开展 调查 工作 。 其 
实 ， 在 他 的 这 个 委员 会 成 立 之 前 ， 准 确 地 说 是 2003 年 6 月 ， 参 议院 情报 
委员 会 瑟 已 经 正式 局 动 了 “伊拉克 战争 战 前 情报 调查 工作 ”。 与 日 是 的 
调查 委员 会 临时 搭 班子 、 找 人 “ 背 黑 锅 ” 不 同 ， 参 议院 情报 委员 会 开展 
调查 工作 属于 本 职 要 求 ， 也 更 为 客观 公正 。 他 们 把 调查 工作 分 为 两 个 
阶段 ， 第 一 阶段 围绕 情报 生产 问题 ， 第 二 阶段 围绕 情报 使 用 问题 ， 后 
面 这 一 问题 是 小 布什 的 独立 调查 委员 会 极力 回避 的 。 但 由 于 国会 选举 
和 和 党派 的 影响 ， 以 及 行政 机 构 的 干扰 等 原因 ， 这 次 调查 前 后 历时 5 年 ， 
到 2008 年 6 月 才 全 部 结束 。 参 议院 情报 委员 会 先后 发 布 了 6 份 调查 报 
告 ， 主 要 结论 总 结 起 来 就 是 两 句 话 : 情报 界 战 前 提供 的 情报 评估 的 确 
存在 很 多 错误 ， 但 决策 层 冰 顾 情报 界 在 战 前 发 出 的 种 种 警告 执意 发 
动 战争 ， 自 身 也 难 辞 其 知 。[56] 


特 密 专案 


丘 奇 委员 会 的 成 果 ， 不 仅 促成 了 国会 参 众 两 院 情 报 委员 会 的 建 
立 ， 还 直接 催生 了 《外 国情 报 监视 法 案 》。 这 部 1978 年 颁布 的 法 案 可 
以 被 看 作 规范 和 限制 美国 总 统 以 及 情报 部 门 监视 权力 的 一 个 “巷子 ”， 
它 的 诞生 古 美 国情 报 工作 历史 上 具有 里 程 碑 意 义 的 重大 事件 。 


这 部 法 案 规 定 ， 像 “三叶草 ”行动 那样 未 经 许可 台大 范围 窃取 美国 
人 通信 信息 的 行为 是 非法 的 ， 随 意 把 美国 人 列 入 监视 名 单 也 十 非法 
的 。 依 据 这 部 法 案 ， 专 门 设 立 了 由 11 人 组 成 的 外 国情 报 监视 法 庭 
(FISC) 。 国 安 局 以 及 其 他 政府 部 门 如 果 要 监视 某 位 美国 公民 ， 或 者 
监视 拥有 永久 居住 权 ， 也 就 十 俗称 拿 到 绿卡 的 某 个 外 国 公 民 ， 痢 必须 
事先 得 到 这 个 法 寿 的 批准 。 在 美国 ， 此 类 事情 属于 联 调 局 的 管辖 范 
图 ， 国 安 局 等 部 门 如 果 要 介入 ， 也 多 半 和 需要 由 联 调 局 出 面 申请 。 据 统 
计 ， 外 国情 报 监视 法 寿 1999 年 批准 的 886 项 监视 许可 中 ， 大 多 数 都 是 联 
调 局 申请 的 。[113] 


联 调 局 等 情报 单位 提出 申请 ， 经 外 国情 报 监视 法 寿 批 准 ， 随 后 情 
报 单位 开展 监视 行动 ， 这 样 一 种 工作 模式 ， 在 “9.11” 事 件 之 后 ， 开 始 
遭遇 到 前 所 未 有 的 质疑 。 


2001 年 9 月 12 日 ， 两 条 “最 新 ”情报 送 到 了 国安 局 局 长 海顿 的 桌 上 ， 
其 中 一 条 是 “比赛 明天 开始 "， 另 一 条 是 “明天 是 行动 零 时 ”。[143] 这 显 
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刻 ， 这 两 句 话 的 意思 并 不 需要 更 多 的 解释 人 们 就 能 明日 。 


这 是 两 天 前 ， 也 就 是 9 月 10 日 ， 国 安 局 在 阿富汗 “基地 ”组 织 活动 的 
区 域 监听 到 的 ,但 已 经 于 事 无 补 ， 因 为 束 在 前 一 天 ， 有 十 几 个 人 完成 


了 他 们 的 “计划 ”， 实 施 了 对 纽约 和 华盛顿 的 妨 怖 袭击 。 这 是 对 国安 局 
工作 的 莫大 讽刺 ! 出 现 这 样 的 情况 ， 国 安 局 方面 将 其 归 因 于 《外 国情 
报 监视 法 案 》 的 “正常 ”运作 时 间 太 过 漫长 。 的 确 ， 从 提出 调查 令 申 请 
到 最 后 获得 批准 ， 平 均 要 4~6 周 。 虽 然 在 紧急 情况 下 ， 无 须 法 庭 调查 令 
下 可 以 对 嫌疑 目标 进行 长 达 72 小 时 的 监视 ， 但 这 种 紧急 处 置 也 需要 经 
过 国安 局 情报 官 同 意 、 国 安 局 律师 和 司法 部 律师 审批 、 司 法 部 部 长 批 
准 实施 等 环 订 ， 一 般 需 要 1 天 到 1 天 半 的 时 间 ， 等 每 时 间 仍 然 比 较 长 。 


海顿 局 长 决定 在 他 的 权限 范围 内 ， 绕 开 《 外 国情 报 监视 法 案 》 做 
一 些 工 作 。 两 天 后 ， 也 就 是 9 月 14 日 ， 他 批准 了 锁定 与 恐怖 分 子 相 关 的 
国际 电话 号 码 的 行动 计划 ， 但 此 时 局 长 还 是 小 心 翼 翼 ， 对 于 从 美国 国 
内 打出 的 电话 ， 仅 仅 把 那些 已 经 掌握 的 电话 号 码 纳 入 跟踪 的 范围 。 具 
体 任务 由 特殊 情报 搜集 部 (SCS, PRE) 和 美国 境外 的 卫星 
监视 站 共同 完成 。9 月 26 日 ， 海 顿 又 宣布 ， 从 即日 起 ， 所 有 打 进 美国 的 
阿富汗 电话 号 码 都 具有 外 国情 报价 值 ， 应 该 密切 监视 。[144] 


尽管 这 两 项 决定 并 未 超出 国安 局 权限 范围 ， 海 顿 还 是 在 电话 里 问 
参 众 两 院 情 报 委 员 会 做 了 简要 汇报 ， 并 且 辐 中 央 情 报 总 监 特 内 特 通报 
了 有 关 情 况 。 符 内 特 立 刻 吏 把 国安 局 的 这 一 动 问 报告 给 了 日 宫 ， 副 总 
统 切 尼 让 他 询问 国安 局 ， 他 们 能 不 能 进一步 扩大 任务 范围 。 海 顿 局 长 
的 回答 是 : 在 当前 的 制度 “党 和子” 里 ， 国 安 局 做 不 了 更 多 事情 。 特 内 特 
进一步 问 ， 如 果 授 予 你 更 大 的 权力 呢 ? 这 样 的 问题 ， 海 顿 其 实 早已 让 
下 属 考 虑 了 ， 讨 论 的 焦点 则 渐渐 集中 到 如 何 填 补 “ 国 际 空 日 ”这 个 问题 
上 。 对 此 问题 ， 国 安 局 的 技术 主管 做 过 这 样 一 种 形象 的 描述 : 


这 边 国 安 局 站 在 美国 边界 上 ， 有 眼睛 向 外 望 ， 搜 寻 来 自 国 外 的 威 
胁 。 那 边 联 调 局 眼睛 问 内 看 ， 搜 寻 来 目 国 内 的 威胁 。 没 有 人 注意 正在 
进入 美国 的 来 自 外 国 的 威胁 ， 这 是 国安 局 应 该 填补 的 巨大 空白 。[144 


1999 年 ， 曾 有 人 提出 过 一 种 技术 方法 ， 利 用 电话 和 电子 邮件 的 元 
数据 “建立 联系 链 ”。 这 里 要 先 稍微 解释 一 下 “元 数据 ”这 个 概念 。 所 
谓 “ 元 数据 *， 也 被 称 为 “描述 其 他 数据 的 数据 *?， 是 与 “内 容 " 相 对 的 一 
个 概念 。 对 于 一 条 电子 邮件 消息 ， 它 的 “元 数据 "包括 发 送 者 地 址 和 接 
收 才 地址 ， 至 于 电子 邮件 里 写 了 什么 ， 是 这 封 邮 件 的 “内 容 ”， 不 是 它 
的 “元 数据 *。 与 之 类 似 ， 对 于 一 次 电话 通话 而 言 ， 它 的 “元 数据 * 包 括 
被 叫 号 码 、 主 叫 号 码 ， 以 及 通话 时 长 ， 至 于 电话 里 讲 了 什么 ， 则 是 这 
次 通话 的 < 内容”。 144] 


所 谓 建 立 联 系 链 ， 是 国安 局 内 部 使 用 的 一 个 术语 ， 指 的 是 利用 一 
个 人 或 者 机 构 的 通信 元 数据 ， 包 括 他 们 发 出 的 或 者 接收 的 电子 邮件 和 
电话 的 元 数据 ， 搭 建 与 他 们 有 联系 的 人 或 者 单位 的 网 络 图 ， 也 就 是 所 
谓 的 社交 网 络 分 析 。 人 简单 地 说 ， 就 是 利用 电子 邮件 和 电话 通信 元 数 
据 ， 发 现 目标 人 或 者 目标 单位 的 通信 和 模式， 通过 与 他 们 密切 联系 的 人 
或 者 机 构 发 现 更 多 值得 跟 中 的 目标 。 这 种 方法 跟 以 往 的 做 法 完全 不 
同 ， 和 情报 机 构 不 再 是 针对 某 些 特 定 电话 号 码 进 行 跟踪 监视 ， 而 是 需要 
成 批 地 分 析 美 国 国 内 电话 号 码 ， 从 中 发 现 与 这 些 号 码 有 着 密切 联系 的 
线索 。 但 司法 部 情报 政策 与 审查 办 公 室 (OIPR) 当即 就 否定 了 这 种 想 
法 ， 他 们 告诉 国安 局 : 这 样 的 工作 属于 《外 国情 报 监视 法 案 》 规 定 
的 “电子 监视 *， 外 国情 报 监视 法 庭 不 允许 利用 美国 本 土 电 话 号 码 锁定 
目标 。[L144] 


在 “9:11” 事 件 之 后 ， 国 安 局 把 这 种 想法 重新 提 了 出 来 。 现 在 他 们 
有 底气 “批评 ”《 外 国情 报 监视 法 案 》 对 监视 的 渠道 开放 得 不 够 彻底 ， 
不 能 满足 锁定 恐怖 分 子 账 号 和 地 址 的 数量 要 求 ， 更 重要 的 是 跟 不 上 隶 
怖 分 子 变换 账号 和 地 址 的 速度 。 据 统计 ， 从 1978 年 成 立 到 2005 年 4h 
国情 报 监视 法 庭 一 共 受 理 了 大 约 1.9 万 份 调查 令 申 请 ， 其 中 只 有 5 份 申 
请 被 法 庭 驳 回 LL43]， 他 们 基本 上 做 到 了 有 求 必 应 。 但 在 国安 局 看 来 ， 


《外 国情 报 监视 法 案 》 这 个 “笼子 ?还 是 关 得 太 紧 ， 说 得 好 听 点 儿 ， 叫 
作 灵 活性 不 够 ， 不 能 适应 当前 新 的 恐怖 威胁 形势 。[144] 
为 了 研究 反 玖 新 形势 下 的 情报 工作 ， 小 布什 召开 了 “御前 ”会 议 。 


会 上 ， 海 顿 汇 报 了 他 的 想法 ， 他 和 硕 望 能 突破 《外 国情 报 监视 法 案 》 的 
限制 ， 最 终 实 现 防 患 于 未 然 。 


小 布什 (这样 的 计划 ) 对 我 来 说 很 有 意义 ， 但 是 你 们 不 能 监视 
国内 的 通信 。 


海顿 : 和 是 的 。 我 们 只 监视 从 国外 到 国内 或 者 从 国内 到 国外 的 通 
信 ， 监 视 的 对 象 都 是 我 们 已 经 知道 或 者 怀疑 的 、 和 “基地 ?组织 有 联系 
的 那些 人 。 


小 布什 ， 这 样 的 行动 合法 吗 ? [145] 


听 到 总 统 的 这 个 问题 ， 海 顿 意识 到 机 会 来 了 ， 他 开始 向 小 布什 大 
倒 苦 水 ， 把 自己 对 《外 国情 报 监视 法 案 》 的 意见 和 看 法 都 说 了 出 来 。 
[146] 小 布什 也 听 明 白 了 ， 看 来 必须 先 “解决 "法律 问 题 才 能 开始 行动 。 
但 他 们 选择 的 解决 之 道 并 非 修订 《外 国情 报 监视 法 案 》， 一 来 这 样 做 
需要 比较 长 的 时 间 ， 二 来 他 们 认为 这 样 难免 会 引起 公众 的 广泛 讨论 ， 
让 铠 怖 分 子 对 监视 行动 产生 警觉 。 


副 总 统 切 尼 想 出 一 个 办 法 : 弓 过 《外 国情 报 监视 法 案 》， 采 用 总 
统 授 权 的 方式 开展 行动 。 起 草 总 统 授权 文件 这 个 任务 就 交 给 了 切 尼 的 
法 律 顾问 戴 维 . 艾 丁 顿 (David Addington) 。 在 海顿 的 帮助 下 ， 艾 丁 顿 
很 快 就 把 文件 起 草 好 了 ， 标 题 是 “授权 有 限时 间 内 进行 特定 电子 监视 活 
动 ， 发 现 并 阻止 美国 国内 的 恐怖 主义 行动 "”。2001 年 10 月 4 日 ， 小 布什 
总 统 签字 批准 了 这 份 备忘录 ， 人 允许 国安 局 在 没有 法 庭 调 查 令 的 情况 
下 ， 对 通信 内 容 及 其 元 数据 进行 监视 ， 包括 电 话 和 电子 邮件 ， 只 要 他 
们 有 “恰当 的 理由 ”相信 通信 双方 中 有 一 方 与 您 怖 活动 相关 。 国 安 局 还 


有 权 对 由 此 得 到 的 通信 和 情报 进行 保存 、 处 理 、 分 析 和 传播 。 这 吏 是 “总 
统 监视 计划 ”(PSP) 的 主要 内 容 。[L144] 总 统 授权 的 有 效 期 是 30 天 。 再 
加 上 其 他 一 些 过 程 中 的 零碎 时 间 ， 每 隔 30~45 天 束 需 要 小 布什 重新 授权 
一 次 。 只 拿 到 这 样 一 份 授权 ， 海 顿 心里 着 实 不 踏实 ， 他 让 国安 局 法 务 
长 看 看 这 种 授权 是 否 合法 。 法 务 长 告诉 局 长 ， 他 认为 这 是 合法 的 。"“ 和 党 
子 ” 终 于 被 打破 ， 国 安 局 可 以 开始 目 由 行动 了 | 


中 央 情 报 总 监 手 上 有 2500 万 美元 的 机 动 经 费 ， 动 用 这 笔 经 费 无 须 
国会 事先 批准 ， 钱 马上 就 被 拨 到 了 国安 局 账 上 。 经 费 到 位 ， 海 顿 局 长 
终于 打消 了 最 后 一 丝 疑 虚 一 一 这 回 要 动 真 格 了 ! 他 下 令 在 信号 情报 分 
局 (SID) 建立 元 数据 分 析 中 心 ， 开 展 全 天 24 小 时 不 间断 的 监视 行 
动 。 国 安 局 立刻 紧锣密鼓 地 行动 起 来 : 指定 负责 人 落实 任务 和 责任 、 
抽调 精干 力量 建立 行动 团队 、 腾 出 办 公 场 地 开始 挂牌 运作 、 订 购 50 台 
服务 器 存储 和 处 理 数据 。 说 到 这 50 台 服务 器 ， 还 有 个 小 插曲 。 由 于 任 
务 紧急 ， 有 关 厂 商 把 原 计划 交 给 其 他 客户 的 服务 器 挪用 给 了 国安 局 ， 
如 此 特 事 特 办 ， 也 算是 对 政府 工作 的 大 力 支 持 吧 。[144] 


从 一 开始 ， 小 布什 就 知道 他 授权 开展 的 这 项 监视 行动 会 引起 争 
议 ， 于 是 他 搬出 手中 掌握 的 另外 一 个 法 宝 ; “保密”。 


美国 有 关 密 级 的 划分 和 界定 ， 主 要 通过 总 统 令 或 者 总 统 备 态 录 的 
形式 进行 规范 ， 他 们 把 信息 分 为 非 密 信息 和 涉 密 信息 。 两 者 最 大 的 区 
别 在 于 ， 接 触 非 密 信 息 不 需要 专门 的 许可 。 非 密 信 息 又 分 为 两 类 : 一 
类 是 公开 可 以 得 到 的 、 没 有 任何 限制 的 信息 ， 和 情况 比较 人 简单， 为 一 类 
征 发 布 范围 受 限 的 信息 ， 这 种 信息 名 目 楷 多 ， 有 人 统计 过 ， 仅 类 国政 
府内 部 就 有 100 多 种 说 法 ， 比 如 “敏感 但 非 密 ”`\“ 仅 限 官方 使 用 ”。[147] 
为 此 小 布什 专门 在 2008 年 5 月 发 布 了 一 份 总 统 备 环 未 ， 试 岁 化 楷 为 商 ， 
把 所 有 名 目 统称 为 “ 非 密 受 控 ”。[148] 这 份 备忘录 在 2010 年 11 月 被 奥马 
马 以 第 13556 号 总 统 令 的 形式 固定 下 来 。[149] 


涉 密 信息 按照 由 低 到 高 的 程度 ， 分 为 秘密 、 机 密 和 绝密 三 种 。 这 
也 是 通过 总 统 令 的 形式 规范 下 来 的 ， 曾 经 多 次 发 布 ， 最 近 一 次 是 2009 
年 12 月 发 布 的 第 13526 号 总 统 令 [150]， 这 次 发 布 与 上 一 次 相隔 了 近 15 
年 ， 那 一 次 是 克林顿 发 布 的 第 12958 号 总 统 令 L151]。 关 于 这 个 第 13526 
号 总 统 令 ， 稍 微 多 说 儿 句 。 根 据 这 项 命令 ， 在 美国 国家 档案 馆 内 设立 
了 国家 解密 中 心 ， 到 2013 年 年 底 要 解密 4 亿 页 涉 密 文件 。 更 重要 的 是 ， 
这 项 命令 确定 了 一 条 原则 : 没有 文件 可 以 永远 保密 。 它 还 规定 除了 个 
别 情况 ， 不 允许 文件 保密 期 超过 75 年 。[132] 据 统计 ， 美 国 大 约 有 140 
万 人 拥有 接触 绝密 信息 的 许可 ， 曾 有 人 对 这 么 多 人 接触 如 此 高 密级 信 
息 的 必要 性 表示 质疑 [133]， 因 为 这 意味 着 出 现 泄 密 的 可 能 性 还 是 比较 
大 的 。 


美国 国防 部 部 长 罗伯特 .麦克 纳 马 拉 (Robert McNamara) 曾经 发 
明 过 一 个 术语 ， 叫 作 * 比 绝密 更 高 的 密级 ” (above top secret) 。[1534] 但 
不 论 是 中 文 还 是 英文 ， 这 个 说 法 在 字面 上 都 是 不 能 目 圆 其 说 的 。* 比 最 
高 更 高 ?， 那 “最 高 ”就 不 是 “最 ”高 了 。 把 事情 说 绝 做 绝 ， 看 来 古今 中 外 
都 有 这 样 的 陋习 ， 想 要 “更 上 一 层 楼 *、 进 入 新 境界 ， 只 能 靠 后 人 绞 尽 
脑 汗 来 打 补 本 了 。 


麦克 纳 马 拉 想 说 的 其 实 征 ， 某 些 涉 密 信 息 需 要 单独 管理 ， 仅 有 少 
数 几 个 人 有 权限 接触 得 到 。L154 于是，“SCT" 闪 亮 登场 。 国 内 不 少 人 
根据 字面 含义， 把 它 译作 “敏感 隔离 信息 ”， 而 更 好 一 些 的 译 法 可 能 
征 “ 特 密 专 案 信 息 ”， 这 种 译 法 可 以 更 好 地 体现 出 它 * 略 高 于 ”绝密 的 意 
思 。Ll55j 严 格 说 起 来 ， 特 密 专案 信息 并 不 是 一 种 密级 ”， 而 是 根据 需 
要 设 定 可 接触 这 些 信息 的 群体 范围 ， 通 常 只 有 很 小 的 一 群 人 可 以 看 到 
这 些 信息 。 换 句 话说 ， 菏 份 文件 可 能 只 十 秘密 级 的 ， 但 叉 属于 特 密 
案 信息 ， 那 么 想 看 到 这 份 文件 ， 甚 至 可 能 比 其 他 一 些 绝密 级 的 文件 ， 
门 梧 更 高 、 限 制 更 多 ， 也 更 为 困难 。 


从 已 经 曝光 出 来 的 特 密 专案 信息 来 看 ， 它 们 基本 上 都 与 某 种 特定 
的 情报 源 绑 定 ， 都 有 自己 的 代号 。20 世 纪 50 年 代 中 期 ， 美 国人 
用 “TALENT” 作 为 U-2 侦 察 机 的 专案 代号 ， 这 个 代号 后 来 扩展 到 用 于 禾 
盖 所 有 航空 侦察 情报 。60 年 代 他 们 用 “KEYHOLE” 作 为 卫星 的 专案 代 
号 ， 后 来 又 用 “TALENT KEYHOLE” 作 为 天 基 情 报 平台 的 特 密 专案 代 
号 。 把 “KEYHOLE” 一 分 为 二 ， 分 别针 对 图 像 情 报 卫星 和 电子 情报 卫 
星 设 立 了 两 个 专案 ， 代 号 是 “RUFF” 和 “ZARF”， 放 在 “TALENT 
KEYHOLE” 之 下 。[L1536j 也 就 是 说 ， 大 的 专案 下 还 可 以 套 着 小 的 专案 。 


在 国家 情报 总 监 发 布 的 第 703 号 情报 界 指 示 中 ， 对 “SC 是 这 样 定 
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与 情报 产 、 和 情报 手段 以 及 情报 分 析 过 程 相 关 的 涉 密 国 家 情报 

(CNI) ， 以 及 通过 这 些 源 、 借 助 这 些 手段 或 者 经 过 这 些 分 析 过 程 得 

到 的 涉 密 国家 情报 。 国 家 情报 总 监 需 要 建立 正规 的 使 用 系统 对 这 些 情 
报 加 以 保护 。[157 


对 很 可 能 引起 争议 的 “总 统 监视 计划 ”而 言 ， 小 布什 当然 清楚 ， 设 
立 特 密 专 案 是 最 好 的 保密 方式 。 在 开始 行动 的 同时 ， 他 就 启用 临时 代 
号 “ 星 爆 ”(STARBURST) 建立 起 了 特 密 专案 。2001 年 10 月 底 ， 正 式 
的 专案 代号 被 确定 下 来 ， 叫 作 “ 星 风 ” (STELLARWIND，STLW) , 
这 个 代号 长 期 有 效 。 严 格 说 起 来 ,“ 星 风 ”* 实 际 上 并 非 “ 总 统 监 视 计 
划 ” 的 代号 ， 而 是 通过 这 个 计划 获得 的 情报 信息 专案 的 代号 ， 但 很 多 人 
并 不 会 严格 区 分 “计划 代号 "和 “专案 代号 ”"， 就 用 “ 星 风 ”来 代 指 “总 统 监 
视 计 划 ”。 

说 了 这 么 多 ， 能 够 接触 到 “ 星 风 ”专案 信息 的 到 底 有 多 少 人 呢 ? $5 


统计 ， 从 2001 年 到 2007 年 1 月 ， 共 有 3033 人 “。 这 3000 多 人 分 为 两 拨 : 参 
与 行动 的 国安 局 、 联 调 局 和 中 情 局 人 员 共 2863 人 ， 占 绝 大 多 数 ， 由 海 


顿 局 长 委托 “ 星 风 ” 行 动 主管 批准 ， 国 会 、 外 国情 报 监视 法 庭 以 及 其 他 
人 员 只 有 170 人 ， 直 接 由 白宫 批准 。[144] 


“ 星 风 ”行动 得 以 进行 下 去 ， 很 重要 的 一 条 束 是 执行 了 产 格 的 保密 
措施 。 小 布什 把 这 一 招 几 乎 做 到 了 极致 。 他 签 批 的 授权 文件 ， 由 专人 
送 到 海顿 局 长 手 里 ， 局 长 直接 把 它 锁 进 自 己 办 公 室 的 保险 柜 里 。 有 几 
次 ， 甚 至 是 局 长 杀 目 跑 到 日 豆 领 到 授权 文件 。 这 份 文 件 总 共 只 有 几 个 
人 看 到 过 。 即 使 是 政府 高 层 ， 也 只 十 模 模糊 糊 地 了 解 一 点 儿 情 况 ， 因 
为 他 们 不 允许 把 有 天 信息 透露 给 他 们 的 法 律 顾 问 。 融 连 国家 安全 事务 
助理 赖 斯 也 不 例外 。 她 的 律师 曾经 向 艾 丁 顿 抱 纺 ， 因 为 不 知情 ， 目 己 
无 法 向 赖 斯 提供 任何 “ 星 风 ”行动 方面 的 法 律 咨询 ， 没 想到 ， 他 的 这 番 
话 得 到 的 管 复 居 然 古 这 样 的 : 


我 不 会 告诉 你 有 或 者 没有 这 样 一 个 计划 。 但 是 ， 如 果 确 有 这 样 一 
个 计划 ， 你 最 好 告诉 你 联 调 局 和 中 和 情 局 里 的 那些 小 伙伴 ， 让 他 们 闭 
HE o [158] 


旧 戏 重演 


为 了 实施 “ 星 风 ”行动 ， 国 安 局 专门 成 立 了 “元 数据 分 析 中 心 ?， 从 
其 他 部 门 抽调 了 20 多 个 分 析 人 员 、 通 信人 员 和 软件 开发 人 员 ， 三 班 
个、 轮轴 转 。 局 领导 对 这 个 机 构 极 为 重视 ， 局 长 每 周 听取 一 次 汇报 ， 
副 局 长 则 每 天 晚上 都 要 到 中 心 去 听 汇报 。[144] 


绝 大 多 数 国 际 电 话 在 接 通 之 前 ， 都 要 经 过 很 小 的 一 组 核心 交换 线 
路 ， 它 们 被 形象 地 称 作 “咽喉 ”。 美 国 是 国际 电话 进行 交换 的 主要 通 
道 。 据 估计 ，2003 年 全 球 电话 交换 线路 大 约 承载 了 1800 亿 分 钟 的 电话 
通信 ， 其 中 有 13% (大 约 230 亿 分 钟 ) 的 通信 流 过 境 美国 ， 也 就 是 说 ， 
既 非 打 入 美国 ， 也 不 是 从 美国 打出 ， 但 这 部 分 电话 通信 由 于 技术 原因 
需要 从 美国 经 过 。[L144j 对 于 这 13%， 国 安 局 早已 借助 第 12333 号 总 统 令 
获得 了 跟踪 监视 权 ， 这 个 总 统 令 的 发 布 日 期 是 1981 年 12 月 4 日 。[139] 


不 仅 如 此 ， 美 国 还 是 当之无愧 的 世界 互联 网 通信 和 枢纽。 互联 网通 
信 的 规模 通常 用 带宽 来 代表 ， 用 每 秒 传输 的 数字 信息 量 来 计量 ， 单 位 
是 比特 / 秒 (bps) 。 据 估计 ，2002 年 国际 互联 网 带宽 的 总 量 大 概 是 290 
吉 比 特 / 秒 (Gbps) ， 其 中 只 有 2.5 吉 比特 / 秒 的 流量 没有 经 过 美国 。 
安 局 还 发 现 ， 热 怖 分 子 使 用 的 电子 邮箱 ， 无 论 是 美国 公司 开设 还 是 外 
国 公司 开设 ， 其 服务 器 多 半 在 美国 。[144] 


上 文 提 到 ，13% 的 过 境 国际 电话 长 期 处 于 国安 局 的 监视 之 下 。 这 
次 ， 国 安 局 通过 “ 星 风 ” 行 动 的 授权 ， 为 监视 另外 20% 进 出 美国 的 电话 
通信 扫 清 了 法 律 上 的 障碍 ， 更 为 监视 9996 以 上 的 互联 网 带宽 扫 清 了 障 
得 。 


元 数据 是 天 于 数据 的 数据 。 没 有 数据 ， 元 数据 就 成 了 无 源 之 水 、 
无 本 之 木 。 所 以 ， 为 元 数据 分 析 中 心 搜集 数据 是 关乎 这 个 中 心 生 死 的 
头等 大 事 。 


国安 局 计算 了 一 下 ， 这 20% (大 约 370 亿 分 钟 ) 的 电话 流量 ， 通 过 
三 家 美国 公司 就 可 以 基本 完成 : 美国 电话 电报 公司 (AT&T) RA 
害 ， 占 到 39%， 接 下 来 是 微 通 公司 (MCI) ， 占 到 28%， 然 后 是 斯 普 林 
特 公司 (Sprint Nextel) ， 占 到 14%， 三 家 公司 加 在 一 起 达到 81% © 
[160] 于 是 ， 国 安 局 就 先 从 这 三 家 公司 入 手 一 一 这 一 幕 和 50 多 年 前 
的 “三 叶 草 ”多 么 相似 | 


海顿 局 长 在 10 月 16 日 发 出 了 第 一 批 信函 ， 放 低 姿 态 ， 讲 清 意义 ， 
告诉 这 三 家 公司 ， 国 安 局 和 联 调 局 需要 他 们 的 帮助 ， 相 关 情 报 对 
于 “9.11? 事 件 之 后 的 美国 国家 安全 至 关 重 要 ， 可 以 帮助 政府 发 现 潜伏 
在 美国 国内 的 国际 您 怖 组 织 成 员 ， 阻 止 他 们 发 动 娩 怖 袭击 。 然 后 ， 提 
出 明确 要 求 : 国安 局 需要 公司 对 国际 电话 流量 信息 进行 调查 、 搜 集 和 
处 理 ， 并 且 以 机 器 可 读 的 形式 成 批 提供 给 国安 局 等 情报 机 构 。 给 公司 
号 定心丸 也 是 必须 要 做 的 ， 局 长 最 后 在 信 上 说 ， 上 述 要 求 已 经 得 到 总 
统 授 权 和 司法 部 部 长 的 批准 。 从 这 一 天 到 12 月 14 日 ， 在 短 短 两 个 月 时 
间 里 ， 海 顿 局 长 一 共 发 出 了 147 封 类 似 的 信函 ， 全 面 撒 网 ， 芷 而 不 漏 。 
[144] 


说 起 来 ， 这 并 不 古国 安 局 第 一 次 和 这 些 公司 打交道 。 要 完成 监视 
过 境 美国 的 国际 通信 这 一 任务 ， 国 安 局 早 束 和 他 们 打 成 了 一 片 。 其 
中 ， 美 国电 话 电 报 公司 和 微 通 公 司 表现 突出 ， 帮 了 大 忙 。“9.11” 事 件 
之 后 ， 在 国安 局 还 没有 得 到 “总 统 监视 计划 ?授权 的 那 段 时 间 ， 他 们 束 
主动 跑 来 询问 : “我 们 可 以 做 些 什么 ? ?144j 所 以 ， 其 实 并 不 需要 海顿 
局 长 讲 什么 大 道理 ， 这 几 家 公司 肯定 也 会 积极 配合 国安 局 开展 工作 。 


美国 电话 电报 公司 在 他 们 的 通信 中 心 秘 密布 置 了 一 个 小 屋 ， 把 主 
于 光线 拉 了 进去 ， 国 安 局 可 以 在 这 个 屋子 里 这 无 顾虑 和 限制 地 操作 o 
以 旧金山 为 例 ， 公 司 在 交换 机 房 边 上 隅 出 了 一 个 105 平 方 米 的 房间 ， 所 
有 线 缆 经 过 分 线 箱 一 分 为 二 ， 一 部 分 维持 正常 通信 ， 通 话 双 方 都 不 会 
察觉 到 被 人 监视 ， 分 出 的 另 一 部 分 则 进入 了 这 间 641A“ 秘 密 小 屋 ”， 国 
安 局 在 屋 里 装 满 了 各 种 各 样 的 设备 ， 包 括号 称 “ 语 义 流 量 分 析 恬 ”的 
Narus STA 6400、Sun 服 务 器 和 Juniper 路 由 器 等 。[161] 这 些 技 术 设 备 肯 
定 瞒 不 过 技术 专家 的 “法 眼 ”， 所 以 “秘密 小 屋 ” 严 格 禁 止 其 他 无 关 人 员 
进入 。 公 司 在 西雅图 、 和 圣何塞、 洛杉矶 、 和 圣迭戈 的 通信 中 心 也 是 这 样 
设置 的 。[162] 


对 于 国安 局 和 这 些 公司 之 间 关 系 的 重要 性 ， 他 们 目 己 是 这 样 说 
的 : 如 果 这 种 关系 破裂 , “美国 将 日 日 牺牲 它 作 为 全 球 通信 和 总 相 纽 的 主 
场 优 势 ， 国 安 局 的 侦 听 能 力 将 会 遭受 不 可 挽回 的 损害 ”L144] 。 


“ 星 风 ”行动 的 重任 交 给 了 信号 情报 分 局 。 其 中 情报 分 析 和 报告 任 
务 由 信和 与 情报 分 局 的 分 析 产 品 部 下 属 的 反 仍 产品 线 负 责 。2004 年 ， 参 
与 这 项 行动 的 元 数据 和 内 容 分 析 人 员 被 单独 抽调 出 来 ， 成 立 了 一 个 新 
的 部 门 : 先进 分 析 处 (AAD) ， 下 设 三 个 组 ， 分 别 负责 互联 网 元 数据 
分 析 、 电 话 元 数据 分 析 以 及 对 互联 网 和 电话 内 容 的 分 析 任务 ， 数 据 搜 
集 任务 则 由 数据 搜集 部 下 属 的 特殊 情报 源 行动 处 (SSO， 简 称 “ 特 情 
处 ”) 负责 ， 使 用 电话 号 码 和 电子 邮件 地 址 等 筛选 点 ， 把 相关 信息 从 搜 
集 到 的 数据 中 挑选 出 来 。[144 


尽管 在 获得 “ 星 风 ”行动 授权 之 前 ， 国 安 局 束 具 备 了 搜集 海量 电话 
和 互联 网 元 数据 的 能 力 ， 但 这 种 能 力 一 直 被 束缚 在 《外 国情 报 监视 法 
案 》 这 样 的 “党 子 ? 里 ， 得 不 到 充分 施展 。 现 在 ， 国 安 局 则 可 以 随心 所 
欲 地 “建立 联系 链 ”"， 把 藏匿 在 茫 茫 人 海中 ， 和 嫌疑 目标 交往 过 密 的 人 
员 找 出 来 。 唯 一 的 约束 吏 是 : 所 有 这 一 切 需 要 在 “有 反 怒 ”的 名 义 下 进 


行 ， 首 要 任务 是 寻找 和 锁定 跟 念 饥 分子 有 关 的 那些 人 和 机 构 。 不 过 很 
明显 ， 拥 有 这 种 能 力 后 ， 可 以 做 的 事情 不 会 局 限于 此 。 


国安 局 使 用 多 种 工具 分 析 元 数据 、 查 看 分 析 结 果 ， 其 中 最 重要 的 
工具 叫 作 “主干 道 ”"， 它 具有 海量 元 数据 的 存储 、 联 系 链 建立 和 分 析 功 
能 。“ 星 风 ” 行 动 局 动 之 初 ， 分 析 人 员 只 能 使 用 “信号 情报 导航 器 ” 查 
看 “主干 道 ” 的 输出 结 采 。 后 来 ， 国 安 局 设计 出 新 的 工具 ， 分 析 的 目 动 
化 水 平 进 一 步 提高 。 特 别 值得 一 提 的 是 ,“ 目 动 联系 链 提 酝 ”功能 。 一 
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意 。 为 了 获得 更 完整 的 结果 ， 分 析 人 员 会 把 所 有 可 用 的 数据 都 用 上 ， 
其 中 包括 通过 “ 星 风 ”行动 之 外 的 其 他 渠道 得 到 的 数据 。[144] 


通常 情况 下 ， 元 数据 分 析 人 员 根 据 国 安 局 、 联 调 局 或 者 中 情 局 的 
需求 ， 开 展 联系 链 分 析 工 作 。 他 们 的 需求 申请 表 有 两 种 : 一 种 只 针对 
某 个 目标 的 电话 号 码 或 者 电子 邮件 地 址 等 具体 信息 ， 使 用 《信息 申请 
表 》; 另 一 种 则 需要 得 到 某 个 目标 的 所 有 联系 人 ， 以 便 通 过 这 些 联系 
人 发 现 更 多 的 调查 线索 ， 使 用 《线索 申请 表 》“。 元 数据 分 析 报 告 中 如 
果 涉 及 美国 人 ， 需 要 按照 专门 的 规定 单独 处 理 。[144 


对 通话 和 电子 邮件 等 “内 容 * 进 行 搜 集 和 分 析 是 国安 局 的 传统 强 
项 。 借 助 于 新 的 行动 授权 ， 国 安 局 搜集 电话 和 互联 网 通信 和 内容 的 强大 
能 力 终于 有 了 用 武之 地 。 当 然 ， 这 一 切 都 必须 在 “ 反 念 ”名义 的 掩护 之 
下 进行。 海顿 局 长 非常 清楚 掌控 这 些 通信 内 容 的 意义 ， 他 曾经 说 ， 这 
才 是 “ 星 风 ”行动 的 “真正 价值 * 所 在 。 从 行动 开始 到 2007 年 1 月 ， 利 用 这 
些 通信 内 容 ， 国 安 局 一 共 提 交 了 490 份 报告 ， 大 约 每 周 两 份 。 那 段 时 
间 ， 在 国安 局 搜集 的 37664 个 沛 选 点 的 相关 通信 内 容 中 ， 只 有 8% 涉 及 
美国 人 ， 剩 下 的 都 是 外 国人 。 国安 局 对 美国 人 的 监视 还 是 比较 并 慎 
的 ， 有 一 套 比 较 复 杂 的 审批 程序 。 对 外 国人 的 通信 监视 则 简单 得 多 ， 
分 析 人 员 自 己 就 可 以 决定 。L144， 


入 选 点 信息 都 存在 < 星 风 ”行动 的 地 址 数据 库 里 。 一 旦 某 个 筛选 扣 
得 到 了 批准 ， 先 进 分 析 处 的 任务 主管 束 会 给 这 条 记录 打上 一 个 “已 在 任 
务 中 ”的 标记 ， 然 后 给 特 情 处 的 搜集 主管 发 一 封 电子 邮件 ， 要 求 他 搜集 
有 关 的 通信 内 容 。 接 下 来 ， 搜 集 主 管 根据 具体 的 任务 类 型 ， 局 动 不 同 
的 搜集 流程 。 但 不 管 采 用 哪 种 流程 ， 都 需要 公司 的 大 力 文 持 、 密 切 配 
合 。 举 例子 来 说 ， 如 采 传 给 搜集 专 管 的 是 互联 网 内 容 筛选 操 ， 他 可 以 
直接 同安 装 在 公司 通信 中 心 的 设备 发 送 任务 指令 。 搜 集 到 的 所 有 内 容 
数据 都 将 传 回 符 情 处 ， 然 后 利用 “ 宴 合 ”系统 对 语音 数据 进行 分 机 ， 通 
过 “人 灯 心 绒 ? 系 统 对 互联 网 内 容 进 行 分 析 。 不 管 最 初 的 分 析 请 求 是 哪个 
单位 提出 来 的 ， 中 情 局 和 联 调 局 都 会 得 到 所 有 的 分 析 报告 。[144 


前 面 曾 提 到 ， 海 顿 局 长 原本 对 于 “ 星 风 ”行动 的 授权 就 有 些 不 踏 
实 ， 他 是 在 昕 了 法 务 长 罗伯特 : 戴 次 (Robert Deitz) 的 “专业 ”意见 之 后 
才 打 消 疑虑 、 下 定 决 心 。 但 法 务 长 意见 的 依据 并 不 充分 也 不 确定 。 国 
实 局 高 层 官 员 想 看 看 司法 部 法 务 办 公 室 的 完整 意见 ， 这 原本 是 再 寻 第 
不 过 的 事情 ， 然 而 出 乎 他 们 的 意料 ， 日 襄 方 面 一 直 购 绝 内 内 、 否 否 吐 
吐 。 束 拿 戴 次 日 己 来 襄 ， 他 曾 同 副 总 统 的 法 律 顾问 艾 丁 顿 询问 此 事 ， 
恩 求 了 很 久 ， 对 方才 在 保密 电话 里 念 了 一 两 段 文字 。L163]2003 年 12 
月 ， 在 司法 部 常任 副 部 长 助理 由 特 里 克 : 菲 尔 宾 (Patrick Philbin) 主持 
的 一 次 专题 会 议 上 ， 国 安 局 总 监察 官 提 出 了 想 看 看 法 务 办 公 室 的 完整 
意见 。 这 次 会 议 并 没有 通知 艾 丁 顿 参 会 ， 他 却 不 请 目 来 ， 并 且 仿 度 强 
硬 ， 当 场 拒 绝 了 总 监察 官 的 请 求 。 事 后 总 监察 官 丑 惯 不 平地 说 : 


让 国安 局 去 执行 秘密 行动 ， 却 不 让 他 们 了 解 行动 的 法 律 依 据 ， 实 
在 太 奇 怪 了 。[144 


2003~2004 年 ， 非 尔 宾 市 着 法 务 办 公 室 主 任 等 人 多 次 前 往 国 安 局 听 
取 * 星 风 “ 行 动 的 汇报 。 回 到 部 里 ， 他 们 把 有 关 情 况 辐 常务 副 部 长 小 入 
姆 斯 : 科 米 (James Comey, Jr.) 进行 了 报告 。 法 务 办 公 室 主任 兼 助理 司 
法 部 部 长 名 叫 杰 殉 : 高 德 斯 密斯 (Jack Goldsmith) ， 他 明确 表示 “ 星 


风 * 行 动 的 合法 性 值得 怀疑 。 科 米 副 部 长 本 人 是 芝加哥 大 学 法 学 博士 ， 
专业 傍 身 、 刚 过 不 惑 、 年 富力 强 ， 此 时 刚 上 任 不 久 。 尺 管 他 负责 司法 
部 日 常 管理 工作 ， 却 被 排除 在 “ 星 风 “行动 的 知悉 范围 之 外 。 这 种 情况 
实在 反常 ， 想 必 也 让 他 非常 恼火 。 他 对 这 项 秘密 行动 的 情况 了 解 得 越 
多 ， 就 越 怀疑 行动 的 “合法 性 ”一 一 问题 恰恰 出 在 互联 网 元 数据 搜集 
上 。[164] 


步 入 正轨 


2004 年 年 初 ， 小 布什 心情 烦 蹊 ， 在 伊拉克 找到 大 规模 杀伤 性 武 硕 
的 硕 望 越 来 越 波 荡 。 而 他 杀 目 秘密 下 令 司 动 的 监视 行动 ， 原 本 一 直 都 
能 顺 顺 利 利 地 得 到 司法 部 部 长 的 签字 ， 顺 顺利 利 地 多 次 获得 重新 授权 
继续 行动 ， 没 想到 这 一 次 竟然 会 在 “阴沟 里 翻船 ”>， 遭 遇 来 目 司法 部 的 
强力 阻击 。 


这 次 授权 的 最 后 时 限 是 2004 年 3 月 11 日 。 在 到 期 前 一 周 ， 科 米 拜 见 
了 他 的 顶头 上 司 、 司 法 部 部 长 阿 什 克 多 夫 特 问 部 长 详细 汇报 了 他 掌握 
的 情况 ， 两 个 人 商量 的 结果 是 : 必须 重 整 这 项 行动 ， 否 则 不 能 认为 它 
具备 合法 性 ， 也 不 能 让 它 继续 开展 下 去 。 可 仅仅 几 个 小 时 之 后 ， 部 长 
先生 突然 吴 体 不 适 ， 一 检查 ， 竟 然 是 胆 源 性 胰腺 炎 ， 病 情 危 重 ， 他 马 
上 被 送 进 了 医院 。 按 照 程 序 ， 在 他 住院 期 间 ， 科 米 全 权 代理 司法 部 部 
长 一 职 。 接 下 来 的 几 天 ， 科 米 和 日 襄 有 关 人 员 进 行 了 磋商 ， 历 陈 当前 
的 “ 星 风 ”行动 不 合法 的 各 项 理由 。[165] 


3 月 10 日 ， 晚 上 8 点 左右 。 科 米 正 在 回 家 的 路 上 ， 突 然 接 到 部 长 办 
公 室 主任 打 来 的 电话 ， 说 是 总 统 人 幕 依 长 卡 德 和 法 律 顾问 阿尔 贝 托 :内 防 
雷 斯 (Alberto Gonzales) 正 赶 往 医 院 ， 他 们 是 总 统 派 去 的 。 部 长 正 处 
于 术 后 恢复 期 ， 这 两 人 去 医院 想 干 什么 ? 科 米 心里 立刻 焉 有 了 答案 。 
他 放下 电话 ， 马 上 给 目 己 的 办 公 室 主任 打 电 话 ， 让 他 迅速 通知 所 有 相 
关 人 员 赶 去 医院 。[165] 一 场 被 媒体 称 作 *“ 摊 牌 > 的 大 戏 将 就 此 上 演 。 


BKB T EXUS S KRATA (Robert Mueller) 的 电话 ， 局 
长 是 他 的 坚定 支持 者 。 他 对 科 米 说 : “我 们 竺 会 儿 在 医院 见 。” 接 着 ， 
科 米 命令 随行 人 员 拉 啊 警报 器 ， 一 路 疾驰 到 了 医院 。 车 刚 停 稳 ， 科 米 
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乎 的 ， 只 看 到 部 长 夫人 站 在 床 边 ， 部 长 能 在 床上 一 一 卡 德 和 浆 防 雷 斯 
都 还 没有 到 。 绪 勒 也 还 没有 到 ， 但 他 已 经 给 驻守 医院 的 联 调 局 特工 打 
过 电话 ， 命 令 他 们 确保 阿 什 克 多 夫 特 部 长 的 安全 ， 必 要 时 候 可 以 采取 
措施 ， 防 止 卡 德 和 冈 萨 雷 斯 等 人 硬 把 科 米 赶 出 病房 。[166] 


在 这 场 争 分 寺 秒 的 比赛 中 ， 司 法 部 在 速度 上 占据 了 上 风 。 菲 尔 宾 
和 高 德 斯 密斯 都 赶 到 了 “。 科 米 找 了 把 椅子 ， 刚 在 部 长 床 头 坐 下 ， 门 ] 融 
被 推 开 了 。 风 院 雷 斯 走 了 进来 ， 手 里 拿 着 一 个 信封 ， 卡 德 跟 在 他 身 
后 。 两 人 礼节 性 地 “关心 ?了 一 下 部 长 的 病情 后 吏 直 奔 主 题 一 E 
求 部 长 在 他 们 带 来 的 文件 上 签字 o M65] 


尽管 喘 体 很 虚弱 ， 阿 什 殉 罗 夫 特 的 头脑 还 是 很 清 桓 的 ， 仿 度 也 很 
坚决 。 他 清楚 地 表明 了 他 的 立场 ， 秘 密 监 视 行 动 不 合 法 ， 必 须 进 行 整 
顿 。 他 还 说 ， 自 己 从 一 开始 就 不 应 该 在 这 个 行动 计划 上 签字 ， 白 宫 划 
定 的 知情 范围 实在 太 小 ， 根 本 没有 办 法 了 解 实 情 ， 连 找 个 人 咨询 此 事 
是 否 合法 都 做 不 到 。[167] 


病床 上 的 阿 什 殉 罗 夫 特此 时 已 经 筋疲力尽 ， 他 对 冈 防 雷 斯 和 卡 德 
说 : 


我 的 态度 其 实 无 关 紧 要 ， 我 现在 不 是 司法 部 长 ， 这 个 人 才 是 。 
[165] 


说 到 这 里 ， 他 用 手指 了 指 科 米 。 内 联 雷 斯 和 卡 德 看 到 事情 不 可 
Jy, REET s XXE. KY KAERT o BOOKMATE 
WN TILA), “SSR UE] POR, RREAK ESA BA BOR 
征 这 样 回 答 的 : 


就 我 刚才 看 到 的 情形 ， 如 果 没 有 证 人 在 场 ， 我 不 会 去 见 你 ， 而 且 
我 坚持 要 总 检察 长 作为 我 的 目击 证 人 .……. 除 非 我 移 跟 〈 总 检察 长 ) 西 


奥 多 : 奥 尔 森 (ThTheodore Olson) 先生 联系 上 ， 否 则 我 不 会 去 见 你 。 


当天 夜里 11 点 ， 科 米 和 奥 尔 森 一 起 到 了 日 言 。 双 方 的 情绪 都 比 爷 
前 在 医院 时 缓和 了 一 些 ,， 但 结果 没有 变化 一 一 科 米 没有 在 文件 上 签 
字 。“ 星 风 ” 行 动 本 次 授权 的 最 后 时 限 已 到 ， 日 宫 方 面 连 流 谍 手段 都 用 
上 了 ,但 仍然 拿 不 到 司法 部 的 签字 ， 这 下 彻底 无 计 可 施 。 


天 于 医院 “摊牌 ”>， 卡 德 有 痢 另 外 一 慨 说 法 。 据 他 说 ， 他 和 内 院 雷 
斯 去 医院 之 前 ， 小 布什 给 阿 什 克 多 夫 特 打 过 一 次 电话 。 在 电话 里 总 统 
征 这 样 阅 的 : 

卡 德 和 内 院 雷 斯 现在 和 我 在 一 起 。 我 们 已 经 准备 好 了 再 次 授权 
(监视 计划 ) 这 件 事 情 。 你 过 去 曾 在 上 面 签 过 字 。.……. 我 现在 束 派 他 
们 去 见 你 ， 带 着 文件 ， 你 把 字 一 签 ， 事情 就 办 受 了 ! M 


按照 卡 德 的 说 法 ， 两 个 人 赶 到 医院 ， 冈 萨 雷 斯 对 病床 上 的 部 长 
说 , “总 统 刚 跟 你 打 过 电话 ， 这 就 是 那 份 文件 ”。 阿 什 克 罗 夫 特 推 说 自 
已 不 是 司法 部 长 。 冈 萨 雷 斯 就 说 : “既然 如 此 ， 那 就 这 样 吧 。 抱 歉 打 
扰 。 保 重 。” 然 后 两 人 就 转身 离开 了 ， 他 们 表现 得 很 克制 ， 根 本 没有 强 
人 迫 部 长 签字 。[] 


相 比 于 前 面 一 种 说 法 ， 卡 德 这 种 说 辞 的 可 信和 度 要 低 得 多 。 即 便 如 
此 ， 也 没有 办 法 判断 哪 种 说 法 更 接近 事实 ， 但 无 论 如 何 ， 上 日 让 这 次 是 
不 能 拿 到 司法 部 的 签字 了 ， 他 们 只 有 男 想 办 法 。 


在 副 尽 统 切 尼 的 授意 下 ， 法 律 顾 问 艾 丁 顿 重新 措 太 ， 起 革 了 一 份 
新 的 总 统 令 。 与 上 一 份 总 统 令 不 同 ， 这 份 新 命令 更 加 明确 地 宣称 ， 总 
统 依据 目 身 具有 的 权力 了 束 可 以 批准 执行 秘密 监视 行动 。 他 还 去 控 了 司 
法 部 部 长 签字 栏 ， 换 上 了 总 统 法 律 顾问 签字 栏 。[167] 接 下 来 ， 小 布什 
忠 让 内 院 雷 斯 在 文件 上 签 上 大 名 ， 国 安 局 束 只 能 “ 委 届 地 ”使 用 这 样 的 


授权 继续 行动 了 。[L144] 消 息 传 到 科 米 那里 ， 他 怒不可遏 ， 迅 速 拟 好 了 
一 封 辞 职 信 ， 其 中 写 道 : 


在 过 去 的 两 周 时 间 里 .….. 我 和 司法 部 一 直 被 要 求 参与 一 件 完全 错 
误 的 事情 ， 我 们 为 此 进行 了 斗争 。 我 为 司法 部 ， 特 别 是 部 长 的 所 作 所 
为 感到 无 上 光荣 。 我 感到 ， 这 是 司法 部 最 辉煌 的 一 段 时 间 。 然 而 ， 我 
们 现在 无 法 纠正 那 件 错误 的 事情 了 .……. 为 此 ， 我 怀 着 沉重 的 心情 ， 剑 
着 对 我 的 国家 和 司法 部 无 尽 的 热爱 ， 辞 去 美利坚 合众国 司法 部 常务 副 
部 长 一 职 ， 即 刻 生效 « 11671] 


阿 什 元 罗 夫 特 的 办 公 室 主任 找到 科 米 ， 请 求 他 不 要 立刻 把 这 封 信 
发 出 去 ， 因 为 部 长 本 人 也 准备 宣布 辞职 。 同 时 准备 宣布 辞职 的 还 有 联 
调 局 局 长 纪 勒 、 联 调 局 法 务 长 、 中 情 局 法 务 长 等 一 大 批 高 级 官员 。 
[166, 167] 


国家 安全 事务 助理 赖 斯 昕 到 了 一 点 儿 风 声 ， 她 建议 总 统 找 科 米 谈 
一 下 。 赖 斯 说 : “他 是 个 值得 尊敬 的 人 人， 你 有 必要 听 听 他 想 说 什 
7 o »[168] 


—UBVITIIBCEAL RZ Ja, “AT A BAK o 
小 布什 : 我 很 担心 你 ， 你 看 上 去 负担 很 重 。 
科 米 :十 的 ， 总 统 完 生 ， 我 喘 上 的 担子 的 确 很 重 。 


小 布什 ， 我 给 你 减轻 些 负 担 吧 ， (监视 计划 ) 这 件 事 还 是 由 我 来 
决定 吧 。 


BK: 总 统 先生 ， 如 果 能 那样 ， 我 很 愿意 。 
小 布什 ， 我 是 行政 部 门 法 令 的 决策 着 。 


科 米 : 那 是 当然 ， 总 统 先生 。 但 是 ， 我 是 司法 部 可 以 做 什么 、 不 
可 以 做 什么 的 决策 者 。 我 已 经 尽力 ， 但 在 当前 情况 下 ， 我 不 能 (把 监 
视 计 划 交 给 您 来 决定 ) 。[167] 


这 次 谈话 最 终 不 欢 而 散 。“ 水 门 事件 > 中， 司法 部 长 和 常务 副 部 长 
为 了 抗议 尼克 松 总 统 的 某 项 命令 ， 同 时 辞去 职务 ， 给 尼克 松 以 沉重 的 
打击 ， 这 被 人 们 称 作 “ 星 期 六 夜晚 之 惨败 ”L167]。 小 布什 鼠 然 不 希望 这 
段 故 事 重演 。 最 终 ， 他 通过 缪 勒 给 科 米 递 了 一 个 口 信 ， 司 法 部 可 以 做 
他 们 认为 正确 的 事情 。2004 年 3 月 19 日 ， 他 撤销 了 几 天 前 的 授权 ， 并 且 
出 面 挽留 宣布 辞职 的 官员 ， 给 国安 局 一 周 时 间 停 止 批 量 搜集 和 使 用 互 
联网 元 数据 。 随 后 ， 他 要 求 司法 部 和 国安 局 两 个 部 门 马 上 坐 下 来 商 
量 ， 怎 样 在 《外 国情 报 监视 法 案 》 的 框架 下 解决 互联 网 元 数据 搜集 问 
题 。[144, 166] 


4 个 月 后 的 7 月 14 日 ， 这 是 “ 星 风 ”行动 的 一 个 历史 性 时 刻 。 困 扰 行 
动 的 互联 网 元 数据 问题 得 到 “圆满 "解决 ， 外 国情 报 监视 法 星 签 发 了 第 
一 份 指令 。L144] 从 这 一 天 起 ,“ 星 风 “ 行 动 不 再 是 小 布什 和 国安 局 的 “ 私 
Bie", SUPMJEX EGUNH. “权力 ”开始 重新 被 关 进 “党 子 ? 里 ， 监 视 法 
寿 开 始 监督 这 一 行动 一 一 尽管 此 时 还 不 能 监督 整个 行动 。 国 安 局 可 以 
继续 批量 搜集 和 分 析 互 联网 元 数据 ， 但 额度 会 大 幅 减 少 ， 同 时 接触 这 
些 信息 的 人 员 被 更 严格 地 控制 。 


其 实 ， 司 法 部 对 于 小 布什 授权 开展 监视 行动 的 合法 性 并 没有 什么 
异议 。 他 是 美国 宪法 规定 的 美军 总 司令 ， 而 且 在 “9.11” 事 件 之 后 ， 国 
会 通过 了 《使 用 军事 力量 授权 法 》 (AUMF) ， 这 两 个 条 件 都 赋予 他 
启动 “ 星 风 * 行 动 的 权力 [1693] 小 布什 把 秘密 监视 行动 放 进 了 “ 反 玖 战 
争 ” 这 个 大 包 里 正 是 利用 了 这 一 点 。 不 过 ， 对 行动 整体 合法 性 的 认同 ， 
并 不 代表 对 每 个 具体 行动 内 容 合法 性 的 认同 。 事 实 上 ， 司 法 部 主要 是 


对 成 批 搜集 互联 网 元 数据 的 合法 性 持 不 同意 见 ， 他 们 认为 应 该 束 此 做 
出 一 些 调整 ， 使 得 监视 行动 的 法 律 基础 更 为 坚实 。[170] 


如 果 看 完 科 米 等 人 在 医院 里 上 演 的 这 出 “摊牌 ”大 戏 ， 束 以 为 司法 

部 和 白宫 ， 甚 至 是 和 小 布什 之 间 有 什么 “ 深 仇 大 恨 *"， 那 束 错 不 

护 记 ， 司 法 部 长 、 联 调 局 局 长 从 来 都 是 总 统 班底 的 重要 成 员 ， 他 们 

反感 的 主要 古 副 尽 统 切 尼 及 其 手下 的 大 权 总 挽 和 越 租 代 厄 ， 以 及 对 司 

法 部 门 的 傲慢 无 礼 ， 寻 找 的 突破 口 是 “ 星 风 ” 行 动 在 法 律 方 面 的 某 些 技 

术 性 缺陷 。 换 句 话说， 如 果 从 一 开始 ， 切 尼 等 人 能 够 更 虚心 地 听取 来 
目 司法 部 门 的 意见 ,，“ 摊 牌 " 这 一 幕 是 完全 可 以 避免 的 。 


互联 网 元 数据 只 是 “ 星 风 ”行动 的 四 项 主要 任务 之 一 ， 其 余 的 三 项 
任务 仍然 以 总 统 定期 授权 、 司 法 部 部 长 签字 的 形式 继续 开展 。 但 是 司 
法 部 还 在 继续 工作 ， 努 力 把 “总 统 监视 计划 ”全 部 纳入 《外 国情 报 监视 
法 案 》 的 框 染 之 下 。 这 项 工作 一 步 一 步 取 得 进展 : 2006 年 5 月 24 日 ， 第 
一 份 电话 元 数据 法 庭 指 令 签发 ，2007 年 1 月 17 日 ， 第 一 份 互 联网 和 电话 
内 容 法 庭 指 令 签 发 [144| ”官方 说 法 是 "总统 监 视 计 划 ?” 在 这 一 天 结 
T o [171] 


从 某 种 意义 上 看 ， 这 种 说 法 也 说 得 过 去 。 因 为 从 这 一 天 起 ， 原 本 
总 统 授 权 的 四 项 任务 全 部 改 由 法 庭 指令 授权 。 但 在 斯 诺 登 区 给 媒体 的 
一 份 2009 年 的 政府 文件 上 ， 页 眉 处 赫然 写 着 *STLW” 的 字样 。[144] 前 
面 说 过 ， 这 正 是 “ 星 风 ”的 缩写 ， 这 就 证 明 行 动 特 密 专 案 仍然 被 保留 ， 
而 且 对 电话 和 互联 网 通信 的 内 容 和 元 数据 进行 监视 的 四 项 任务 也 保持 
不 变 ， 只 是 行动 的 授权 者 和 部 分 行动 的 范围 有 所 改变 ， 正 所 谓 “ 换 汤 不 
换 药 ”， 或 者 西方 人 常 说 的 “新 瓶装 旧 酒 >。 所 以 ， 实 际 上 ,“ 星 风 ” 行 动 
并 没有 终止 ， 甚 至 可 以 说 恰恰 相反 ， 行 动 从 这 一 天 开始 才 完 全 步 入 “ 正 
轨 ”。 法 律 专家 们 给 “ 星 风 ”行动 找到 了 非常 “坚实 ”的 法 律 依据 ， 他 们 利 
用 《美国 爱国 者 法 案 》 第 215 条 “发 明 " 了 一 种 新 的 秘密 解释 ， 这 种 司法 


解释 解决 了 大 部 分 问题 ， 剩 下 的 问题 要 等 到 后 来 的 《外 国情 报 监视 法 
案 》 修 正 案 颁布 才能 最 终 解决 。 


“ 反 处 " 一 直 是 < 星 风 “ 行 动 最 为 冠冕 堂皇 的 主题 。2006 年 1 月 ， 面 对 
媒体 的 追问 ， 小 布什 甚至 自 创 了 “ 反 铠 监视 计划 ”这 个 响亮 的 名 字 e 
[172] 虽 然 经 历 了 一 系列 变迁 ， 美 国 对 恐怖 组 织 ， 特 别 是 “基地 ”组 织 的 
监视 却 一 刻 都 没有 放松 。 因 此 ， 奥 巴 马 能 成 功 猎 杀 本 .拉登 ， 他 应 
该 “感谢 ”小 布什 ， 感 谢 他 启动 的 “ 反 奴 监视 计划 ”。 当 然 ， 人 们 有 理由 
怀疑 这 个 庞大 的 监视 行动 是 不 是 只 做 了 “ 反 汐 "这 一 件 事情 。 


按照 惯例 ， 补 充 两 句 科 米 副 部 长 后 来 的 情况 吧 。 面 对 科 米 等 人 的 
辞职 ， 小 布什 感觉 不 妙 ， 赶 紧 承 认错 误 、 尽 力 好 言 相 劝 。 随 着 事情 平 
上 息 下 来 ， 小 布什 季 得 了 连任 。 在 为 自己 第 二 个 总 统 任期 挑选 内 阁 成 员 
的 时 候 ， 阿 什 克 罗 夫 特 这 样 的 人 显然 不 能 再 当 司 法 部 长 了 ， 科 米 当 然 
也 不 合适 , “忠贞 不 址 ”的 四 院 雷 斯 是 接替 部 长 位 置 的 最 佳人 选 。 有 了 
发 生 在 医院 “摊牌 ”的 那 一 幕 ， 科 米 在 司法 部 里 的 日 子 肯 定 不 会 太 好 
过 ， 离 开 司 法 部 成 为 上 策 。 不 过 , “是 金子 总 能 发 光 ”，2005 年 10 月 ， 
他 以 “总 法 律 顾问 * 和 “资深 副 总 裁 * 的 双重 身份 正式 加 盟 洛 克 锅 德 :马丁 
公司 PRU SAL”) ， 完 成 了 从 政府 高 官 到 商界 精英 的 华丽 转身 
[173] 。 这 是 非常 具有 美国 特色 的 现象 ， 叫 作 * 旋 转 门 ”。 下 一 回 要 说 的 
瓯 是 这 件 事情 。 


第 三 回 PERT] 


“Booz Allen Hamilton” 这 个 名 字 原 本 只 有 很 少 人 了 解 和 关注 。 不 仅 
是 在 中 国 ， 即 使 在 美国 本 土 ， 人 们 对 这 家 公司 也 大 多 只 是 有 所 耳闻 ， 
对 于 它 在 美国 情报 圈子 里 扮演 何等 重要 的 角色 ， 您 怕 打 破 头 也 想象 不 
出 来 。[174 斯 诺 登 事件 ”爆发 后 ， 这 个 名 字 的 热度 陡 增 ， 因 为 斯 诺 登 
告诉 记者 ， 目 己 最 后 的 工作 单位 束 是 这 家 公司 ， 尽 管 他 在 这 里 工作 的 
时 间 不 足 半年 。 很 多 人 把 公司 的 名 字 译 作 “ 博 思 艾 伦 ”"， 其 实 不 太 准 
确 ， 应 该 是 “博思 - 艾 伦 -汉密尔顿 *?， 但 这 个 名 字 又 稍 长 了 一 点 儿 ， 还 
是 叫 “ 博 艾 汉 ”比较 简洁 有 力 。 公 司 方面 对 于 自己 的 名 字 人 被 曝光 估计 非 
党 震惊 。 更 让 他 们 震惊 的 是 ， 这 个 毛 头 小 伙 子 的 杀伤 力 是 如 此 之 强 ， 
以 至 于 公司 股票 在 斯 诺 登 露面 当天 放量 暴跌 2.6%。|LL75] 损 失 如 此 惨 
重 ， 他 们 在 第 一 时 间 发 表 声 明 ， 宣 布 解雇 斯 诺 登 ， 束 是 自然 而 言 的 事 
情 了 。 


经 查 明 : 爱德华 -斯 诺 登 ，29 岁 ， 被 本 公司 聘用 不 到 三 个 月 ， 被 分 
派 到 夏威夷 的 一 个 团队 ， 约 定年 薪 12.2 万 美元 。 因 违反 本 公司 的 道德 
条 例 和 政策 ， (公司 决定 ) 从 2013 年 6 月 10 日 起 ， 终 止 其 聘用 合同 o 
[176] 


面 对 * 斯 诡 登 事件 ”之 后 的 如 潮 恶 评 ， 博 艾 汉 公司 的 首席 执行 官 拉 
RAGE (Ralph Shrader) 站 了 出 来 ， 给 上 自己 的 员工 打气 : 


我 们 不 能 ， 也 不 会 让 斯 庄 登 决定 我 们 的 未 来 .……… 我 们 为 客户 做 出 
的 贡献 决定 我 们 的 未 来 .…… 我 们 的 公司 非常 非常 好 ， 被 《财富 》 和 杂志 
评 为 最 值得 欣赏 的 公司 ， 我 们 还 将 在 这 个 先进 行列 里 年 复 一 年 地 保持 
下 去 [177] 


大 股东 “项 雷 ” 


博 艾 汉 公司 1914 年 成 立 于 芝加哥 。“ 二 战 " 期 间 ， 德 军 潜艇 神 出 拖 
没 ， 成 为 美军 的 心腹 大 患 。 美 军 海军 部 长 威廉 : 诺 克 斯 (William 
Knox) 找到 了 这 家 公司 ， 那 时 它 的 名 字 叫 “博思 - 弗 莱 - 艾 伦 - 汉 密 尔 
顿 ”。 公 司 与 海军 合作 ， 开 发 出 一 套 特殊 的 传 感 系 统 ， 可 以 捕捉 到 德军 
潜艇 无 线 电 通信 的 短促 脉冲 ， 进 而 设计 出 一 种 攻击 德军 潜艇 的 战术 。 
借助 于 这 套 战术 ， 盟 军 到 战争 结束 时 把 大 多 数 德军 潜艇 都 击 沉 、 击 毁 
了 。 这 是 博 艾 汉 公司 与 美国 政府 长 期 合作 的 开始 。2008 年 ， 博 艾 汉 公 
司 把 薄利 的 商业 咨询 业务 剥离 出 去 ， 单 独 成 立 “ 博 思 公 司 ” 监 督 运 营 ， 
剩余 的 业务 部 分 则 继续 使 用 * 博 艾 汉 ”这 个 名 字 并 且 公开 上 市 ， 其 大 股 
东 是 私 幕 股权 投资 公司 凯 雷 集团 。[174 美 国人 对 “ 凯 雷 ”这 个 名 字 的 发 
音 听 上 去 更 接近 “卡尔 拉 ”， 把 它 翻 译 成 < 凯 雷 ”， 也 许 只 是 为 了 听 着 更 
响亮 一 点 儿 。 


相 比 于 博 艾 汉 公 司 ， 凯 雷 集团 的 历史 要 短 得 多 。 集 团 成 立 于 1987 
年 ， 最 早 的 发 起 人 是 斯 蒂 芬 . 诺 里 斯 (Stephen Norris) 和 戴 维 . 鲁 本 斯 坦 
(David Rubenstein) ， 这 哥 俩 儿 的 第 一 桶 金 居然 是 在 冰天雪地 的 阿拉 
斯 加 所 到 的 。 阿 拉 斯 加 地 理 位 置 偏僻 、 生 活 条 件 恶 劣 ， 除 了 世 志 代 代 
居住 在 那里 的 因 纽 特 人 和 其 他 土著 居民 ， 很 少 有 人 愿意 到 那里 去 ， 属 
于 美国 的 经 济 不 发 达 地 区 。 当 地 土著 居民 也 试 着 开 了 些 公司 ， 可 由 于 
不 善 经 营 ， 亏 损 连 连 。 为 了 改善 当地 的 经 济 状况 ， 经 阿拉 斯 加 的 参议 
员 提 议 ， 在 1984 年 的 税收 法 案 中 增加 了 这 样 一 项 条 款 : 如 果 阿 拉 斯 加 
土著 居民 开设 的 公司 在 某 个 财 年 里 亏损 了 ， 他 们 可 以 把 这 些 亏损 额 转 
让 给 那些 赢利 的 公司 。 赢 利 公司 愿意 吗 ? 当然 ! 这 些 赢 利 的 公司 只 
给 阿拉 斯 加 土著 居民 支付 700 万 美元 现金 就 可 以 获得 减免 1000 万 美元 的 
税额 一 一 这 是 一 件 “ 双 赢 ”* 的 事情 ， 所 有 人 都 高 兴 ， 而 政府 除外 。 精 明 


的 话 里 斯 和 鲁 本 斯 坦 从 这 项 条 款 中 发 现 了 商机 ， 通 过 他 们 的 穿 针 引 
线 ， 很 快 束 做 成 了 近 10 亿 美元 的 转让 合同 ， 他 们 从 中 得 到 了 1% 的 佣 
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一 商量 ， 决 定 开创 事业 、 成 立 公 司 ， 公 司 的 名 字 也 想 好 了 ， 就 是 这 对 
搭档 在 纽约 经 常 光顾 的 那 家 高 端 、 索 华 、 上 档次 的 宾 饼 一 一 “ 电 雷 ”。 
[178] 


兄弟 俩 还 拉 了 三 个 人 入 伙 : 丹尼尔 : 达 尼 埃 洛 (Daniel 

Daniello) 、 小 威廉 : 康 韦 (William Conway, Jr.) 和 格 里 格 : 罗 森 鲍 姆 

(Greg Rosenbaum) 。 但 罗 森 鲍 姆 很 快 就 离开 了 ， 诺 里 斯 也 在 1995 年 
离开 了 凯 雷 集团 。 其 余 三 个 人 则 留 了 下 来 ， 都 成 了 亿 万 富 俩 。[173] 


纪 雷 集团 早期 的 主 营 业务 还 有 一 项 一 一 杠杆 收购 (LBO) 。 简 单 
地 说 ， 殊 是 动用 很 少 的 资金 对 一 家 规模 较 大 的 公司 进行 收购 ， 以 小 捕 
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一 一 让 被 收 购 的 公司 举 俩 ， 也 号 是 借 钱 ， 然 后 把 借 到 的 钱 加 上 实际 出 
的 那些 钱 一 并 交 给 卖方 。 所 以 杠杆 收购 也 叫 “ 举 俩 经营 收 购 ”。 理论 上 
看 ， 最 终 可 以 形成 一 个 多 最 的 局 面 : 卖方 可 以 套现 目 己 的 股权 ， 买 方 
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借 钱 给 买方 的 银行 或 者 机 构 则 得 到 了 一 个 “安全 ”的 投资 项 目 。 但 不 要 
乓 了 ， 这 只 是 理论 上 的 。 


彰 来 的 钱 总 是 要 还 的 : 买方 必须 确保 目 己 收购 的 公司 将 来 能 够 属 
利 ， 咒 雷 集 团 通过 扼 合 这 样 的 收购 案 从 买方 那里 获得 利益 也 必须 看 准 
了 。 所 以 ， 这 是 一 个 高 风险 的 行业 ， 当 然 收 益 也 非常 族人 。 诡 里 斯 和 
鲁 本 斯 坦 没 费 多 大 力气 加 把 过 去 的 上 司 欣 了 过 来 ， 他 叫 弗 雷 德里 克 : 马 
利克 (Frederic Malek) ， 曾 经 做 过 尼克 松 的 人 事主 管 。 马 利克 对 公司 
做 出 的 最 大 贡献 之 一 丈 是 找 来 了 里 根 时 期 的 国防 部 部 长 弗兰克 ' 卡 上 户 奇 
三 世 (Frank Carlucci I) ， 而 卡 卢 奇 又 推荐 了 老 布什 的 国务 镍 詹姆斯 
贝克 尔 三 世 (James Baker Ill) ， 由 国务 卿 搭桥 ， 把 老 布什 拉 进 了 中 雷 


集团 。[180] 通 过 熟人 找 熟人 ， 几 乎 成 了 凯 雷 集团 的 一 种 发 展 模式 。 回 
忆 起 自己 在 集团 那 段 不 长 的 经 历 ， 马 利克 不 无 得 意 ， 他 说 :“ 我 只 不 过 
给 公司 增加 了 一 点 点 知名 度 、 拉 进来 几 个 * 老 家伙: 而 已 。*[181 


马 利 克 确 实 * 谦 虚 " 了 “。 在 他 的 主持 之 下 ， 凯 雷 集团 在 1989 年 组 织 
一 批 投资 者 收购 了 万 豪 集团 旗下 的 一 家 航空 餐饮 公司 ， 并 且 把 它 改名 
为 “凯特 瑞 尔 *。 可 自从 被 收购 ， 这 家 公司 就 没有 礁 利 过 ， 到 1995 年 终 
于 被 再 次 卖 掉 。 如 果 说 凯 雷 集团 最 初 为 凯特 瑞 尔 花 了 1 个 美元 ， 到 最 后 
则 缩水 到 只 有 4 美 分 。[182] 从 直接 经 济 效益 来 看 ， 这 次 收购 纯 属 看 走 
眼 了 ， 但 马 利 克 在 无 意 中 为 集团 预 留 了 一 大 笔 间接 的 收益 -1990 年 
他 把 小 布什 安排 进 了 凯特 瑞 尔 董事 会 。 对 此 ， 他 是 这 样 说 的 : 


我 觉得 他 ( 指 小 布什 一 定 会 在 董事 会 里 做 得 很 好 。 在 他 父 杀 的 
苋 克 活动 中 ， 他 的 办 公 室 束 在 我 隔壁 ， 所 以 我 很 了 解 他 。 他 当时 稼 来 
华盛顿 ， 我 发 现 他 的 商业 判断 力 和 实际 理解 力 都 很 强 。 我 认为 他 会 成 
为 一 位 好 的 董事 。[183] 


当然 ， 这 只 是 杞 利克 的 一 面 之 词 。 小 布什 到 确 是 不 是 一 个 好 的 董 
事 ， 鲁 本 斯 坦 的 看 法 和 他 的 不 太一 样 : 


我 们 把 他 〈 小 布什 】 请 进 董 事 会 ， 他 在 里 面 待 了 三 年 。 着 会 必 
到 ， 会 上 讲 了 很 多 笑话 ， 低 俗 玩 笑 不 少 。 我 后 来 跟 他 说 .…… 我 觉得 你 
在 这 里 不 太 合 适 ， 也 许 你 应 该 做 些 其 他 事情 。 你 没有 给 董事 会 市 来 什 
么 价值 ， 你 对 公司 经 营 也 不 太 慌 。 


他 说 ， 我 正在 考虑 离开 这 里 ， 我 也 实在 不 太 喜 欢 这 里 ， 所 以 我 很 
可 能 要 退出 董事 会 了 。 


我 说 ,谢谢 。 


没 想 到 ， 从 此 以 后 我 再 也 没有 见 过 他 。L184 


但 不 管 怎么 说 ， 在 凯特 瑞 尔 被 出 售 前 一 年 ， 小 布什 带 着 他 的 股票 
增值 权 撤离 了 凯特 瑞 尔 ， 既 安全 又 体面 。 他 对 此 也 自 有 说 法 : 选择 离 
开 是 为 了 “集中 精力 参加 得 克 萨 斯 州 州长 竞选 ”。[182] 


除了 上 面 提 到 的 这 些 大 人 物 ， 大 洋 彼 岸 的 英国 前 首相 梅 杰 [183]、 
韩国 前 总 理 朴 泰 俊 [185] 、 泰 国 前 总 理 阿南 : 班 雅 拉 春 [186] 和 他 信 : 西 屠 
瓦 [187] 、 菲 律 宾 前 总 统 菲 德尔 - 拉 莫 斯 [188j 等 人 也 都 曾 在 凯 雷 集团 任 
内。 集团 赢 得 “前 总 统 俱乐部 "这 一 绰号 绝 非 浪 得 虚名 。L185] 


凯 雷 在 大 人 物 届 上 投资 ， 那 是 毫 不 犹 驳 的 : 老 布什 演讲 的 出 场 费 
标准 是 每 次 至 少 8 万 美元 ， 梅 杰 每 年 28 天 的 “指导 ” 费 标准 也 达到 了 10.5 
万 英镑 。[189] 靠 着 这 样 的 资源 ， 和 鲁 本 斯 坦 和 诺 里 斯 一 步 一 步 在 政治 阶 
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成 立 之 初 ， 凯 雷 集团 业绩 平平 ， 其 业务 得 以 起 飞 在 很 大 程度 上 要 
归功 于 卡 卢 奇 。 卡 卢 奇 1930 年 出 生 在 宾夕法尼亚 州 ， 后 来 进入 了 普 林 
斯 顿 大 学 ， 和 拉 姆 斯 菲尔德 是 室友 ， 也 是 密友 。 多 年 后 ， 拉 姆 斯 菲 尔 
德 执掌 经 济 机 会 办 公 室 (OEO) ， 卡 卢 奇 成 为 他 的 副手 ， 另 一 个 副手 
就 是 后 来 的 副 总 统 切 尼 。1970 年 ， 拉 姆 斯 菲尔德 离 任 ， 卡 卢 奇 当 上 办 
公 室 主任 。1971 年 他 调 到 行政 管理 与 预算 办 公 室 (OMB) ， 先 后 担任 
了 副 主任 和 常务 副 主任 ， 而 接替 他 的 就 是 马 利 克 。 从 1978 年 ?月 起 ， 他 
在 中 情 局 当 了 三 年 的 常务 副 局 长 ， 在 1981 年 2 月 和 1987 年 11 月 两 次 进入 
国防 部 ， 先 是 常务 副 部 长 ， 然 后 是 部 长 ， 一 共 待 了 三 年 多 时 间 。 卡 卢 
奇 个 头 不 高 ， 口 雌 伶 俐 ， 深 说 讲话 的 艺术 ， 善 于 和 国会 、 国 务 院 进行 
沟通 ， 尤 其 是 在 复杂 问题 出 现 的 时 候 他 总 能 冲锋 在 前 、 独 当 一 面 。 
[180, 190] 简 而 言 之 ， 等 到 卡 卢 奇 离开 部 长 位 置 时 ， 他 已 积累 了 丰富 的 
经 验 和 充足 的 社会 网 络 资源 ， 很 多 公司 向 他 伸 出 了 橄榄 枝 ， 而 部 长 的 


选择 是 册 雷 集团 。 


成 功 收购 BDM 国 际 公 司 是 凯 雷 集团 腾飞 的 标志 。 冷 战 结束 后 ， 美 
国 的 防务 行业 持续 低迷 ， 福 特 汽 车 公司 极力 想 把 承担 防务 业务 的 福特 
航空 剥离 出 去 。 尺 管 有 了 卡 户 奇 ， 在 收购 福特 航空 的 过 程 中 ， 羽 沟 未 
丰 的 岂 雷 集团 仍然 输 给 了 比 目 己 声名 更 辟 的 劳 拉 集 团 。 但 是 ， 正 因为 
有 了 卡 户 奇 ， 凯 雷 集 团 最 终 也 并 非 一 无 所 获 ， 它 们 得 到 了 福特 航空 
属 的 一 家 非常 成 功 的 防务 咨询 公司 ， 这 就 是 BDM 国 际 公司 。[12? 于 为 了 
收购 这 家 公司 ， 凯 雷 集团 动用 了 4340 万 美元 ， 到 1997 年 转手 的 时 候 ， 
集团 获得 了 4.54 亿 美元 ， 收 益 是 最 初 投 资 的 近 10 倍 。[179, 192] 


从 收购 BDM 国 际 公 司 开 始 ， 卡 卢 奇 束 带领 着 凯 雷 集团 进入 防务 承 
包 这 一 神秘 领域 开展 业务 。 他 对 这 一 领域 非常 熟悉 ， 把 退 下 来 的 高 端 
人 士 所 能 拥有 的 巨大 潜能 和 余热 都 激发 到 了 一 个 新 的 高 度 。 集 团 当 时 
的 主要 业务 是 收购 与 各 国政 府 有 生意 往来 的 防务 公司 ， 经 过 改造 后 再 
是 准 机 会 卖 挤 。1998~2003 年 ， 凯 雷 集团 一 直 是 美国 最 主要 的 15 个 防务 
承包 商 之 一 。1987~2007 年 这 20 年 ， 集 团 所 在 行业 的 平均 回报 率 大 约 是 
152 ， 这 已 经 非常 可 观 ， 而 凯 雷 集团 的 年 均 回 报 率 甚 至 能 达到 2626 , 
这 是 一 个 非常 惊人 的 数字 。 集 团 是 名 副 其 实 的 生财 有 道 、 利 润 丰 厚 。 
[179] 


集团 下 属 一 家 公司 叫 作 “ 联 合 防 务 ”， 主 业 是 生产 战 车 。 这 是 他 们 
1997 年 从 通用 动力 公司 手 上 抢 下 来 的 战利品 。 在 竞标 过 程 中 ， 通 用 动 
力 出 价 最 高 10 亿 美元 ， 并 且 拥 有 生产 战 车 的 经 验 ， 很 多 人 都 以 为 
联合 防务 对 通用 动力 来 说 是 一 只 “ 煮 熟 的 鸭子 ”， 可 职 在 这 个 时 候 ， 容 
然 出 现 了 一 种 说 法 : 如 果 通 用 动力 把 联合 防务 买 下 ， 他 们 可 能 将 面临 
反 芍 断 官 司 。 这 样 的 声音 越 来 越 大 ， 也 越 来 越 通 真 ， 最 后 的 结果 出 人 
意料 ， 通 用 动力 退出 ， 联 合 防务 被 凯 雷 收入 赛 中 ， 他 们 给 出 的 价 码 是 
8.5 亿 美元 。[193] 


联合 防务 一 门 心思 开发 一 种 叫 作 “十 字 军 战士 ”(Crusader) 的 自行 
榴弹 炮 ， 它 目 重 60 吨 ， 再 加 上 一 个 50 吨 的 补给 车 ， 整 体形 态 硕 大 、 行 


动 策 抽 ， 华 尔 街 把 它 称 作 * 丽 龙 ”。 随 着 冷战 结束 ， 这 样 一 种 基于 “大 规 
模 陆军 对 抗 > 的 设计 思路 ， 即 便 是 小 布什 也 提出 了 质疑 ， 他 在 竞选 演讲 
中 指出 ， 现 在 需要 的 陆军 “不 再 是 看 它 的 数量 和 规模 ， 而 要 看 它 的 机 动 
程度 和 速度 "”。 为 了 保住 这 个 项 目 ， 凯 雷 集团 展开 了 大 规模 的 游说 活 
动 ， 最 终 争 取 到 了 宝贵 的 时 间 ， 拿 到 了 他 们 想 要 的 分 红 。[193] 国 防 部 
部 长 拉 姆 斯 菲尔德 也 不 看 好 这 个 “十 字 军 战士 >， 悄 悄 把 它 拉 进 了 “ 黑 名 
单 " 作为 首先 被 考虑 撤销 的 项 目 之 一 。 但 他 隐瞒 了 这 个 决定 ， 因 为 他 
的 好 友 卡 卢 奇 和 凯 雷 集团 正在 运作 联合 防务 上 市 的 事情 。 直 到 公司 顺 
利 上 市 6 个 月 之 后 ， 拉 姆 斯 菲尔德 才 宣 布 “ 十 字 军 战士 ?项目 正式 下 马 ， 
但 集团 此 时 已 经 在 市 场 上 圈 到 了 2.37 亿 美元 。[194] 而 且 ， 就 在 联合 防 
务 宣布 “十 字 军 战士 "项 目下 马 的 同一 场 新 闻 发 布 会 上 ， 他 们 透露 ， 刚 
刚 拿 到 了 一 个 新 的 火炮 合同 ， 这 种 装备 很 像 * 十 字 军 战士 >， 但 比 它 轻 
得 多 ， 只 有 不 到 20 吨 。[195] 


在 英国 ， 集 团 的 生意 也 开展 得 非常 顺利 。 英 国 国防 部 下 面 原来 有 
一 个 “国防 评估 研究 局 ?”(DERA) ，2001 年 这 家 单位 一 分 为 二 ， 一 部 
分 改名 为 “国防 科学 技术 实验 室 ”， 留 在 国防 部 内 ， 另 一 部 分 改名 为 “ 硅 
内 蒂 元 ”， 实 行 公私 合 介 ， 英 国 国防 部 保留 56% 的 股份 ， 遍 雷 集团 收购 
了 349% 的 股份 ， 但 借助 于 一 项 特殊 协议 ， 集 团 拥 有 了 51% 的 股权 。 换 
名 话说 ， 奎 内 送 克 的 实际 控制 者 是 凯 雷 集团 。 靠 上 凯 雷 这 棵 大 树 ， 硅 
内 适 殉 一 口气 收购 了 五 六 家 中 等 规模 的 情报 业务 公司 ， 也 变 成 了 一 个 
工业 -情报 复合 体 。 还 记得 “ 灌 篮 ”总监 竺 内 特 吗 ? 他 后 来 成 为 这 家 公司 
的 非 执 行 董事 ， 也 是 董事 会 里 唯一 一 个 美国 人 。[1936, 197j 为 了 收购 硅 
内 适 克 的 股份 ， 凯 雷 集团 天 约 文 付 了 1.5 亿 英镑 ， 然 后 它 用 了 4 年 时 间 
一 点 一 点 卖 掉 了 所 有 股份 ， 一 共 挣 到 了 2.5 亿 英镑 。[L198] 


2004 年 ， 这 克 尔 :摩尔 (Michael Moore) 拍 了 一 部 纪录 片 ， 叫 《 华 
[9-119 (Fahrenheit 9/11) ， 该 片 在 法 国 夏 纳 电影 节 上 出 尽 了 风头 ， 
最 终 把 金 棕榈 奖 收入 圳 中 。 摩 尔 取 这 样 的 片 名 是 向 小 说 《华氏 451》 致 


敬 。 那 是 1953 年 出 版 的 一 部 反 马 托 邦 小 说 ， 作 者 是 雷 : 布 雷 德 伯 利 

(Ray Bradbury) ， 他 认为 纸张 的 自燃 点 是 451 华 氏 度 ， 故 取 此 名 。 小 
说 里 有 一 个 重要 情 广 ， 将 来 某 个 时 候 ， 书 籍 在 美国 会 被 当 作 非法 制 
品 ， 消 防 员 的 任务 不 是 火 火 ， 而 是 烧 书 ， 发 现 一 本 束 烧 挥 一 本 。 顺 便 
说 一 句 ， 因 为 其 影响 力 和 重要 性 ， 这 部 小 说 在 2012 年 被 美国 国会 图 书 
馆 评 为 “塑造 美国 的 图 书 ” 之 一 。L1993] 摩 尔 根据 自己 对 这 本 书 的 理解 ， 
为 自己 的 电影 设计 了 一 名 宣传 口号 ， 叫 作 * 自 由 燃烧 的 温度 *[200] 。 在 
这 部 电影 里 ， 布 什 家 族 和 拉登 家 族 之 间 的 一 根 墨 线 被 柯 了 出 来 ， 这 根 
墨 线束 是 凯 雷 集团 : 老 布 什 是 集团 高 薪 聘 请 的 顾问 ， 拉 登 家 族 则 是 集 
团 的 股东 之 一 ， 持 有 集团 200 万 美元 以 上 的 股 金 ， 当 然 ， 拉 合家 族 只 是 
非常 微小 的 股东 。 这 些 事 情 在 这 部 电影 招 摄 之 前 就 有 人 披露 ， 只 是 没 
有 造成 这 么 大 的 影响 。 


比如 ，2003 年 残 有 一 篇 文章 公开 写 道 : PEO RAK, 3] 
雷 集团 在 华盛顿 特区 召开 了 投资 者 年 会 ， 老 布什 和 和 詹姆斯 :贝克 尔 等 贵 
宾 出 席 了 这 一 会 议 。 到 场 嘉 宾 里 还 有 一 个 名 叫 沙 非 克 ,本 .拉登 (Shafiq 
bin Laden) 的 沙特 人 ， 事 后 确认 这 个 人 竟 是 本 .拉登 的 哥哥 。 更 让 普通 
美国 人 气 民 的 是 在 玖 怖 袭击 后 飞行 控制 异常 严格 的 情况 下 ， 十 多 个 拉 
登 家 族 的 成 员 居 然 还 能 神 不 知 轩 不 党 地 飞 离 美国 ， 不 知道 采用 了 什么 
办 法 o [201] 


人 们 通常 所 说 的 本 -拉登 ， 全 名 为 奥 院 马 :本 -穆罕默德 :本 : 阿 瓦 德 :本 
-拉登 (Osama bin Muhammad bin Awad bin Laden) 。 其 实 他 的 民族 并 
没有 姓氏 的 概念 ， 西 方 人 根据 他 们 自己 的 拼写 习惯 ， 把 “本 .拉登 ” 当 作 
了 他 的 姓氏 ， 并 且 在 大 多 数 场合 称呼 他 为 “本 .拉登 *， 严 格 说 起 来 这 是 
一 个 错误 。 他 名 字 的 大 意 是 说 : 我 是 拉登 的 儿子 阿 瓦 德 的 儿子 移 罕 默 
德 的 儿子 奥 萨 马 。 所 以 拉登 其 实 是 他 曾祖 父 的 名 字 、 阿 瓦 德 是 他 祖父 
的 名 字 ， 依 此 类 推 。 但 这 事 儿 也 不 能 全 怪 西 方 人 ， 为 了 和 西方 人 做 生 
意 ， 他 的 家 族 把 * 本 .拉登 "作为 家 族 企 业 的 名 字 ， 某 种 程度 上 也 加 深 了 
这 种 误解 。 本 .拉登 比较 正式 的 简称 应 该 是 “ 奥 了 萨 马 .本 .拉登 *。 


本 -拉登 算得 上 是 其 家 族 的 叛逆 ， 早 在 1994 年 就 被 逐 出 门庭 。[202] 
他 的 生父 先后 结 了 22 次 婚 、 生 了 54 个 孩子 。 他 的 继父 又 带 来 了 4 个 孩 
子 ， 那 个 被 记者 挖 出 来 的 “ 沙 非 殉 ”哥哥 古 这 个 继父 的 孩子 ， 把 他 和 本 
拉登 联系 到 一 起 实在 有 点 儿 率 强 。 至 于 全 家 逃离 美国 ， 避 一 避风 头 本 
无 可 厚 非 ， 可 难免 让 人 感 党 他 们 有 些 “ 做 贼 心虚 ”。 


《华氏 9:11》 像 一 根 导 火线 ， 把 美国 民众 对 本 -拉登 的 深 仇 大 恨 、 
对 伊拉克 战争 的 满腹 怨气 、 对 投资 集团 巧 取 聚 村 的 无 比 惯 慨 全 点 燃 
了 ， 对 凯 雷 集团 的 声誉 有 巨大 的 杀伤 力 。 对 凯 雷 集团 来 说 ， 这 无 疑 是 
一 件 非常 糟糕 的 事情 。 自 “9:11” 事 件 发 生 以 来 ,集团 就 一 直 在 清理 整 
Wu. SARE ES STRAT SN BA, AGRE ÉTÉ 
象 : BMPS TIP’, wLAPS RRS REA; BOE OE 
权 贯 >， 拜 会 老 布 什 和 梅 杰 ， 动 之 以 情 、 晓 之 以 理 ， 癌 他 们 说 明 为 了 避 
免 企业 形象 受到 损害 ， 不 再 聘请 他 们 担任 高 级 顾问 等 ， 并 且 解 除了 卡 
卢 奇 集团 董事 会 主席 的 职务 ， 转 而 让 IBM 公 司 (国际 商业 机 器 公司 ) 
前 任 首席 执行 官 郭 士 纳 (Louis Gerstner) 接任 。 当 然 ， 最 艰难 的 是 第 
三 板 径 “转移 方向 >， 实施 多 样 化 战略 ， 不 再 过 分 依赖 国防 业务 挣 钱 ， 
同时 大 规模 抛售 手中 持 有 的 防务 公司 股份 。 到 2005 年 ， 凯 雷 集团 在 美 
国 国防 承包 商 的 排行 榜 上 迅速 下 滑 到 100 名 之 外 。[179] 在 这 种 情况 
下 ， 集 团 大 壁 收购 具有 强烈 政府 背景 ， 特 别 是 在 防务 和 情报 圈子 里 摸 
疏 滩 打 多 年 的 博 艾 汉 公司 的 股份 ， 显 得 有 那么 一 些 不 同 寻常 。 


麦 康 奈 尔 其 人 


打开 博 艾 汉 公 司 的 网 页 ， 在 公司 领导 人 页 面 ， 有 一 个 名 字 ,“ 爱 康 
奈 尔 ?， 他 是 公司 董事 会 副 主席 之 一 。 单 看 照片 ， 这 个 人 显得 有 点 儿 学 
究 气 ， 有 一 句 古 话说 “人 不 可 貌 相 ， 海 水 不 可 斗 量 *， 他 其 实 并 不 简 
单 : 1992~1996 年 ， 他 担任 过 老 布什 和 克林顿 任期 内 的 国安 局 局 长 ， 
2007 年 接替 尼 葛 洛 庞 芝 ， 成 为 第 二 任 美国 国家 情报 总 监 。1997~2006 年 
这 10 年 间 ， 他 一 直 是 博 艾 汉 公司 的 高 层 领导 。 


“情报 工作 ?实在 不 是 尼 饮 洛 庞 带 的 长 项 。 在 担任 国家 情报 总 监 之 
前 ， 他 的 职务 是 美国 驻 伊拉克 大 使 ， 从 总 监 位 置 上 退 下 来 之 后 ， 他 又 
回 到 了 国务 院 ， 那 里 才 是 他 更 熟悉 、 应 对 更 目 如 的 环境 。 相 比 之 下 ， 
约翰 : 麦 康 奈 尔 (John “Mike” McConnell) 算得 上 是 情报 界 的 “ 老 同 
志 ” 了 “。 他 出 生 于 1943 年 ， 家 境 贫寒 ， 靠 助 学 贷 款 和 打工 完成 了 学 业 。 
为 了 省 钱 ， 有 个 学 期 他 甚至 只 能 在 学 校 体育 馆 的 储藏 室 里 借 宿 。!203] 
越南 战争 期 间 ， 他 参加 了 美军 ， 后 来 到 美国 海军 第 七 舰队 总 部 横须贺 
从 事 反 情报 工作 ，20 世 纪 70 年 代 成 为 类 国 海军 驻扎 在 波斯 湾 和 印度 洋 
军舰 上 的 情报 官 ， 指 挥 了 海军 在 中 东 的 情报 行动 ， 成 为 海军 情报 长 官 
的 主要 助手 。!204 他 的 同事 都 会 提 到 他 的 稳重 克制 和 彬 彬 有 礼 ， 以 及 
很 少 发 脾气 。 但 也 有 人 说 ， 他 的 礼貌 和 南方 口音 只 是 表象 ， 必 要 的 时 
候 他 也 会 发 力 [203] 一 大 概 就 属于 我 们 常 说 的 “ 绵 里 藏 针 ” 的 那 一 类 
pa 


在 第 一 次 海湾 战争 中 ， 海 军 上 校 麦 康 杂 尔 被 参 联 会 主 局 鲍威尔 选 
作 和 情报 官 ， 但 对 他 能 否 胜 任 ， 鲍威尔 心 里 并 没有 故 。 因 为 他 的 专长 是 
技术 情报 ， 对 地 面 作战 并 不 熟悉 。 鲍 威 尔 后 来 回忆 说 :“ 我 当时 认为 那 
个 夏天 不 会 发 生 什么 情况 ， 才 让 他 当 我 的 情报 官 。” 


TK, BRAT Ria: 伊拉克 部 队 正 在 科威特 边境 集 
结 。 他 原 以 为 鲍威尔 会 问 * 他 们 有 多 少 个 师 ”， 可 没 想到 鲍威尔 的 问题 
征 “ 他 们 有 多 少 个 机 动 旅 ”。 麦 康 共 尔 一 下 束 民 了 ， 因 为 他 长 至 连 什么 
苹 机 动 旅 都 不 知道 .…... 他 老 老 实 实地 向 鲍威尔 坦 日 :“ 我 不 知道 答案 ， 
但 可 以 去 把 这 些 基本 情况 搞 消 楚 。” 鲍 威 尔 听 a 到 这 样 的 回答 并 没有 不 高 
兴 ， 他 对 麦 康 奈 尔 说 : 


把 你 知道 的 情况 告诉 我 ， 再 把 你 还 不 知道 的 情况 也 告诉 我 ， 最 后 
再 把 你 预料 的 情况 告诉 我 。 要 永远 把 这 三 种 情况 区 分 清楚 。[203] 


这 是 参 联 会 主席 对 情报 官 的 要 求 。 在 此 后 几 周 的 时 间 里 ， 麦 康 奈 
尔 随身 携带 了 记忆 卡 ， 恶 补 陆军 术语 。 他 下 的 这 番 功 夫 很 快 见 到 了 成 
效 ， 不久 他 就 掌握 了 地 面 作战 知识 ， 可 以 在 鲍威尔 面前 自如 地 汇报 情 
况 ， 其 至 可 以 带 一 点 儿 表 演 的 性 质 ， 就 像 “ 周 六 夜场 秀 ”那样 。 这 样 的 
汇报 让 参 联 会 主席 很 是 欣喜 ， 于 是 汇报 成 为 麦 康 奈 尔 每 天 的 “必修 
课 ”。 伊 拉克 入 侵 科 威 特 前 24 小 时 ， 才 康 奈 尔 对 他 们 的 意图 明确 给 出 了 
判断 ， 事 后 证 明 他 的 结论 非常 正确 ， 这 件 事 让 国防 防 部 长 切 尼 很 是 欣 
赏 。[203] 因 为 获得 了 这 两 位 “首长 "的 赏识 ， 麦 康 奈 尔 的 人 生 从 此 走 上 
了 一 条 高 速 路 。1992 年 ， 国 安 局 局 长 的 位 置 空 了 出 来 ,鲍威尔 和 切 尼 
都 想到 了 他 ， 但 按照 规矩 ， 那 是 个 三 星 中 将 级 别 的 位 置 ， 而 麦 康 奈 尔 
晋升 为 一 星 准将 才 不 过 9 个 月 。 为 了 能 让 他 接班 ， 已 经 升任 副 总 统 的 切 
尼 命 令 国防 部 特 事 特 办 、 破 格 提拔 ， 这 在 美国 海军 历史 上 非常 罕见 。 
这 次 破格 提拔 也 成 为 体现 麦 康 奈 尔 与 切 尼 等 人 结 下 的 深厚 “友谊 ”的 标 
志 性 事件 之 一 。[204] 


根据 博 艾 汉 公 司 的 介绍 ， 麦 康 奈 尔 是 最 早 把 “信息 保障 * 放 在 战略 
高 度 来 看 待 的 美国 政府 高 官 之 一 ， 他 对 信息 安全 问题 非常 “重视 ”。 在 
他 的 领导 下 ， 国 安 局 借助 加 密 手 段 ， 在 白宫 、 国 防 部 、 情 报 以 及 外 交 
部 门 之 间 建 起 了 一 条 安全 通信 渠道 。[204j 


1993 年 ， 美 国电 话 电 报 公 司 生产 出 了 一 种 电话 加 密闭 置 ， 采 用 的 
征 “ 数 据 加 密 标 准 ” 算 法 。 此 举 一 出 ， 情 报 和 执法 部 门 原本 可 以 轻松 进 
行 的 电话 监听 ， 突 然 变 得 很 难 开展 。 这 可 和 急 坏 了 政府 部 门 ， 对 国安 局 
来 说 更 是 一 场 吐 梦 ， 因 为 从 此 以 后 ， 任 何人 (包括 美国 的 “敌人 ”) 都 
可 能 使 用 这 种 加 密 手段 保护 目 己 的 秘密 。 有 人 甚至 预想 出 这 样 一 个 场 


A 


ELEC B TRI NR RC E A TEC JOUER FIGUR IR: 将 来 的 某 一 天 ， 
有 人 在 世界 贸易 中 心 双子 塔 里 放 置 了 偷 来 的 原子 弹 ， 挫 毁 了 半 个 曼 哈 
顿 。 日 宣 只 能 向 国会 紧急 调查 委员 会 解释 ， 尽管 政府 监听 了 隶 怖 分 子 
的 通信 ， 但 由 于 对 方 使 用 了 强加 密 手段 ， 他 们 无 法 掌握 对 方 的 具体 动 
向 。 [206] 


IP MET CAITR) E, BY “9-117 ERE 
前 ， 和 后 来 发 生 的 实际 情况 有 儿 分 “神似 ”， 袭 击 目标 没 变 ， 仍 是 世界 
APD MAPS, AAWE, TTL DUET E. He T 
民航 客机 。 


为 避免 “敌人 ”利用 加 密 手 段 逃避 监听 ， 副 总 统 阿 尔 . 苹 尔 (Albert 
Gore, Jr.) 主持 专题 会 议 研 究 对 策 。 会 议决 定 由 政府 出 面 把 美国 电话 电 
报 公司 生产 的 加 密 电 话 全 都 严 下 来 ， 这 笔 订单 当然 是 秘密 的 。 在 此 基 
而 上， 麦 康 奈 尔 和 国安 局 提出 了 一 个 更 “高 明 ” 的 想法 : 和 美国 电话 电 
报 公司 再 签 一 份 合同 ， 让 他 们 对 加 密 电 话 进行 改装 ， 换 上 由 国安 局 开 
发 的 一 种 特殊 必 片 ， 代 号 为 “羊毛 前 (CLIPPER) ”， 编 
号 “MYK78T”。 说 它 “ 特 殊 ”， 是 因为 忆 片 上 预 留 了 可 以 被 美国 政府 随 
时 打开 的 “后 门 ”。 利 用 同一 批 电话 居然 可 以 签订 两 份 合同 ， 天 下 居然 
有 这 样 的 “ 美 事 *"， 美 国电 话 电报 公司 当然 不 会 拒绝 ! 打开 “后 门 ” 的 密 
钥 被 一 分 为 二 ， 政 府 * 委 托 ? 财 政 部 和 商务 部 分 头 保管 。 当 然 ， 国 安 局 
也 具有 随时 打开 “后 门 ” 的 能 力 和 权力 一 一 这 是 必须 保证 的 。 有 麦 康 妹 尔 


等 人 还 积极 推动 立法 ， 要 求 所 有 政府 机 关 都 使 用 这 种 特殊 芯片 ， 并 且 
逐步 向 全 社会 推广 。[207] 


考虑 到 密码 技术 的 重要 性 ， 美 国政 府 一 直 茜 止 出 口 高 技术 的 密码 
产品 。 以 “数据 加 密 标 准 ” 算 法 为 例 ， 据 统计 ， 尽 管 1994 年 国际 市 场 上 
已 经 有 150 多 种 硬件 和 软件 使 用 了 这 项 技术 ， 但 美国 政府 仍然 禁止 商业 
公司 出 口 这 项 技术 ， 这 使 得 这 些 公司 的 相关 产品 在 国际 市 场 上 缺乏 竞 
争 力 。[206j 针 对 这 一 问题 ， 麦 康 奈 尔 和 国安 局 提出 的 “ 折 中 * 办 法 是 : 
BAA SD) Fes MY ZS] h ETHER OUR EE BS RI ^ A PR EE OR 
RTC” EIN eo PACE, ARRAN TR eA: 国安 局 
为 这 款 芯 片 设计 的 加 密 算法 “Skipjack” 比 “数据 加 密 标 准 ” 算 法 强大 1600 
万 倍 。[2081 他 的 这 鼻 话 应 该 补 上 这 么 一 句 才 完整 : 除了 有 个 “后 门 ”， 
它 基 本 上 没有 缺点 。 


一 想到 控制 自己 的 生意 秘密 和 生活 隐私 的 那 把 钥匙 放 在 别人 手 
里 、 由 别人 保管 ， 人 灵 怕 没有 人 会 觉得 心里 踏实 一 一 哪怕 这 个 “别人 ”是 
政府 部 门 。 更 何况 这 么 做 也 并 非 必须 。 


无 论 加 密 解 密 ， 都 需要 使 用 密 铀 。 按 照 传统 的 方法 ， 通 信 双 方 会 
使 用 相同 的 密码 。 但 问题 的 关键 是 : 通信 双方 如 何 知道 这 个 密 钥 ? 能 
想到 的 只 有 两 种 办 法 : 双方 当面 商量 好 密 钥 ， 或 者 通过 可 靠 的 第 三 方 

(例如 信使 ) 传递 密 钥 。1976 年 ， 斯 坦 福 大 学 的 贝 利 : 迪 菲 (Bailey 
Diffie) 和 马丁 . 赫 尔 曼 (Martin Hellman) 发 表 了 一 篇 影响 深远 的 论文 
《 论 密码 学 的 新 方 铝 》，3 引 入 了 一 种 新 的 理论 。 简 单 来 说 束 是 ， 通 信 
双方 的 密 钥 都 分 为 “ 公 钥 >” 和“ 私 钥 ?两 个 部 分 ， 公 钥 对 所 有 人 都 公开 ， 
私 钥 则 对 外 保密 。 运 用 特殊 的 数学 原理 ， 可 以 保证 甲 方 用 乙方 的 公 钥 
加 密 信 息 ， 只 能 用 乙方 的 私 钥 解 密 ， 从 而 在 没有 第 三 方 参与 的 情况 
下 ， 实 现 了 密 钥 的 交换 和 管理 。 麻 省 理工 学 院 的 三 个 数学 家 罗 纳 德 : 融 
维 斯 特 (Ronald Rivest) 、 阿 迪 : 沙 米尔 (Adi Shamir) WEAR X Z 
= (Leonard Adleman) 则 开发 出 了 一 种 系统 ， 把 迪 菲 和 赫 尔 曼 的 理论 


变 成 了 现实 。 他 们 用 三 个 人 姓氏 的 首 字母 来 命名 这 种 新 的 系统 一 一 这 
就 是 著名 的 “RSA”。 后 来 他 们 三 人 索性 “下 海 * 成 立 了 一 家 公司 ， 专 门 
售卖 他 们 发 明 的 这 种 新 系统 ， 公 司 的 名 字 就 叫 作 “RSA 数 据 安全 公 
司 ”。[206] 加 密 解密 历来 是 国安 局 的 强项 。 在 很 长 一 段 时 间 里 ， 国 安 
局 代表 着 美国 密码 技术 的 最 高 水 平 ， 无 人 匹敌 ， 但 这 种 局 面 从 此 一 去 
不 复 返 了 。 


推广 “羊毛 剪 ” 必 片 的 计划 一 经 公开 ， 立 刻 遭 到 来 目 各 方 的 怀疑 、 
择 击 和 反对 。 贝 尔 实验 室 的 马 修 .布雷 效 (Mathew Blaze) 博士 更 是 发 
现 芯片 本 身 存在 严重 的 漏洞 [206, 209]， 这 使 得 更 多 的 人 质疑 这 种 * 羊 
毛 剪 ”" 必 上 族 ， 因 为 它 看 起 来 既 不 可 信也 不 可 靠 。 美 国政 府 被 迫 在 1996 年 
取消 了 这 项 不 得 人 心 的 推广 计划 ,“ 持 毛 剪 ” 心 片 只 用 于 美国 电话 电报 
公司 的 TSD-3600-E 这 一 款 电话 的 加 密 装置 上 L210, 211 ”布雷 效 博士 
甚至 还 在 Flickr 网 站 上 公布 了 这 种 芯片 和 电话 加 密 装 置 的 照片 。[211， 


当然 ， 这 只 是 一 个 玩笑 。“ 中 头 彩 ”的 可 能 性 极 小 ， 因 为 毕竟 这 厦 
20 年 前 的 一 款 加 密闭 置 ， 即 使 曾经 用 过 ， 也 很 可 能 早 补 淘汰 了 。 翅 康 
奈 尔 的 这 种 “创意 ” 却 没 有 被 淘汰 。 


2007 年 8 月 ， 微 软 公司 的 一 位 年 轻 程序 员 在 密码 年 会 上 做 了 一 次 发 
言 ， 宣 布 他 和 同事 发 现 有 一 种 被 用 来 生成 随机 密 钥 的 算法 ， 可 以 被 植 
A “EII” o 这 是 一 种 双 椭 圆 曲 线 伪 随机 数 生 成 算法 ， 
叫 “Dual_ EC_DRBG”。 他 的 这 次 发 言 只 有 短 短 儿 分 钟 ， 当 时 并 没有 引 
起 公众 更 多 的 关注 。[213] 几 年 后 ， 路 透 社 披露 ， 国 安 局 曾 秘密 支付 给 
RSA 公 司 1000 万 美元 ， 让 他 们 把 这 种 带 有 缺陷 的 算法 作为 BSAFE 软 件 
默认 的 随机 数 生成 算法 。RSA 公 司 的 BSAFE 软 件 是 供 程序 开发 人 员 使 
用 的 工具 包 ， 有 Java 和 C 语 言 两 种 版 本 。[214] 开 发 者 可 以 把 这 个 工具 


包 艇 入 目 己 的 程序 ， 实 现 加 蜜 解密、 安全 传输 和 证 书 授权 等 功能 ， 但 
如 栗 使 用 了 这 种 帝 有 隐 叫 的 伪 随 机 数 生成 算法 ， 系 统 的 安全 措施 将 形 
同 虚设 ， 国 安 局 可 以 在 未 授权 的 情况 下 轻松 进入 这 些 系统 。 


麦 康 奈 尔 从 国安 局 局 长 的 位 置 退 下 来 之 后 ， 开 始 了 他 的 “旋转 
门 ”" 经 历 一 先是 进入 博 艾 汉 公 司 做 起 了 资深 副 总 裁 。 正 当 他 开始 琢 魔 
国家 情报 总 监 位 置 的 时 候 , “贵人 ” 切 尼 再 次 很 有 默契 地 伸 出 有 力 之 
手 ， 把 他 捧 上 了 总 监 之 位 。[204] 于 是 ， 麦 康 奈 尔 又 转 回 了 政府 机 关 ， 
并 且 成 为 美国 情报 界 的 头号 人 物 。[204] 两 年 之 后 ， 他 刚刚 任 满 ， 博 艾 
汉 公司 又 急切 宣布 总 监 先 生 将 要 回 到 公司 ， 继 续 做 资深 副 总 裁 上 215]， 
很 快 他 又 变 成 执行 副 总 裁 上 216]， 再 后 来 升格 为 董事 会 副 主席 ， 跻 身 博 
艾 汉 公司 的 最 高 领导 层 。[217] 


麦 康 奈 尔 在 政府 和 公司 之 间 的 “旋转 ”如 此 自由、 如 此 高 调 ， 自 然 
招致 了 很 多 批评 。 有 赖 于 他 和 情报 部 门人 员 的 深厚 关系 ， 以 及 他 拥有 
的 丰富 人 脉 ， 他 和 常常 成 为 公司 在 华盛顿 的 形象 代言 人 。 他 的 努力 没有 
日 费 ， 从 总 监 的 位 置 上 退 下 回 到 博 艾 汉 公 司 后 的 第 一 年 ， 他 残 挣 到 了 
410 多 万 美元 ， 成 为 公司 “快速 扩张 的 赛 博 业务 ”的 领导 者 。[218J 有 人 言 
辞 犀利 地 皇 击 道 :“ 还 没有 人 像 他 这 样 令 人 震惊 又 毫 无 廉耻 ”。 219] 
这 话 的 人 名 叫 格 伦 . 格 林 沃 德 (Glenn Greenwald) ， 他 原本 在 媒体 圈 里 
束 小 有 和 名气 。 几 年 后 斯 诺 登 莫名 与 他 联系 ， 通 过 他 的 文章 曝光 了 “楼 
镜 ” 计 划 ， 更 使 他 声名 鹊起 。 这 些 事情 随 后 还 会 仔细 讲述 。 


正 因为 麦 康 奈 尔 有 如 此 深厚 的 商业 公司 背景 ， 他 的 每 番 言 论 总 能 
让 人 听 出 些 弦 外 之 音 。 在 国家 情报 总 监 的 就 职 典 礼 上 ， 他 说 了 下 面 这 
段 话 

我 绝 大 部 分 的 职业 生涯 是 在 情报 界 度 过 的 ， 主 要 工作 是 为 决策 者 
提供 合适 的 信息 ， 在 合适 的 时 间 、 以 合适 的 形式 。 今 天 的 回归 令 我 非 
常 兴奋 。 


幸运 的 是 ， 过 去 10 年 离开 政府 之 后 的 工作 经 历 ， 使 我 能 够 从 一 个 
战略 家 和 顾问 的 角度 关注 国家 安全 部 门 和 情报 单位 。 所 以 ， 从 很 多 方 
面 来 看 ， 我 从 来 没有 离开 过 。[220] 


正 是 在 他 的 这 种 “关注 ”之 下 ， 博 艾 汉 公司 才 得 以 参与 小 布什 反恐 
战争 里 的 许 许多 多 高 度 敏 感 的 情报 任务 。[204 对 于 他 讲 的 “从 来 没有 
离开 过 ”， 就 有 人 评论 说 ， 无 论 身 在 政府 还 是 身 在 公司 ， 他 代表 的 都 是 
同一 个 利益 集团 ， 投 身 的 是 同一 项 事业 : 把 国家 的 情报 和 监视 任务 外 
包 给 私营 公司 ， 件 取 暴 利 且 远离 监管 。[219] 


麦 康 奈 尔 就 任国 家 情报 总 监 一 年 之 后 ，《 外 国情 报 监 视 法 案 》 
(修正 案 ) 正式 颁布 。 根 据 这 项 法 案 ， 参 加 总 统 授 权 、 政 府 认 可 的 监 
视 行动 的 通信 公司 都 将 获得 欠 免 。 也 就 是 说 ， 哪 怕 这 些 监视 行动 被 判 
定 为 非法 ， 所 有 参与 行动 的 通信 公司 都 不 会 被 问 责 。 请 注意 这 里 用 的 
c cuu 
ZA 只 要 这 些 公 司 还 存在 。 这 被 
cru qu zn cx ieee 
护 "， 便 更 加 死心 塌 地 、 心甘情愿 地 和 政府 坚守 在 一 条 船上 ， 成 为 一 个 
利益 共同 体 ， 一 荣 俱 荣 、 一 损 俱 损 。 很 少 有 人 知道 ， 在 这 部 修正 法 颁 
布 前 几 个 月 ， Ru 2 极为 秘密 的 监视 行 
动 ， 这 一 次 他 们 的 合作 伙伴 是 互联 网 公司 。 有 了 新 法 案 撑 腰 ， 商 业 公 
Bc psc uu m We 
良心 不 安 ， 可 以 欣然 从 命 。 这 就 是 “棱镜 ? 计 划 。 


离开 总 监 位 置 一 年 后 ， 麦 康 共 尔 在 《华盛顿 邮 报 》 上 发 表 了 一 
署名 文章 ， 文 章 这 样 写 道 


美国 正在 参与 一 场 赛 博 战争 ， 并 且 在 这 场 战争 中 正 处 于 劣势 .….…… 
我 们 需要 企业 、 社 会 和 政府 展开 对 话 ， 迎 接 在 赛 博 空间 里 面 对 的 挑 


战 .….. 我 们 成 为 冷战 中 获胜 的 一 方 ， 千 的 是 强劲 的 资金 投入 .……. 让 我 
们 在 赛 博 安全 方面 也 这 么 做 吧 » 222] 


普通 人 看 到 这 些 文字 ， 很 可 能 认为 这 位 已 经 离 任 的 政府 高 官 是 在 
诚心 诚意 地 为 国家 出 谋划 策 ， 很 难 想到 这 些 话 背 后 隐藏 着 巨大 的 利 
Aio DEI. ENAT T RRR i DET] RRSUPOES SKHy 
赛 博 业务 ”。[“31 就 在 这 篇 文章 发 表 两 周 之 前 ， 公 司 发 布 了 一 份 宣言 
书 ， 题 为 "打造 赛 博 力量 之 路 : 数字 时 代 探 制 风 险 、 抢 抓 机 遇 ”， 文 中 
指出 :历史 上 ， 那 些 利 用 新 技术 、 创 立新 行业 的 国家 都 实现 了 经 济 转 
型 、 社 会 发 展 ， 成 为 国际 舞台 上 富强 的 领导 者 。 赛 博 技 术 束 是 这 样 的 
新 技术 。[224] 


只 有 把 这 两 份 资料 联系 在 一 起 ， 才 能 稍微 读 懂 麦 康 奈 尔 这 番 话 的 
真实 含义 : 如果 政府 舍不得 在 赛 博 技术 方面 投入 资金 ， 就 会 在 赛 博 战 
争 中 被 他 国 打败 ;， 反之， 只 有 人 多 得 投入 ， 美 国 才 有 可 能 继续 成 为 “ 领 
导 ” 国 际 社会 的 强 者 。“ 强 劲 的 资金 "应 该 投 给 谁 呢 ?当然 是 博 艾 汉 这 样 
的 “优质 ”合作 伙伴 。2013 财 年 ， 博 艾 汉 公司 取得 了 2.19 亿 美元 的 净 收 
入 ， 麦 康 奈 尔 刚 回 公司 的 2010 财 年 ， 净 收益 只 有 2500 万 美元 。[218j] 这 
才 是 名 副 其 实 的 “快速 扩张 ”。 


为 什么 说 博 艾 汉 公 司 是 “优质 * 伙 伴 呢 ? 这 里 有 四 个 关键 词 。 一 
是 “感情 *， 在 “9.11” 事 件 中 ， 有 三 名 博 艾 汉 公司 的 员工 在 五 角 大 楼 的 工 
作 岗 位 上 殉职 ， 用 他 们 的 生命 深化 了 公司 与 军 方 和 政府 之 间 的 “深情 厚 
谊 ”， 二 是 “资格 ”， 博 艾 汉 公司 有 1 万 多 名 员工 拥有 TS/SCI 许 可 ， 也 就 
是 “绝密 / 特 密 专案 许可 ”， 这 是 情报 界 最 高 级 别 的 涉 密 许可 ， 这 么 多 员 
工 有 资格 参与 高 密级 的 工作 ， 意 味 着 公司 有 一 支 在 “政治 上 ”非常 可 靠 
的 队伍 ，[204] 三 是 “经 验 "， 早 在 10 年 前 ， 麦 康 奈 尔 离开 国安 局 之 后 ， 
他 就 带领 着 赛 博 安全 团队 为 博 艾 汉 公 司 赢得 了 近 3 亿 美元 的 合同 ， 承 担 
政府 “关键 基础 设施 保护 ”的 相关 任务 。[203] 但 这 三 个 关键 词 还 远 远 不 


能 代表 博 艾 汉 公司 的 全 部 优势 ， 他 们 最 大 的 优势 源 自 第 四 个 关键 
Wi. eer] 


“国家 安全 有 限 公司 ” 


算 起 来 ， 博 艾 汉 公司 是 一 家 不 折 不 扣 的 “百年 老 店 ”了 。 公 司 2013 
财 年 收入 为 57.6 亿 美元 ， 其 中 99% 来 目 联 邦 政府 。 往 前 妃 漳 ， 
2010~2012 财 年 ， 博 艾 汉 公司 通过 为 政府 部 门 提供 外 包 服 务 获得 的 收入 
基本 上 保持 在 总 收入 的 97%~98%。 原 来 ， 它 的 客户 几乎 只 有 一 个 ， 那 
忠 古 美国 联邦 政府 。 再 往 下 看 ， 公 司 近 1/4 的 收入 ， 也 就 是 13 亿 美元 ， 
来 目 美 国情 报 单 位 ， 过 去 两 年 里 这 一 比例 基本 维持 不 变 ， 他 们 的 主要 
工作 是 为 相关 单位 的 战略 规划 提供 关键 支撑 、 改 进 情报 信息 的 处 理 流 
程 等 ， 公 司 有 超过 一 半 的 收入 来 目 美 国 军 方 ， 任 务 主要 涉及 陆军 地 面 
情报 系统 、 物 资 运送 系统 等 。[174, 225] 


中 情 局 前 副 局 长 琼 : 邓 普 西 (Joan Dempsey) 女士 曾 把 博 艾 汉 公 司 
称 作 “影子 情报 圈 *"， 因 为 在 这 家 公司 里 不 时 能 人 页 到 曾 在 情报 和 军队 系 
统 或 者 政府 部 门 担任 要 职 的 人 。 具 有 讽刺 意味 的 是 ， 玖 在 她 讲 完 这 番 
话 15 个 月 之 后 ， 邓 普 西 自己 也 未 能 免 俗 ， 进 入 博 艾 汉 公司 工作 时 /4 
204]， 成 为 公司 负责 防务 情报 业务 的 执行 副 总 裁 [226] 。 


说 到 执行 副 忌 裁 ， 公 司 网 站 上 显示 的 人 员 数 目 古 36 个 ， 有 点 儿 奔 
张 吧 ? 要 知道 公司 的 资深 副 总 裁 总 共有 51 个 。 最 夸张 的 是 副 总 裁 数 
量 ， 比 执行 副 总 裁 和 资深 副 总 裁 加 起 来 还 要 多 ， 居 然 达 到 了 90 个 。 此 
外 ， 还 有 13 个 资深 执行 顾问 。 由 于 没有 找到 公司 正式 发 布 的 组 织 结构 
图 ， 所 以 这 些 “ 高 讨 ? 之 间 的 关系 只 能 靠 猜 测 了 。 公 司 的 执行 副 总 裁 是 
仅 次 于 公司 总 裁 的 第 二 层级 高 管 ， 次 深 副 总 裁 比 执行 副 总 裁 低 一 个 层 
级 ， 副 总 裁 比 货 深 副 总 裁 再 低 一 个 层级 。 至 于 资深 执行 顾问 ， 大 致 可 
以 理解 为 退 居 二 线 、 不 承担 具体 工作 的 “领导 ”。 


美国 有 些 奇 怪 ， 总 有 一 些 人 能 够 在 政 男 、 工 商界 和 学 术 界 这 几 个 
不 同 的 领域 里 往来 穿梭 、 畅 行 无 阻 。 这 了 束 是 所 谓 的 美国 式 * 旋 转 门 ? 现 
象 。 商 业 公司 借助 番 任 的 高 官 拿 到 大 量 的 政府 订单 ， 作 为 交换 ， 这 上 坚 
高 家 在 公司 里 皇 受 高 薪 。 这 也 可 算是 一 种 " 双 严 ”。 


前 面 提 过 的 凯 雷 集团 ， 也 是 一 家 比较 典型 的 “旋转 门 ” 公 司 。 发 起 
人 之 一 的 鲁 本 斯 坦 丈 有 在 政府 高 层 任职 的 经 历 。 他 在 27 图 承 当 上 了 短 
姆 斯 .卡特 (James Carter, Jr.) 总 统 的 国内 政策 副 助 理 ， 曾 经 坚信 作为 
一 名 公务 员 拥 有 无 上 光 采 。 在 卡特 败 给 罗 纳 德 .里根 (Ronald Reagan) 
之 后 ， 鲁 本 斯 坦 离开 政界 ， 做 了 几 年 “有 失身 份 ” 的 游说 生意 ， 后 来 创 
建 了 凯 雷 集团 。 经 过 慎重 考虑 ， 他 把 集团 总 部 设 在 华盛顿 ， 而 不 是 其 
他 公司 通常 考虑 的 纽约 或 者 芝加哥 。 公 司 选 址 在 联邦 政府 的 门口 ， 这 
一 举动 的 意图 非常 明显 ， 束 是 为 了 方便 自己 利用 广泛 的 政府 社交 资源 
做 生意 。 新 闻 媒 体 把 他 们 这 类 人 称 为 “关系 资本 家 ”。 [178] 经 过 20 多 年 
的 打拼 ， 重 本 斯 坦 终于 走向 成 功 。2012 年 ， 他 位 拓 《 福 布 斯 》 厅 志 评 
选 的 全 美 富豪 排行 榜 第 250 名 ， 身 家 达 19 亿 美元 ，[227| 成 为 “旋转 门 * 内 
外 的 人 们 羡 芭 、 嫉 妒 和 追逐 效仿 的 对 象 。 


还 记得 第 一 回 里 说 过 的 “9.11” 事 件 委 员 会 报告 吧 。 撰 写 者 曾 在 这 
份 报告 里 痛心 疾 首 地 指出 冷战 后 ， 美 国情 报 圈 一 夜 之 间 失 去 了 最 大 
的 敌人 ， 经 费 被 削减 、 编 制 被 压缩 、 力 量 被 削弱 。133] 但 反 义 新 形势 
时 间 紧 迫 ， 靠 情报 圈子 目 己 培养 队伍 ， 时 间 上 不 允许 ， 唯 一 可 行 的 办 
法 只 能 是 依靠 社会 力量 ， 也 就 古 依靠 私营 公司 的 力量 完成 肥 奴 情报 的 
搜集 和 处 理 任务 。 


“9.11” 事 件 之 后 ， 一 批 原 本 并 不 起 眼 的 私营 公司 迅速 崛起 ， 博 艾 
汉 公 司 作为 其 中 的 佼佼 者 ， 成 绩 更 是 显得 抢眼 。 公 司 收 入 从 2001 年 的 
8.4 亿 美元 增加 到 2013 年 的 57.6 亿 美元 ， 翻 了 几 番 。[228j 总 体 来 看 ， 
2008~2012 年 ， 美 国政 府 外 包 给 私 稼 公司 的 项 目 经 费 略 有 波动 ， 但 大 致 
稳定 在 2500 亿 ~3000 亿 美元 之 间 ， 而 外 包 给 博 艾 汉 公 司 的 经 费 则 稳步 增 


长 ， 公 司 排名 也 从 第 25 名 一 步 一 步 攀升 到 第 14 名 。[229j 这 样 的 发 展 速 
度 着 实 让 诺 斯 罗 普 . 格 鲁 曼 公司 (简称 * 诺 格 公 司 ”) 这 样 的 大 公司 眼 
红 。 


说 起 诺 格 公司 ， 就 不 能 不 提 F-14“ 雄 猫 *” 战 斗 机 、F/A-18“ 大 黄蜂 ” 战 
FAEN ` RQ-4*& ER "JC AL ^ B-2* R” BEER SEL ^ “JEK 
级 ”航空 母 舰 ， 这 些 先 进 的 武器 装备 都 出 自 这 家 公司 ， 它 在 全 球 防务 界 
给 人 留 下 一 种 “硬汉 ”的 印象 。 束 是 这 样 一 家 公司 ，2002 年 收购 了 长 期 
承包 中 情 局 和 国安 局 防务 项 目的 天 合 汽车 公司 ，2007 年 收购 了 埃 塞 克 
斯 公司 ， 再 加 上 早 几 年 吞并 的 DPC 技术 公司 等 ， 这 些 并 购 使 诺 格 公司 
在 比较 “ 软 * 的 情报 圈子 里 也 成 为 一 个 举足轻重 的 角色 。[L230j] 还 记得 前 
面 提 过 的 BDM 国 际 公 司 吗 ? 凯 雷 集团 从 劳 拉 集团 手 里 抢 下 了 这 家 防务 
咨询 公司 之 后 ， 于 1997 年 转手 卖 掉 ， 而 接手 的 买 家 就 是 天 合 汽 车 公 
司 。[231] 


通用 动力 公司 的 情况 也 差不多 。2001~2010 年 ， 这 家 公司 先后 吞并 
了 11 家 运营 卫星 、 信 号 情报 、 地 理 空间 情报 、 监 视 和 侦察 等 相关 业务 
的 公司 。2003 年 ， 通 用 动力 拿 到 了 国土 安全 部 数 亿 美元 的 合同 ， 为 国 
土 安 全 部 新 设立 的 部 门 服务 ， 包 括 国家 行动 中 心 、 情 报 与 分 析 办 公 
室 、 安 全 办 公 室 等 ， 公 司 员工 从 事 的 工作 从 确定 调查 对 象 到 接听 电 
话 ， 一 应 俱全 。 公 司 情报 信息 相关 部 门 的 收入 ， 从 2000 年 的 24 亿 美元 
激增 到 2009 年 的 108 亿 美元 ， 超 过 公司 总 收入 的 13。[232] 


“9.11" 事 件 之 后 ， 美 国情 报 界 * 主 要 依靠 社会 力量 ”的 工作 方针 着 实 
养 肥 了 一 批 < 旋 转 门 ” 公 司 。 据 彭 博 社 估计 ，2013 年 ， 美 国情 报 预算 有 
7096 被 外 包 给 了 商业 公司 。[174] 《华盛顿 邮 报 》 形 象 地 把 这 些 公司 统 
称 为 “国家 安全 有 限 公司 *。[232] 当 然 ， 获 益 最 多 的 还 是 公司 高 层 。 以 
博 净 汉 公司 为 例 ， 其 最 高 管理 层 的 五 个 人 2013 年 的 平均 年 薪 达 到 了 400 
万 美元 。[233] 


和 “旋转 门 " 相 生 相伴 的 还 有 一 种 具有 美国 特色 的 现象 ， 叫 作 “ 游 
说 "。 这 在 美国 被 认为 是 公司 企业 、 民 间 资本 影响 政治 的 一 种 合法 手 
段 。 当 然 游 说 的 目的 十 分 明确 ， 就 是 希望 能 够 从 政府 那里 得 到 回报 。 
但 奇怪 的 是 ， 博 艾 汉 公司 对 此 事 一 点 儿 都 不 积极 ， 他 们 在 游说 方面 的 
投入 极 少 。 博 艾 汉 公司 有 迹 可 循 的 唯一 一 笔 游说 费用 支出 是 2002 年 的 4 
万 美元 。[234] 与 它 的 竞争 对 手相 比 ， 这 绝对 可 谓 微乎其微 。 


在 博 艾 汉 公 司 的 一 份 年 报 里 ， 它 把 自己 的 竞争 对 手 分 为 三 类 : 第 
一 类 是 政府 服务 提供 商 ， 包 括 L-3 通 信 、 凯 西国 际 、 曼 太 国 际 和 SRA 国 
际 等 公司 ， 游 说 费用 最 高 的 L-3 通 信 公 司 1998~2012 年 支出 3812.1 万 美 
元 ， 最 低 的 SRA 国 际 公 司 也 支出 了 216.5 万 美元 ;第 二 类 是 大 型 防务 承 
包 商 ， 包 括 诺 格 、 洛 马 、 通 用 动力 和 雷 声 等 公司 ， 这 类 公司 出 手 阅 
绰 ， 花 销 最 高 的 诺 格 公司 支出 了 1.91 亿 美元 ， 最 低 的 雷 声 公司 也 支出 
了 7404.7 万 美元 ; 第 三 类 是 杂 类 服务 提供 商 ， 有 埃 森 哲 、 科 应 、 计 算 
机 科学 (简称 “ 计 科 ”) 、 德 勤 等 公司 ， 这 类 公司 在 游说 方面 不 音 花 
费 ， 花 销 最 高 的 埃 森 哲 公司 支出 3.63 亿 美元 ， 最 低 的 德勤 事务 所 也 支 
出 了 248 万 美元 。[233] 


可 即便 在 游说 方面 不 积极 ， 博 艾 汉 公司 仍然 能 够 不 断 得 到 联邦 政 
府 的 大 量 合同 ， 这 反映 出 这 家 公司 与 联邦 政府 、 军 方 以 及 情报 界 的 广 
泛 而 深厚 的 联系 。 除 了 上 面 提 到 的 麦 康 共 尔 ， 现 任 类 国 国家 情报 总 监 
和 詹姆斯. 克 莱 伯 (James Clapper, Jr.) 也 曾 做 过 这 家 公司 的 副 总 裁 。 


说 到 与 国安 局 的 关系 ， 博 艾 汉 公司 有 9 位 副 总 裁 以 上 的 公司 高 管 曾 

经 在 国安 局 工作 过 。 有 三 位 值得 一 提 。 第 一 位 叫 詹 姆 斯 : 艾 伦 (James 

Allen) ， 他 曾经 担任 国安 局 信号 情报 分 局 分 析 产 品 部 副 部 长 ， 最 早 在 

海军 服役 ， 当 过 密码 军官 和 水 面 战 军官 ， 现 在 是 负责 信号 情报 技术 分 

析 服 务 和 开发 应 用 的 资深 副 总 裁 。[233] 第 二 位 叫 理 查 德 : 威 尔 海 姆 

(Richard Wilhelm) ， 曾 是 国安 局 第 一 任 信息 战 部 门 主管 ， 早 前 曾 是 
海军 情报 军官 ， 担 任 过 沙漠 风暴 行动 中 对 伊 联 合 情 报 中 心 的 指挥 官 ， 


现在 是 公司 负责 美国 情报 单位 业务 的 执行 副 总 裁 ， 之 前 负责 过 公司 的 
情报 分 析 业 务 。[236] 第 三 位 叫 秦 瑞 .汤普森 (Terry Thompson) ， 他 曾 
是 国安 局 支持 业务 分 局 的 副 局 长 ， 现 在 是 负责 中 东 地 区 情报 分 析 和 守 
博 安全 业务 的 副 总 裁 。[233, 237] 


博 艾 汉 公司 跟 中 情 局 的 关系 也 不 一 般 ， 公 司 有 7 位 高 管 曾 在 中 情 局 
工作 过 ， 其 中 就 有 前 面 提 到 的 邓 普 西 。L233j 平 心 而 论 ， 一 个 女人 能 够 
晋升 到 她 这 样 的 位 置 ， 相 当 不 容易 。 公 司 公开 的 简历 上 并 没有 提 到 她 
的 学 历 ， 现 在 能 知道 的 是 ， 她 早年 曾 作 为 预备 役 军官 在 海军 密码 部 门 
工作 ， 后 来 逐步 成 长 为 国防 部 的 高 级 文官 ， 担 任 过 国防 情报 局 常务 副 
局 长 。1997 年 ， 因 为 在 首次 进行 的 四 年 一 度 防务 评审 等 工作 中 的 突出 
表现 ， 邓 普 西 获得 “防务 杰出 文官 奖 "，1998 年 ， 被 “ 灌 篮 ”总 监 特 内 特 
选中 ， 她 当 上 了 中 情 局 副 局 长 ， 再 后 来 回 到 国防 部 ， 她 先后 担任 负责 
情报 安全 的 助理 部 长 帮办 和 负责 C3I 的 代理 助理 部 长 。L204, 226] 


对 于 自己 一 路 成 长 进步 的 最 大 经 验 ， 邓 普 西 的 总 结 是 “ 敢 问 敢 
干 ”。 作 为 助理 部 长 帮办 ， 邓 普 西 面 临 的 主要 问题 是 如 何 落实 好 国防 部 
的 “信息 行动 ”指令 。 这 是 一 份 “ 超 前 ”的 指令 ， 规 定 了 赛 博 行动 的 指导 
方针 ， 而 当时 很 多 人 连 赛 博 是 什么 都 还 不 理解 ， 由 此 可 见 落实 这 样 一 
份 文件 的 难度 。“ 管 理 什 么 、 如 何 管 理 、 由 谁 来 管理 ， 对 于 这 些 问 题 ， 
大 家 争论 不 休 ， 邓 普 西 迎 难 而 上 ,“ 大 概 用 了 一 年 时 间 束 把 这 一 切 都 
搞定 了 ”。 面 对 人 们 对 她 “旋转 门 ” 经 历 的 质疑 ， 在 记者 面前 ， 邓 普 西 这 
样 说 道 : 


我 真希 望 ， 如 果 当 时 能 在 政府 工作 生涯 的 某 个 时 点 到 公司 里 转 一 
下 束 好 了 。 那 样 的 话 ， 我 束 能 更 了 解 公司 是 怎样 运作 的 ， 更 清楚 从 公 
司 角 度 看 到 的 政府 是 什么 样 的 ， 也 就 能 成 为 一 名 更 好 的 政府 高 级 官 
员 。 [238] 


上 面 提 到 的 7 位 前 中 情 局 高 官 现今 都 在 公司 中 任职 ， 但 并 不 包括 已 
经 离开 博 艾 汉 公 司 的 詹姆斯 ' 伍 尔 西 (James Woolsey, Jr.) 。 这 位 先生 
在 克林顿 执政 时 期 当 过 近 两 年 的 中 央 情 报 总 监 ，2002~2008 年 是 公司 的 
资深 副 总 裁 ， 负 责 公 司 全 球 安全 战略 业务 ， 他 同期 还 是 拉 姆 斯 菲尔德 
防务 政策 委员 会 里 的 骨干 成 员 ， 他 的 这 个 身份 对 公司 的 生意 大 有 好 
处 。 伍 尔 西 是 高 调 的 订 派 信物， 他 和 切 尼 等 人 在 1997 年 抛 出 过 一 份 
《美国 新 世纪 计划 》， 茧 吹 “ 美 国 可 以 按照 自己 的 想法 改造 世界 、 统 治 
世界 ”， 可 以 “大 胆 地 单方 面 使 用 美国 强大 的 军事 力量 ”颠覆 敌对 政 
权 ”。 [239]«9.11» 事 件 之 后 ， 伍 尔 西 主张 对 伊拉克 动武 。 同 时 ， 他 又 很 
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政府 和 企业 都 将 在 这 方面 投入 大 量 资金 ， 于 是 成 立 了 上 自己 的 由 拉丁 资 
本 集团 ， 专 门 针 对 国土 安全 和 反 奴 市 场 开展 业务 。[204, 240] 


为 了 获取 情报 界 的 信息 ， 博 艾 汉 公司 还 开辟 了 一 个 渠道 ， 这 就 
是 “情报 及 国家 安全 协会 ”(INSA) 。 这 个 协会 的 主要 作用 是 打造 一 个 
承包 商 和 政府 官员 可 以 私下 聊天 的 场所 ， 协 会 下 设 董 事 会 、 顾 问 委员 
会 、 执 行 委员 会 等 ， 成 员 则 来 自 博 艾 汉 、 洛 马 和 诸 格 这 样 的 私营 公 
司 ， 以 及 白宫 科技 政策 办 公 室 、 国 安 局 、 国 防 情报 局 、 国 家 地 空 情 报 
局 这 样 的 政府 部 门 ， 忆 41>243] 简 而 言 之 ， 涵 盖 了 美国 情报 圈 的 主要 成 
员 。 博 艾 汉 公司 在 这 个 协会 里 扮演 了 举足轻重 的 角色 一时 任 公 司 资 
深 副 总 裁 的 麦 康 奈 尔 曾 主导 了 协会 的 重建 ， 博 艾 汉 还 和 洛 马 、 诺 格 、 
BAE 系 统 、 波 音 、 雷 声 等 公司 一 道成 为 协会 的 顶级 会 员 。[244] 麦 康 奈 
尔 担任 国家 情报 总 监 后 不 久 ， 就 和 协会 一 起 举办 了 “国家 情报 总 监 行业 
日 ”活动 ， 参 加 活动 的 协会 成 员 有 机 会 了 解 国家 情报 总 监 的 战略 规划 以 
及 优先 资助 的 任务 领域 等 情况 。[204] 要 知道 那些 投入 巨额 游说 资金 的 
公司 最 多 也 就 是 得 到 这 样 的 交流 机 会 ， 协 会 让 这 样 的 交流 变 得 轻 而 易 
举 ， 而且 经 济 实惠 。 


博 艾 汉 公 司 与 美国 陆海空 三 军 的 关系 也 非 比 寻常 。 如 果 要 排序 的 
话 ， 海 军 第 一 ， 有 20 个 副 总 裁 级 别 以 上 的 公司 高 管 曾 是 海军 军官 或 者 
在 海军 中 服务 过 。 陆 军 第 二 ， 有 17 个 ;空军 第 三 ，12 个 。 这 跟 公 司 与 
三 军 的 合作 时 间 的 长 短 顺序 正好 一 致 ， 与 海军 合作 有 70 多 年 、 陆 军 60 
多 年 、 空 军 20 多 年 。 可 见 合 作 时 间 越 长 ， 社 交 网 络 越 有 效 。[233] 三 军 
如 此 ， 国 防 部 也 不 例外 , “旋转 ”到 博 艾 汉 公 司 的 也 大 有 人 在 。 资 深 副 
总 裁 享 利 : 奥 伯 林 (Henry Obering) 曾经 是 国防 部 导弹 防御 局 局 长 ， 现 
在 的 主要 客户 是 空军 航 材 司令 部 、 空 军 航天 司令 部 和 国家 航空 航天 
局 。[249] 另 一 位 资深 副 总 裁 史 蒂 夫 . 苏 乐 斯 (Steve Soules) 曾 当 过 国防 
部 联合 C4ISR 决 策 支 持 中 心 主任 ， 现 在 负责 提供 面向 国防 部 的 高 级 情 
报 分 析 服 务 。[L233, 246] 


除了 重视 上 层 路 线 ， 博 艾 汉 公司 对 美国 三 军 的 “群众 基础 * 也 非常 
重视 。 他 们 号 称 ， 公 司 1/3 的 员工 都 兽 有 过 军旅 经 历 ，L47] 并 且 连 续 多 
年 进入 《GI Job》 杂 志 最 佳 退 役 军 人 就 业 公 司 排行 榜 ， 成 绩 相 当 突 
H: 2010 年 排名 第 14，2011 年 排名 第 1，2012 年 排名 第 4。[248] 


有 了 如 此 深厚 的 资源 ， 博 艾 汉 公司 成 为 联邦 政府 部 门 “ 人 见 人 
爱 ” 的 合作 对 象 就 一 点 儿 也 不 奇怪 了 。 但 博 艾 汉 公 司 并 非 孤 例 ， 国 会 下 
属 的 政府 问 责 办 公 室 (GAO) 2008 年 做 过 一 项 调查 ，2435 名 国防 部 前 
官员 “旋转 ”到 了 52 家 国防 承包 商 那里 工作 ， 其 中 有 65% 的 人 不 约 而 同 
地 集中 于 7 家 情报 承包 商 。 这 7 家 最 受 国防 部 官员 欢迎 的 公司 前 面 都 提 
到 了 : 科 应 、 诺 格 、 博 艾 汉 、L-3 通 信 、 洛 马 、 通 用 动力 和 雷 声 。 有 近 
1/3 的 国防 部 前 官员 从 曾经 工作 过 的 部 门 那 里 拿 到 了 合同 ， 实 现 了 “ 肥 
水 不 流 外 人 田 ”。[249] 


2002 年 前 后 ， 博 艾 汉 公司 得 到 了 国防 部 “全 面 信息 感知 ”(TIA) 项 
目的 部 分 合同 ， 这 个 项 目 非常 重要 ， 后 面 还 会 专门 讲 到 。[2530] 公 司 指 
派 原 陆军 情报 军官 威廉 :万 斯 里 (William Wansley ) 带领 一 个 团队 ， 为 


中 情 局 国家 保密 处 的 战略 规划 和 业务 计划 工作 提供 支持 。 而 海军 原 情 
报 军官 伦 效 带 领 着 一 个 120 人 的 团队 ， 为 国家 侦察 局 提供 支持 。[250] 
就 在 斯 诺 登 事件 爆发 前 几 个 月 ， 博 艾 汉 公司 还 和 其 他 11 家 承包 商 一 
起 ， 赢 得 了 国防 情报 局 价值 56 亿 美元 的 一 单 合同 。 接 着 ， 它 又 和 另外 
几 家 公司 一 起 ， 承 包 了 海军 情报 部 门 价值 10 亿 美元 的 项 目 。[220] 


但 像 博 艾 汉 这 样 的 “旋转 门 ” 公 司 与 情报 和 安全 部 门 之 间 的 合作 并 
不 一 定 很 轻松 ， 有 时 还 会 出 现 很 大 的 问题 。 下 面 要 讲 的 区 是 这 样 一 件 
事情 。 


“国安 局 现代 化 计划 ” 


2000 年 1 月 24 日 ， 周 一 ， 这 是 载 入 国安 局 史册 的 一 个 日 子 。 


傍晚 时 分 ， 海 顿 局 长 吃 过 晚饭 正在 看 电视 ， 突 然 电 话 啊 了 。 电话 
那 边 的 人 有 点 儿 语 无 伦 次 。 


“你 说 清楚 点 儿 ， 发 生 了 什么 事 ? ” 
“整个 系统 宕 机 了 。”[251] 


这 一 回 局 长 听 清 楚 了 。 三 天 后 ， 经 过 几 个 剧 夜 的 抢修 ， 竣 痪 的 系 
统 终于 恢复 了 大 约 25% 的 处 理 能 力 。 海 顿 再 一 次 接 到 电话 ， 技 术 主 管 
请 求 他 授权 彻底 重新 启动 系统 。 到 周 五 早晨 ， 系 统一 点 一 点 地 重新 恢 
复 了 知觉 。[251] 在 后 来 的 一 档 电 视 节目 里 ， 海 顿 对 这 周 发 生 的 事情 用 
这 样 一 句 话 进行 了 概括 : 国安 局 经 历 了 一 次 脑 死亡 。[25?] 


从 1999 年 3 月 海顿 当 上 国安 局 局 长 的 那 一 刻 开始 ， 他 的 心情 整 没 有 
轻松 过 。 欧 盟 发 起 了 一 场 针 对 国安 局 秘密 监听 行动 的 调查 活动 ， 报 上 
整 天 都 是 这 些 新 闻 。 这 项 监听 行动 的 代号 叫 作 “ 梯 队 ”。 【25 更 让 新 局 
长 不 安 的 是 在 国安 局 内 部 : 五 个 分 局 各 行 其 是 ， 目 己 根本 指挥 不 动 ; 
财务 系统 非常 混乱 ， 预 算 有 问题 ， 可 天 是 不 知道 问题 出 在 哪里 ， 局 里 
各 式 各 样 的 委员 会 居然 多 达 452 个 ; 给 局 长 提供 建议 的 高 级 政策 委员 会 
总 是 争论 不 休 、 无 法 达成 共识 ;在 总 部 竟然 同时 运行 着 68 个 不 同 的 电 
子 邮件 系统 ， 网 络 方面 没有 人 可 以 掌握 全 面 的 情况 ， 发 生 故 障 后 连 可 
以 参考 的 布线 图 都 找 不 到 。[115, 251] 


最 要 命 的 是 新 技术 。 越 来 越 多 的 通信 采用 难以 被 监听 的 光纤 传输 
以 及 难以 破解 的 加 密 手段 ， 监 听 范 围 的 爆炸 更 是 史无前例 的 ，40 年 前 
全 世界 只 有 5000 台 计算 机 ， 没 有 传真 机 ， 也 没有 移动 电话 ..….…... 到 1999 
年 ， 全 球 计算 机 数量 超过 4.2 亿 ， 其 中 大 部 分 已 联网 ， 传 真 机 大 概 有 
1400 万 部 ， 移 动 电话 4.68 亿 部 ， 而 且 这 些 数字 仍 在 持续 增长 。L14] 众 
议院 情报 委员 会 发 出 警告 ， 国 安 局 “问题 严重 ”: 


信号 情报 面临 着 危机 。 目 “二 战 ? 后 的 50 年 中 ， 我 们 一 直 生 活 在 信 
号 情报 的 光 采 时 代 ..….….….. 以 往 ， 技 术 是 国家 安全 局 的 朋友 ， 但 时 间 刚 过 
去 四 五 年 ， 技 术 就 已 经 变 成 它 的 敌人 。[114 


新 闻 媒 体 上 则 是 这 样 说 的 :“ 新 技术 造成 的 困难 威胁 着 国安 局 ， 使 
它 的 ‘大 耳 示 ’ 越 来 越 玲 。” 他 们 还 说 :“ 国 安 局 在 先进 技术 方面 已 经 藻 
E, 无 法 对 付 恐 怖 分 子 、 黑 客 以 及 其 他 威胁 。”L113] 


支撑 国安 局 “光荣 时 代 ” 的 有 三 大 支柱 : 预算 要 多 少 有 多 少 、 技 术 
上 一 家 独 大 、 主 要 敌人 只 有 一 个 GR) 。 随 着 冷战 结束 ， 其 中 的 两 
大 支柱 一 夜 之 间 就 地 塌 了 : 苏联 解体 了 ， 随 之 而 来 的 是 “ 鸟 兽 尽 ， 良 己 
藏 "， 在 20 世 纪 的 最 后 10 年 ， 国 安 局 的 预算 被 前 减 了 3， 人员 也 裁减 
了 13。[L231] 可 这 10 年 又 是 信息 技术 (特别 是 计算 机 技术 和 网 络 技术 ) 
裂变 式 发 展 的 10 年 ， 整 个 世界 发 生 了 巨变 。 反 观 国安 局 ， 由 于 力量 被 
削弱 ， 只 能 依赖 陈旧 的 技术 系统 ， 面 对 新 技术 浪潮 的 到 来 ， 它 根本 没 
有 做 好 准备 。 


海顿 下 令 成 立 两 个 工作 组 ， 检 查 国 安 局 这 部 “老爷 车 ”的 毛病 到 底 
出 在 哪里 。 内 部 工作 组 由 局 里 的 19 位 中 层 管理 人 员 组 成 ， 外 部 工作 组 
聘请 了 5 位 外 界 管 理 专家 。 调 查 结果 触目 惊 心 ， 国 安 局 越 来 越 落 后 ， 正 
逐步 误 败 ， 无 法 面 对 全 球 网 络 崛 起 带 来 的 各 种 问题 ， 管 理 层 根本 不 能 
适应 势 在 必 行 的 改革 。 员 工分 成 三 派 ，25% 强 烈 支 持 改革 、25% 坚 决 
反对 ， 剩 下 的 50% 抒 摆 不 定 。[114, 251j 海 顿 别 无 选择 ， 只 能 大 刀 阔 从 


地 大 干 一 场 。1999 年 11 月 ， 海 顿 推 出 了 一 个 “ 百 日 变 革 ? 计 划 ， 准 备用 
三 个 多 月 的 时 间 把 许 许多 多 改革 举措 落实 到 位 。[114j2000 年 年 初 的 这 
次 系统 般 省 更 加 坚定 了 他 推行 改革 的 决心 ， 也 为 他 推进 改革 增加 了 一 
个 现实 的 反例 。 局 长 自己 是 信号 情报 的 门外汉 ， 他 非常 担心 其 他 精通 
信和 号 情报 的 局 领导 不 愿意 改变 现状 ?1 ， 这 次 宕 机 事件 对 新 局 长 推行 
变革 来 说 反而 是 件 好 事 。 


海顿 把 加 快 国安 局 的 现代 化 进程 列 为 这 次 改革 的 重头 戏 。 在 “国安 
局 现代 化 计划 ”之 下 ， 他 部 闭 了 两 个 重点 项 目 ， 一 个 叫 " 创 始 人 ”， 另 一 
个 叫 “ 开 拓 者 *”。[253 引 这 两 个 名 字 响 亮 又 给 力 ， 从 一 个 侧面 反映 了 局 长 
此 时 此 刻 的 劲 涉 。 他 的 集 略 也 很 信 单 ， 只 有 一 个 字 一 一 “天 "*。 对 此 海 
顿 曾经 说 过 这 样 一 段 话 : 


我 们 要 从 美国 工业 界 那里 购买 系统 ， 而 不 是 自己 开发 系统 。 我 们 
并 不 需要 拥有 美国 最 顶尖 的 聪 翡 之 人 和 发 明 创 造 ， 我 们 只 需要 找 国防 
承包 商 ， 让 他 们 想 办 法 ， 帮 助 我 们 适应 数字 时 代 的 要 求 。[234 


“创始 人 ”项 目的 主要 任务 只 有 一 项 :实现 国安 局 内 部 日 常 使 用 的 
通信 系统 等 基础 设施 的 更 新 换代 [255]， 并 且 把 这 些 系统 和 设施 的 运 维 
业务 完全 外 包 给 私营 公司 。[L256] 博 艾 汉 公司 以 顾问 身份 参与 了 这 个 项 
目 。[237] 项 目 最 终 确定 的 主 承 包 商 是 计 科 公 司 (计算 机 科学 公司 ) 和 
隶属 于 诺 格 的 罗技 康 公 司 ， 和 他 们 竞标 这 份 合同 的 还 有 两 个 团队 ， 一 
个 是 科 应 和 洛 马 等 公司 组 成 的 团队 ， 另 一 个 是 雷 声 和 OAO 等 公司 组 成 
的 团队 。 竞 标 过 程 前 前 后 后 用 了 两 年 时 间 ，2001 年 正式 签订 合同 ， 价 
值 20 亿 美元 。[258] 项 目 正式 启动 之 日 正 是 1000 多 个 国安 局 雇员 变 成 私 
营 企业 雇员 之 时 ”继续 裁员 也 是 海顿 必须 完成 的 一 项 < 硬 任务 ”。 局 
长 想 出 了 一 个 一 举 两 得 的 “妙招 "*， 公 司 与 国安 局 签 合同 时 必须 接受 一 
个 附加 条 件 ， 即 接收 被 裁 掉 的 国安 局 员工 。 海 顿 的 如 意 算盘 是 : 在 推 
进 国 安 局 现代 化 的 同时 ， 也 完成 了 裁员 任务 。 当 时 的 人 事主 管 回 忆 


说 : “这 些 人 周 五 离开 的 时 候 还 是 国安 局 雇员 ， 下 周一 回来 已 经 变 成 计 
科 公司 的 雇员 。”[255] 


参与 “创始 人 ”项 目的 公司 有 40 多 家 ， 为 了 更 好 地 协调 力量 ， 他 们 
组 成 了 一 个 “老鹰 联盟 "。 不 过 项 目的 进展 并 不 顺利 ， 最 终 竟 变 成 了 一 
个 时 间 不 断后 延 、 投 资 不 断 追 加 的 钓鱼 工程 ， 开 销 一 路 涨 到 50 亿 美 
元 。[L255] 效 果 如 何 呢 ? 有 些 分析 人 员 和 管理 人 员 说 他 们 的 效率 降低 了 
一 半 ， 原 来 揭 几 次 键 就 完成 的 事情 ， 现 在 需要 很 多 步 又， 还 有 人 报告 
说 ， 他 们 的 机 器 有 时 候 在 没有 任何 提示 的 情况 下 就 被 锁 住 了 ;翻译 人 
员 则 抱怨 ， 他 们 使 用 "创始 人 ”之 后 ， 完 成 的 翻译 工作 量 明显 下 降 了 。 
[259] 


国安 局 总 监察 官 在 2003 年 9 月 的 一 份 报告 中 写 道 : “创始 人 ”合同 管 
理 的 诸多 “关键 要 素 ” 缺 失 ， 没 有 合同 管理 计划 ， 也 没有 质量 控制 机 
制 ， 等 等 。 报 告 还 披露 ， 数 百 万 美元 的 开支 不 知 去 向 。[L239] 在 联邦 政 
府 看 来 , “创始 人 ”的 这 些 问 题 似 乎 并 不 算 严 重 ; 项目 按期 结束 后 ， 国 
安 局 和 这 些 公司 又 续签 了 三 年 合同 。[235, 228] 相 比 之 下 , “开拓 者 ?就 
要 糟糕 得 多 了 ， 它 几乎 被 一 致 认为 是 一 场 灾 难 。 


66 系 统 错误 ” 


“开拓 者 ”项 目的 主要 任务 涉及 国安 局 的 核心 业务 一 一 数据 分 析 和 
处 理 [35 下， 这 个 项 目 可 以 被 看 作 驱 动 国安 局 进入 数字 时 代 的 引擎 。 


早 在 20 世 纪 90 年 代 ， 国 安 局 高 层 束 已 经 认识 到 ， 他 们 能 够 通过 各 
种 途径 搜集 到 大 量 数据 ， 却 没有 足够 的 能 力 分 析 和 处 理 这 些 数据 ， 结 
果 就 是 “数据 过 载 *。[260] 当 时 的 局 领导 责成 “信号 情报 自动 化 研究 中 
Ò” (SARC) 解决 这 个 问题 。 这 个 研究 中 心 是 国安 局 内 部 的 “ 自 殉 工 
三 ”， 更 直接 一 点 儿 说 ， 束 是 国安 局 下 属 的 一 个 技术 研发 单位 。 他 们 提 
出 ， 需 要 建设 一 个 处 理 和 分 析 海 量 通 信 数 据 的 信息 系统 ， 他 们 把 这 个 
系统 叫 作 “ 细 线 ”。[260] 


威廉 : 宾 尼 (William Binney) 是 研究 中 心 的 技术 主管 ， 也 是 密码 
和 数学 方面 的 专家 ， 被 认为 是 局 里 最 厉害 的 分 析 专 家 。 他 首先 对 需要 
处 理 的 数据 总 量 进行 了 一 番 粗 略 估计 : 全 世界 的 电话 总 量 约 为 25 亿 
部 、IP 地 址 大 约 15 亿 个 ， 每 分 钟 全球 传 输 的 信息 总 量 有 20 太 字 节 。 
[260] 面 对 如 此 大 量 的 数据 ， 工 作 人 员 只 能 利用 信息 来 源 和 关键 词 对 数 
据 进行 简单 地 筛选 ， 挑 选 有 用 数据 、 丢 掉 无 用 数据 。 熟 悉 这 些 工具 的 
人 打 了 一 个 比喻 ， 这 就 像 根据 信封 上 的 信息 来 决定 是 保留 还 是 丢弃 一 
封 邮件 。 大 约 95% 收 集 到 的 信息 被 直接 过 滤 掉 了 ， 只 有 约 5% 的 信息 被 
转交 给 相应 部 门 做 进一步 的 处 理 和 分 析 。[ 人 2 


按照 宾 尼 的 设计 ,“ 细 线 ” 项 目 能 够 发 现 商 务 交 易 、 旅 行 记录 、 网 
络 搜 索 、 位 置信 息 等 各 种 数据 中 隐藏 的 关联， 这 整 叫 作 “ 数 据 挖 握 ”， 
利用 这 种 方式 ， 分 析 人 员 可 以 得 到 锁定 那些 “坏蛋 * 的 有 用 信息 。 他 
说 : 


我 想 绘制 全 球 关系 图 。 有 人 说 ， 你 实现 不 了 ， 因 为 其 中 有 无 限 种 
可 能 。 但 是 ， 在 某 个 给 定时 刻 ， 就 连 宇宙 中 原子 的 数量 也 是 有 限 的 ， 
尽管 这 个 数字 会 非常 巨大 。[260] 


宾 尼 带领 着 一 个 20 多 人 的 团队 ， 开 始 了 系统 设计 工作 。[260] 他 们 
开发 出 了 4 个 技术 先进 的 工具 ， 部 署 在 不 同 节点 上 ， 对 搜集 到 的 电话 数 
据 和 电子 邮件 数据 进行 分 类 。[L261] 在 < 星 风 ”行动 中 ， 主 要 搜集 和 处 理 
的 就 是 这 两 种 通信 数据 。 


宾 尼 他 们 设计 的 工具 颠覆 了 国安 局 过 去 的 数据 处 理 模式 。 过 去 ， 

中 心 节 点 之 外 的 其 他 节点 只 负责 搜集 数据 ， 所 有 数据 都 传输 到 中 心 节 
点 去 处 理 和 分 析 。 而 宾 尼 团队 的 方案 是 ， 分 散在 不 同 节点 上 的 工具 都 
进行 计算 ， 把 通信 人 之 间 的 关联 挖掘 出 来 ， 把 可 疑 的 通信 记录 找 出 
来 ， 只 把 有 用 的 数据 传 到 中 心太 点 ， 其 他 数据 则 丢弃 。 这 样 ， 不 仪 降 
低 了 数据 传输 压力 ， 也 降低 了 中 心 节 点 数据 过 载 的 危险 。 对 此 ， 宾 尼 
颇 为 得 意 :“ 它 的 美妙 之 处 在 于 开放 性 ， 因 此 它 是 可 以 不 断 扩展 
的 。?[260] 


在 1998 年 的 试验 过 程 中 , “ 细 线 ?项目 成 绩 斐然 ， 各 项 任务 得 分 都 
很 高 ， 在 性 能 方面 远 远 优 于 当时 使 用 的 系统 。[261j 到 2000 年 ， 依 托 高 
速 光 纤 网 络 ,“ 细 线 ” 项 目 已 经 能 够 实时 绘制 出 社交 网 络 关系 图 。[260] 
国防 部 总 监察 官 在 2004 年 12 月 发 布 的 报告 里 指出 ，2001 年 的 “ 细 线 ”所 
具有 的 性 能 甚至 优 于 2004 年 国安 局 部 署 的 新 系统 。[261 但 是 ， 该 项 目 
的 命运 在 悄悄 地 发 生 逆转 。 为 了 保护 美国 人 的 通信 隐私 ， 宾 尼 他 们 还 
设计 了 专门 的 工具 ， 对 涉及 美国 人 的 通信 数据 进行 加 密 处 理 。 可 国安 
局 的 律师 们 认为 ,，“ 细 线 ” 项 目 对 隐私 的 保护 远 远 不 够 ， 还 有 些 人 对 这 
些 工具 能 否 支 撑 大 规模 的 数据 心 存疑 虑 。L260] 


据说 ,海顿 局 长 是 听从 了 法 务 长 的 意见 ， 舍 弃 了 存在 隐私 保护 缺 
陷 的 “ 细 线 ”项目 。 但 也 有 人 认为 主要 原因 并 非 如 此 ， 局 长 想到 的 是 能 
一 次 性 解决 各 种 坏 手 问题 、 塑 造 国安 局 未 来 的 高端” 工程 ， 像 * 细 
线 * 这 样 的 小 动作 、 解 决 局 部 问题 的 项 目 明显 不 合 局 长 的 心意 。L260] 
这 种 看 法 不 无 道理 。 说 这 话 的 人 名 叫 马 修 . 艾 德 (Matthew Aid) ， 他 对 
国安 局 磊 有 研究 ， 曾 写 过 一 本 有 关 国 安 局 的 书 ， 书 名 叫 作 * 秘 密 哨 
fe” (The Secret Sentry: The Untold History of the National Security 
Agency) S 
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者 "。 从 一 开始 ， 这 个 项 目 就 被 理想 化 和 复杂 化 了 。“ 开 拓 者 ”计划 最 初 
考虑 的 优先 需求 有 1000 多 条 ， 但 这 个 计划 先后 由 三 个 不 同 的 部 门 来 牵 
头 ， 他 们 又 分 别 根据 自己 的 理解 把 更 多 的 要 求 加 了 进去 。 这 三 个 间 
门 ， 第 一 个 是 新 成 立 的 改革 办 公 室 ， 可 它 只 存在 了 一 年 就 被 撤销 了 
第 二 个 是 信号 情报 分 局 ， 那 里 的 情报 分 析 人 员 很 多 ， 第 三 个 是 信息 技 
术 分 局 ， 主 要 负责 技术 系统 建设 。 这 些 部 门 都 认为 这 个 项 目 是 自身 发 
展 的 一 个 难得 机 遇 ， 不 约 而 同 把 自己 想 做 的 事情 放 进 局 长 “ 钦 点 ”的 项 
目 里 ， 这 样 就 不 用 担心 有 预算 被 削减 的 危险 。 每 次 更 换 牵 头 部 门 ,“ 开 
拓 者 "计划 都 会 进行 一 次 大 “整容 "。 [252] 


“9.11” 事 件 发 生 后 ， 美 国人 在 其 情报 和 安全 部 门 开 展 了 大 范围 的 
调查 活动 ， 全 面 查找 问题 。 他 们 发 现 ， 过 去 三 年 里 他 们 一 共 搜集 了 30 
多 条 有 用 线索 ， 可 惜 它们 都 身 在 国安 局 的 数据 库 里 “ 睡 大 觉 *"。[234 而 
酌 醒 多 日 的 “开拓 着 ?到 这 个 时 候 还 没有 “出 宽 ”。 有 人 批评 说 ， 如 采 部 
署 了 *“ 细 线 ? 项 目 开发 的 工具 ， 很 可 能 提前 发 现 并 阻止 恐怖 缆 击 的 发 
4k o [260, 261] 


直到 2002 年 ， 国 安 局 才 确 定 了 哪 四 家 公司 将 参与 “开拓 者 ”项 目 。 
主 承 包 商 是 科 应 公司 ， 这 个 名 字 在 前 面 曾 经 被 所 到 过 多 次 。 被 小 布什 
委 以 重任 ,人 负责 调查 伊拉克 大 规模 杀伤 性 武 紫 的 戴 维 . 凯 在 这 家 公司 里 


担任 副 总 裁 多 年 。 剩 下 的 三 家 公司 则 会 作为 科 应 公司 的 助手 ， 它 们 是 
博 艾 汉 、 波 音 和 计 科 公司 。[262] 


事后 有 人 批评 科 应 公司 ， 面 对 国安 局 提出 的 种 种 不 现实 的 要 求 ， 
公司 没有 说 一 个 “不 * 字 。[23 科 应 公司 如 果 不 是 “无 知 ”"， 那 就 一 定 
是 "无畏 ”。 因 为 海顿 局 长 还 “ 钦 点 "了 项 目的 监管 人 ， 此 人 名 叫 威廉 . 布 
莱克 (William Black, Jr.) ， 当 时 的 身份 是 国安 局 常务 副 局 长 。 他 在 国 
安 局 工作 了 近 40 年 ，1997 年 从 信息 战 主任 特别 助理 的 位 置 上 “ 退 
休 ?[L114]，* 旋 转 ? 到 了 科 应 公司 ， 当 上 了 公司 的 副 总 裁 (也 有 人 说 是 公 
司 的 助理 副 总 裁 [263]) 。 海 顿 上 台 后 不 久 ， 就 把 他 召回 了 国安 局 ， 而 
且 计 他 当 上 了 常务 副 局 长 。 邓 普 西 副 局 长 发 表 过 一 番 借 鉴 公 司 经 验 可 
以 更 好 地 当 好 政府 高 官 的 高 论 ， 可 惜 布莱克 的 公司 经 验 并 没有 帮助 他 
管理 好 “开拓 者 "项目 ， 这 也 从 某 个 侧面 说 明 ， 邓 普 西 的 那 番 高 论 只 是 
她 的 想象 。 


相 比 于 博 艾 汉 公 司 ， 科 应 公司 更 加 隐蔽 低调 。 所 以 ， 当 媒体 披露 

由 这 家 公司 担纲 “开拓 者 * 项 目的 时 候 ， 用 了 “几乎 不 为 人 所 知 ” 来 形容 

他 们 。 实 际 上 呢 ? 这 家 公司 在 旋转 门 公司 的 行列 里 绝 非 等 采 之 幸 。 它 

的 董事 会 名 单 拿 出 来 也 是 很 有 派头 的 ， 国 防 部 前 部 长 梅 尔 文 荣 尔 德 

(Melvin Laird) 和 威廉: 佩 里 (William Perry) 、 前 中 央 情 报 总 监 约 翰 : 

多 伊 奇 (John Deutch) 和 罗伯特 : 盖 敬 (Robert Gates) 、 国 安 局 前 局 长 
EES (Bobby Inman) 都 曾 出 现在 这 个 名 单 上 。 [263] 


除了 布莱克 副 局 长 跟 科 应 公司 关系 密切 ， 还 有 一 些 事情 让 人 菲 夷 
所 思 。 项 目 进行 到 中 途 ， 国 安 局 的 两 位 高 官 哈 尔 .史密斯 (Hal Smith) 
和 山姆 . 魏 斯 那 (Sam Visner) 竟然 < 下海 "去 了 科 应 公司 ， 而 史密斯 到 
科 应 公司 之 后 ， 除 了 继续 进行 “开拓 者 ?项目 ， 同 时 还 兼职 做 联 调 局 的 
一 个 项 目 。 可 惜 ， 联 调 局 的 这 个 项 目 也 是 结果 惨淡 ， 在 扔 进去 1.7 亿 美 
元 后 不 声 不 响 地 中 止 了 。[263] 


据 爆 料 人 称 ， 由 于 使 用 了 览 脚 的 数据 分 类 工具 , “开拓 者 ”的 分 析 
性 能 受到 拖 素 ， 导 致 系统 产生 大 量 的 错误 分 析 结 论 ， 许 多 人 错误 地 被 
怀疑 和 调查 。 更 由 于 取消 了 隐私 保护 机 制 ， 分 析 人 员 无 须 申请 法 星 调 
查 令 就 可 以 开展 调查 ， 数 据 记录 实际 上 处 于 被 滥用 的 状态 。[261] 


国安 局 总 监察 官 在 2003 年 的 报告 中 指出 : 国安 局 未 能 对 “开拓 
者 ”的 进度 和 结果 进行 充分 和 有 效 的 监督 ， 也 未 能 掌控 全 部 的 经 费 流 
向 。 而 2004 年 国防 部 总 监察 官 报告 披露 , “开拓 者 项目 并 没有 研发 合 
同 要 求 的 系统 ， 也 不 可 能 研发 出 这 样 的 系统 。 这 份 报告 还 建议 对 国安 
局 的 整个 财务 系统 和 采 办 系统 进行 调查 。“ 细 线 " 看 上 去 比 “ 开 拓 考 ”更 
接地 气 ， 也 可 以 被 更 快 地 部 署 。[2532] 但 是 ， 在 这 场 和 “开拓 者 ”的 竞争 
中 ,，“ 细 线 ” 明 显 处 于 下 风 ， 原 因 并 非 技 不 如 人 ， 而 是 身后 无 人 。 就 在 
国防 部 的 这 份 报告 出 台 后 不 久 ， 国 安 局 就 对 * 开 拓 者 "项目 进行 了 调 
整 ， 将 牵头 公司 改 为 BM 公司 。 考 虑 到 反 奴 战争 的 形势 ， 国 会 并 没有 
砍 掉 任何 一 个 与 反 人 多 有 关 的 项 目 ， 包 括 “ 开 拓 者 ”这 样 问题 严重 的 项 
目 ， 所 以 “开拓 者 ”仍然 * 活 ”着 ， 但 只 能 “ 足 中 前 行 ”。[222] 国 安 局 因为 
这 个 项 目 损失 巨大 ， 他 们 自行 签订 大 单 合 同 的 权力 被 国会 剥夺 了 。 从 
此 以 后 ， 所 有 国安 局 数额 较 大 的 合同 都 必须 先 经 过 国防 部 的 批准 才能 
生效 。[259] 


到 2005 年 4 月 ， 海 顿 在 国会 听证 会 上 不 得 不 承认 这 个 项 目 存 
在 “ 拖 ”* 和 “ 涨 * 的 问题 ， 项 目 进 度 落 后 ， 合 同 经 费 达 5 亿美 元 ， 还 超支 了 
一 两 亿 甚 至 更 多 。 但 他 没 好 意思 提 人 到“ 降 ”的 问题 一 一 开发 出 来 的 东西 
其 实 不 太 好 用 ， 估 计 是 实在 说 不 出 口 ， 他 便 只 是 含 含糊 糊 地 说 这 个 项 
目 “ 比 所 有 人 预期 的 都 难得 多 ”"， 以 此 给 自己 预备 一 个 台阶 。[232j 但 这 
一 切 被 严格 保密 ， 外 人 并 不 知道 。 


一 朝天 子 一 朝臣 。 随 着 海顿 局 长 的 离 任 ， 国 安 局 的 历史 翻 开 了 新 
的 一 页 。 新 任 局 长 名 叫 基 思 :亚历山大 (Keith Alexander) 。 上 任 伊 
始 ， 亚 历 山大 局 长 就 不 得 不 面 对 前 任 局 长 留 下 的 大 审 簿 ， 但 他 起 初 考 


虚 的 还 只 是 对 “开拓 者 ”进行 修 修 补 补 ， 而 不 是 彻 故 抛弃 。2006 年 1 月 29 
日 ， 《巴尔的摩 太阳 报 》 登 出 了 一 篇 题 为 < 系统 错误 * 的 文章 ， 揭 开 
了 * 开 拓 首 ”的 盖子 ， 也 给 它 殴 响 了 表 钟 。[252] 文 章 一 登 出 来 ， 亚 历 山 
大 局 长 就 有 了 一 个 很 充足 的 理由 ， 让 “开拓 者 * 彻 底下 马 。 一 旦 实现 ， 
海顿 局 长 留 下 的 大 包 袖 就 可 以 < 一 风 吹 * 了 “。 对 新 局 长 而 言 ， 这 个 机 会 
实在 难得 。 他 没有 一 丝 一 毫 的 犹 移 ， 一 边 果断 终止 了 “开拓 者 *， 一 边 
马上 启动 了 属于 他 自己 的 项 目 ， 代 号 "动荡 * 。“ 动 水 * 这 个 名 字 看 上 去 
有 点 儿 不 吉利 ， 项 目 后 来 的 进展 也 真 的 是 矿 磋 碰 磁 、 跌 路 擅 撞 ， 也 算 
BRA! 宾 尼 就 把 “开拓 者 称 作 “1 号 五 年 计划 "， 把 "动荡 " 称 
作 <2 号 五 年 计划 ”。[26 生 


“开拓 者 ”终于 下 马 了 ， 截 至 此 时 ， 投 入 的 忌 经 费 已 远 远 超出 了 预 
期 ， 甚 至 远 远 超过 了 海顿 所 说 的 5 亿美 元 ， 达 到 了 12 亿 美元 。 但 项 目的 
最 终结 来 非常 惨淡 ， 提 出 的 关键 目标 一 个 也 没 能 实现 ， 成 为 “美国 情报 
界 有 史 以 来 最 大 的 一 个 ‘ 打 水 漂 工 程 ”。[232 


海顿 旦 国安 局 历史 上 了 曝光 度 最 高 的 局 长 之 一 ， 他 经 党 在 媒体 上 抛 
头 露 面 ， 甚 至 同意 接受 长 期 研究 国安 局 的 詹姆斯 : 班 福 德 (James 
Banford) 对 他 进行 专访 。 班 福 德 1982 年 写作 的 《迷宫 》 是 世界 上 第 一 
本 专门 讲述 美国 国安 局 的 书 。 相 比 之 下 ， 他 2001 年 出 版 的 《秘密 的 肌 
体 》 更 为 受 动 ， 这 本 书 2003 年 在 中 国 翻译 出 版 ， 书 名 改 为 “秘密 机 构 : 
美国 国家 安全 局 揭秘 "”， 可 惜 书 中 有 一 些 翻译 不 够 准确 的 地 方 。2008 
年 ， 班 福 德 出 版 了 其 第 三 本 有 关 国 安 局 的 作品 《影子 工厂 》， 这 本 书 
成 为 《纽约 时 报 》 年 度 畅 销 书 ， 被 《华盛顿 邮 报 》 评 为 “年 度 最 佳 图 
书 ”。 不 过 这 本 《影子 工厂 》 读 起 来 过 于 琐碎 ， 不 如 《秘密 的 肌体 》 那 
AA DEEST 


PEE BLAS) re S 25 TEST ZZ Jag 3 Y ARP, fT E um BS TH] I 
AUN AR SEAS A) el > (BE ^ FH HE MBER ERT Ba, EDS 
山大 明显 加 强 了 你 密 工 作 。 关 于 “动荡 ”这 个 项 目的 情况 ， 被 披露 出 来 


的 东西 很 少 ， 甚 至 有 哪些 公司 参与 项 目 建设 都 成 为 秘密 ， 至 今 没 有 公 
开 。 


目前 已 知 的 一 件 事 是 ， 局 长 对 国会 使 用 了 障 眼 法 : KEKE ` YR 
避 监 督 ， 使 得 这 个 已 经 实际 存在 了 寿 干 年 的 项 目 ， 在 国安 局 的 年 度 预 
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对 它 也 逐渐 失去 耐心 。 在 项 目 管理 方面 ,“ 动 沪 ? 开 始 出 现 当年 * 开 折 
者 "出现 过 的 种 种 问题 。 好 在 项 目 最 后 还 是 形成 了 一 批 可 用 的 成 果 。 在 
这 个 项 目 里 包含 了 9 个 核心 组 件 ， 媒 体 上 点 出 了 其 中 三 个 的 代号 :“ 混 
乱 ”监护 "和 “流量 贼 >。L65j 请 记 住 这 三 个 代号 ， 有 关 它 们 的 更 为 具体 
的 情况 融 要 靠 斯 诗 登 来 揭秘 了 。 


至 于 海顿 局 长 ， 尽 管 “ 开 折 者 ”和 "创始 人 ”这 两 个 项 目 让 他 索性 ， 
但 他 在 国安 局 雷厉风行 地 进行 改革 ， 给 国会 留 下 了 深刻 印象 ， 他 们 想 
方 设法 延长 了 他 的 任期 。 通 常情 况 下 ， 国 安 局 局 长 的 任期 只 有 三 年 ， 
他 却 在 国安 局 局 长 的 位 置 上 待 了 6 年 。[11 利 2005 年 海顿 离开 国安 局 ， 
升任 美国 国家 情报 第 一 副 总 监 ， 一 年 后 义 被 提拔 为 新 一 任 的 中 情 局 局 
长 。 三 年 后 ， 刚 从 局 长 位 置 上 退 下 来 的 海顿 完 生 转 映 加 入 了 某 家 公司 
的 “ 赛 博 顾问 委员 会 >。 能 猜 出 来 是 哪 家 公司 吗 ? 是 “创始 人 ”项 目的 主 
承包 商 计 科 公 司 。 这 也 算是 给 “旋转 门 增 加 了 一 个 鲜 活 的 实例 。[266] 


鱼龙混杂 


“旋转 门 ”的 故事 还 有 很 多 ， 涉 及 的 公司 也 远 不 只 凯 雷 、 博 艾 汉 、 
计 笠 、 科 应 ， 以 及 上 面 提 到 的 其 他 公司 。 在 美国 ,“ 旋 转 | ”有 它 存 在 
的 合理 性 和 必然 性 。 人 简单 地 说 ， 其 根源 是 美国 的 政治 体制 ， 想 要 消 
除 * 旋 转 门 ?根本 不 可 能 。 以 美国 行政 部 门 为 例 ， 进 入 这 些 部 门 工作 ， 
有 两 种 渠道 ， ese”, BURRS ti; SER”, Wielka ` 
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尔 斯 ' 哈 格 尔 (Charles Hagel) ， 从 参议 院 退 休 后 ， 他 被 奥巴马 提名 、 
任命 ， 成 为 美国 第 24 任 国防 部 长 。 离 职 或 者 退 体 后， 这 些 政府 官员 或 
者 雇员 都 面临 养家 糊口 的 问题 ， 要 想 维持 品质 较 高 的 生活 ， 束 更 加 不 
易 ， 所 以 “ 转 ?到 公司 发 挥 余 热 ， 在 美国 人 看 来 是 很 正常 的 事情 。 问 题 
征 ， 怎 样 防止 他 们 以 权谋 私 。 而 这 在 美国 法 律 上 也 是 有 说 法 的 。 


《美国 政府 道德 法 》 规 定 ， 行 政 部 门 的 高 级 官员 在 离职 或 退休 后 
一 年 内 不 得 受 雇 于 任何 公司 或 机 构 ， 对 其 原 供 职 的 政府 部 门 开展 游说 
活动 。1989 年 ， 国 会 又 通过 了 《政府 道德 改 讲法 》， 细 化 和 修订 了 监 
管 措 施 ， 把 立法 部 门 和 司法 部 门 也 纳入 了 监管 范围 。 但 是 ， 高 官 身 边 
少不了 法 律 顾问 的 影子 ， 这 些 法 律 高 手 总 能 找到 办 法 ， 绕 过 法 律 ， 让 
这 些 规定 形同虚设 。 比如， 法 律 规 定 ， 公 职 人 员 从 高 级 别 职位 上 退休 
后 ， 不 得 代表 其 他 个 人 、 企 业 或 机 构 为 任何 事宜 而 联络 或 出 现在 其 原 
束 职 部 门 以 寻求 任何 官方 行动 , “冷冻 期 "为 一 年 。 与 此 同 理 ， 更 高 职 
务 的 公职 人 员 离 职 后 的 “冷冻 期 "为 两 年 ， 所 受 限 制 更 为 严格 ， 包 括 不 
得 与 任何 政府 部 门 或 机 构 达 到 一 定 级 别 的 高 级 官员 接触 。[267] 针 
对 “ 冷 浆 期 *， 只 要 找到 可 靠 的 中 间 人 作为 退 下 来 的 高 官 的 代表 ， 让 这 
个 中 间 和 人 在 政府 部 门 游 走 ， 束 可 以 完成 看 上 去 不 可 能 完成 的 任务 。 
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带 有 “旋转 门 ”色彩 的 公司 看 起 来 已 经 结 成 “利益 共同 体 *"， 其 中 一 种 模 
式 束 古 建立 类 似 于 “情报 及 国家 安全 协会 ”这样 的 比较 正式 、 比 较 固定 
的 组 织 。 男 一 种 模式 束 古 临时 结盟 。 联 邦 政府 的 大 项 目 往往 会 分 给 几 
家 公司 而 不 是 由 一 家 公司 独立 承担 一 一 美国 政府 似乎 也 深 请 “不 能 把 所 
有 鸡蛋 都 放 在 同一 个 篮子 里 ”的 道理 ， 于 是 ， 共 同 承担 项 目的 几 家 公司 
目 发 联合 起 来 建立“ 攻守 同盟 "， 同 进 同 退 、 有 福 同 宇 、 有 难 同 当 。 
比如 “开拓 者 ”， 再 比如 “创始 人 ”， 都 是 如 此 。 


也 有 人 公开 替 * 旋 转 [? 辩 护 。 他 说 ， 旋 转 门 也 有 它 好 的 一 面 ， 如 
采 没 有 离 任 的 高 官 指引 ， 和 私营 公司 在 政府 采 办 的 道路 上 就 会 举 步 维 
艰 。 此 言 一 出 ， 这 个 人 立刻 引起 无 数 人 的 关注 。 此 人 名 叫 雅 死 : 甘 斯 勒 
(Jacques Gansler) ， 他 自身 的 经 历 就 是 旋转 门 的 典型 代表 。 他 先是 在 
雷 声 等 防务 公司 沉浸 多 年 ， 于 1972 年 进入 国防 部 ， 先 后 担任 负责 采 办 
的 助理 部 长 帮办 ， 以 及 负责 电子 领域 的 国防 研究 开发 署 副 主任 。1977 
年 ， 他 转 到 塔 斯 元 公司 ， 一 干 瓯 是 20 年 ， 一 直 做 到 公司 的 执行 副 总 裁 
和 董事。 塔 斯 元 公司 是 美国 信息 技术 应 用 领域 的 重要 防务 承包 商 。 
1997 年 甘 斯 勒 回 到 国防 部 ， 担 任 负 责 采 办 、 技 术 和 后 勤 的 次 长 。4 年 
后 ， 他 转 出 国防 部 ， 进 入 马里 兰 大 学 ， 成 为 大 学 教授 ， 负 责 马 里 兰 大 
学 公共 政策 和 私营 企业 中 心 的 建设 和 管理 ， 同 时 担任 iRobot 和 塔 斯 克 
等 多 家 公司 的 董事 。 这 样 一 个 人 替 “ 旋 转 门 ” 辨 日， 不 免 让 人 觉得 有 些 
越 抹 越 里 。 [263, 268] 


博 艾 汉 公司 并 不 是 行事 和 鲁莽、 只 知道 择 钱 的 “ 土 聚 ”公司 ， 它 曾 先 
后 创造 了 许多 给 商业 管理 市 来 巨大 影响 的 概念 ， 首 先 殉 是 “管理 咨 
询 ”， 这 个 词 后 来 成 为 一 个 行业 的 标签 。 然 后 是 20 世 纪 40 年 代 创 立 
的 “人 力 资 本 ”、50 年 代 的 “产品 生命 周期 ”、80 年 代 的 “供应 链 管 理 ”、 
90 年 代 的 “灵巧 定制 *， 以 及 最 近 的 “组 织 基因 *。[263j 除 此 之 外 ， 还 
有 “PERT 网 络 分 析 法 ”、“ 无 中 心 的 公司 ”等 。[270] 如 此 看 来 ， 在 “旋转 
| ”公司 里 ， 博 艾 汉 真 还 算是 很 有 学 术 风 范 的 。 


只 要 反 铭 这 面 绝 佳 的 大 旗 一 天 不 倒 、 反 你 战争 一 天 不 结束 ， 这 
些 “ 旋 转 门 ”公司 就 可 以 继续 从 联邦 政府 手 里 得 到 海量 的 合同 ， 和 某 些 
ERKKI e 要 充分 满足 联邦 政府 的 任务 需求 ， 公 司 似乎 只 有 一 
个 办 法 : 大 量 招聘 社会 人 员 。 


说 到 情报 部 门 的 任务 需求 ， 人 们 往往 会 产生 一 个 错误 的 印象 ， 以 
为 这 些 工作 岗位 都 是“ 高 端 洋气 ?的 ， 甚 至 帝 有 一 些 执行 特工 任务 式 的 
神秘 色彩 ， 其 实 不 然 。 国 家 情报 总 监 办 公 室 把 需要 外 包 的 工作 分 为 二 
HE e 


第 一 类 叫 作 商业 服务 承包 ， 这 类 工作 涉 密 程度 最 低 ， 工 作 内 容 不 
需要 什么 技能 ， 工 作 层 次 甚至 有 点 儿 低 微 ， 例 如 情报 单位 的 园林 绿 
化 、 卫 生 保 洁 、 安 全 门卫 、 邮 件 收 发 和 食品 餐饮 。 但 是 ， 即 使 是 在 情 
报 安全 单位 做 一 个 保洁 员 ， 也 需要 获得 一 定 的 安全 许可 一 翻 检 垃圾 
桶 都 有 可 能 接触 涉 密 信息 。 别 小 看 了 安全 许可 ， 因 为 大 多 数 获 得 安全 
许可 的 人 的 学 历 并 不 低 ， 让 他 们 去 打扫 卫生 明显 是 人 才 浪 费 ， 所 以 这 
类 岗位 有 时 候 还 真 的 很 难 招 到 人 ， 想 去 做 的 人 不 符合 要 求 、 符 合 要 求 
的 人 往往 又 不 愿意 去 做 。[L174 


第 二 类 叫 作 设施 设备 承包 ， 这 类 工作 为 情报 单位 提供 从 卫星 到 计 
算 机 等 设施 设备 服务 ， 计 科 和 L-3 通 信 公 司 专注 于 经 营 这 一 级 别 的 业 
务 。 博 艾 汉 虽然 也 涉足 这 类 工作 ， 但 其 重心 在 第 三 类 工作 上 。 


第 三 类 叫 作 核心 人 员 承 包 ， 涉 及 关键 任务 的 完成 。 例 如 ， 参 与 拟 
定 击溃 伊斯兰 北非 “基地 ”组 织 的 策略 ， 或 者 进行 软件 设计 ， 或 者 给 高 
级 官员 充当 文字 秘书 、 为 他 们 撰写 讲稿 [17 和 和 连 《总 统 每 日 简报 》 这 
样 的 重要 情报 产品 ， 很 大 一 部 分 葛 也 是 由 博 艾 汉 、 科 应 、 凯 西 等 公司 
的 聘用 人 员 完 成 的 。[271 


其 实 ， 除 了 这 三 类 工作 ， 还 有 一 类 外 包 业 务工 作 ， 可 以 称 之 为 基 
础 业务 承包 ， 其 特点 是 需要 一 些 专门 技能 ， 例 如 翻译 、 安 全 许可 背景 
调查 等 都 属于 这 一 类 。[174] 其 中 ， 因 为 有 大 量 海外 通信 、 文 件 翻译 和 
电子 语音 监听 任务 需要 完成 ， 翻 译 人 员 也 颇 为 紧俏 ，2010 年 有 56 家 公 
司 在 提供 翻译 服务 。[232] 


这 四 类 人 员 加 在 一 起 ， 形 成 一 支 浩 浩 荡 荡 的 聘用 人 员 大 军 。 以 中 
情 局 为 例 ，2010 年 局 里 有 1/3 的 工作 岗位 属于 聘用 人 员 ， 他 们 来 自 114 
家 公司 。 国 安 局 聘用 的 人 员 则 更 为 分 散 ， 涉 及 大 大 小 小 484 家 公司 。 
[232] 据 美国 国家 情报 总 监 办 公 室 统计 ，2008 年 ， 仅 “国家 情报 计划 "就 
聘用 了 三 四 万 名 私企 人 员 ， 人 员 中 的 27% 从 事情 报 搜集 和 处 理工 作 ， 
19% 从 事情 报 分 析 和 报告 拟 制 工 作 ，22% 坚 守信 息 技术 岗位 ， 还 有 19% 
做 的 是 辅助 性 或 者 日 常 管理 类 工作 。 也 就 是 说 ， 这 三 四 万 私企 人 员 中 
的 87%， 都 在 比较 高 级 别 的 岗位 上 工作 。 这 些 人 当中 ，73% 在 各 个 情 
报 单位 的 办 公 区 里 工作 ， 其 余 27% 跑 外 勤 ， 其 中 一 些 还 被 派驻 伊拉克 
或 者 阿富汗 。[249] 


这 里 需要 稍微 解释 一 下 "国家 情报 计划 ”。 美国 政府 的 情报 预算 分 
为 两 个 部 分 ， 一 个 惑 是 国家 情报 计划 ， 兄 一 个 是 军事 情报 计划 。 顾 名 
思 义 ， 军 事情 报 计 划 主 要 文 持 类 国 军 方 的 情报 行动 ， 国 家 情报 计划 则 
主要 文 持 国家 层面 的 情报 活动 ， 但 其 实 很 多 经 费 仍然 投 给 了 国防 部 。 
不 要 起 了 ， 国 安 局 隶属 于 国防 部 ， 它 的 主要 经 费 来 日 国家 情报 计划 。 


由 于 社会 上 拥有 绝密 安全 许可 的 人 员 特 别 紧俏 ， 因 此 ， 俗 称 “ 人 力 
资源 商店 ”的 专 回 猎头 公司 应 运 而 生 ， 介 绍 一 个 拥有 绝密 安全 许可 的 人 
员 的 中 介 费 高 达 5 万 美元 。 在 奇 贷 可 拓 的 情况 之 下 ，2010 年 这 样 的 猎头 
公司 超过 了 300 家 。[232] 


威廉 :高 登 (William Golden) 现在 是 IntelligenceCareers.com 网 站 的 
负责 人 ， 这 个 网 站 瓯 是 一 家 猎头 公 司 。 在 他 的 网 站 上 残 发 布 过 博 艾 汉 


和 其 他 公司 的 “情报 搜集 主管 "招聘 启事 。 情 报 搜集 主管 处 于 情报 单位 
的 高 层 ， 可 以 决定 哪些 情报 被 采用 、 如 何 被 采用 ， 还 能 决定 情报 的 去 
向 。 高 登 说 ， 这 些 私营 公司 的 雇员 有 思路 、 有 方向 、 有 办 法 ， 除 了 不 
能 使 用 经 费 、 批 准 经 费 ， 不 能 招聘 或 者 解聘 政府 雇员 之 外 ， 他 们 可 以 
做 其 他 所 有 事情 ， 几 乎 和 政府 雇员 一 样 。[174j 关 于 这 个 高 登 ， 这 里 还 
想 多 说 一 句 。 他 曾 在 陆军 服役 22 年 ， 其 中 有 10 年 是 在 国安 局 设 在 日 本 
三 泽 基地 的 侦 听 站 度 过 的 ，[272] 曾 经 有 人 认为 这 个 侦 听 站 是 斯 诺 登 在 
日 本 的 工作 单位 。 


但 俗话 说 “林子 大 了 ， 什 么 乌 都 有 ”， 以 博 艾 汉 公 司 2.4 万 人 的 规模 
来 看 ， 其 中 个 别人 员 出 现 一 些 问 题 在 所 难免 。 


2008 年 公司 曾经 聘用 过 一 个 叫 斯 科 特 .本 奈 特 (Scott Bennett) 的 
人 ， 他 被 判 缓刑 三 年 后 才 不 过 几 个 月 就 得 到 了 最 高 密级 的 许可 ， 并 且 
顺利 进入 博 艾 汉 公 司 工作 。[177] 正 应 了 另 一 句 俗话 ， 叫 作 “ 葛 卜 快 了 
不 洗 泥 ”。 这 位 老兄 后 来 也 没 消停 ， 他 又 因为 欺诈 、 非 法 持 有 枪支 等 罪 
名 被 判刑 入 狱 ， 媒 体 报 道 他 的 时 候 还 撒 带 着 点 了 “ 博 艾 汉 ” 的 名 字 。 说 
起 他 这 次 的 事情 有 点 儿 可 笑 。 据 报道 ， 他 身 穿 制服 ， 跑 到 美国 麦克 迪 
尔 空军 基地 住房 办 公 室 ， 谎 称 自己 是 特种 作战 司令 部 领导 的 助手 ， 要 
办 公 室 马 上 给 将 军 弄 一 套房 子 。 办 公 室 要 他 拿 出 证 明 等 材料 ， 却 最 终 
被 他 成 功 应 付 了 过 去 。 就 这 样 他 居然 在 基地 里 蒙混 了 好 几 个 月 ， 直 到 
一 次 突击 检查 时 才 暴 露 。 但 由 于 本 奈 特此 时 已 经 离开 博 艾 汉 公司 ， 公 
司 各 方面 都 没有 因为 他 的 这 点 儿 小 事 受到 任何 影响 ， 所 以 ， 他 当年 “ 混 
入 ” 博 艾 汉 的 过 程 也 没有 引起 公司 的 足够 重视 。[273] 


相 比 于 下 面 这 件 事情 ,， “本 奈 特 事件 ?就 显得 微不足道 了 。2012 年 2 
月 ， 媒 体 突 然 发 布 了 一 条 消息 : 美国 空军 圣安东尼奥 办 事 处 停业 整 
顿 ， 这 家 办 事 处 的 员工 全 都 来 目 博 艾 汉 公司 。 大 约 一 年 前 ， 这 家 办 事 
处 招聘 了 退役 空军 中 校 乔 斯 利 托 : 备 尼 塞 斯 (Joselito Meneses) 。 进 公 
司 的 时 候 ， 中 校 随 吴 携 带 了 一 份 * 见 面 礼 ">: 一 块 载 有 敏感 信息 的 硬 


盘 ， 这 些 信息 有 助 于 博 艾 汉 公 司 在 随后 的 一 次 合同 竞标 中 获得 优势 。 
办 事 处 相关 负责 人 不 仅 没有 询问 敏感 信息 的 来 源 是 否 正 当 ， 其 至 还 让 
中 校本 人 直接 参与 了 这 次 竞标 活动 。 但 这 些 情况 没有 逃 过 群众 “雪亮 的 
眼睛 >， 有 人 向 博 艾 汉 公 司 总 部 举报 。 公 司 很 快 查 明 : 情况 的 确 属实 ， 
于 是 果断 采取 措施 ， 解 聘 孟 尼 塞 斯 中 校 ， 并 且 退 出 有 关 的 合同 竞标 。 
[27 利 他 们 以 为 这 样 就 算 解 决 了 ， 只 是 非 正式 地 向 空军 说 明了 一 下 情 
况 ; 但 空军 方面 认为 公司 的 态度 不 够 “端正 *， 如 果 不 趁 着 这 件 事 狠 狠 
纠 治 一 下 ， 将 来 类 似 的 事情 还 会 发 生 ， 并 且 有 可 能 成 为 一 种 常态 。 这 
才 有 了 暂时 关闭 办 事 处 的 这 一 幕 ， 此 举 也 的 确 让 博 艾 汉 公 司 真正 重视 
起 来 。 在 办 事 处 关门 整顿 的 两 个 月 期 间 ， 公 司 专 门 聘请 了 第 三 方 公司 
来 改进 思想 、 整 顿 工作 、 强 化 内 部 调查 机 制 ， 未 来 三 年 还 将 持续 向 空 
军 报 告 有 关 情 况 ， 并 且 将 孟 尼 塞 斯 中 校 的 直接 上 级 也 一 并 开除 。 此 
外 ， 公 司 还 付 给 空军 6.5 万 美元 “补偿 款 ”。 至 此 ， 空 军 才 同 意 重新 开放 
办 事 处 。[177, 275j 事 情 总 算 告 一 段落 ， 影 响 不 算 大 ， 也 不 算 小 。 


但 “ 备 尼 塞 斯 事件 ”仅仅 过 去 一 年 ， 一 个 出 身 乎 常 、 学 历 也 不 粮 眼 
的 年 轻 人 在 进 进出 出 “旋转 门 ” 公 司 的 滚滚 人潮 中 ,，“ 混 入 ”了 博 艾 汉 公 
司 。 更 准确 地 说 ， 这 位 年 轻 人 是 市 着 明 确 的 目的 “潜入 ?博文 汉 公 司 
的 。[276] 公 司 对 他 的 “险恶 * 动 机 根本 没有 察觉 ， 更 没有 预想 到 他 斑 含 
的 能 量 古 如 此 之 大 。 


这 一 次 ， 博 广汉 公司 终于 名 声 大 品 。 这 个 年 轻 人 吏 是 爱德华 .斯 旋 
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年 轻 人 斯 诺 登 的 全 名 是 爱德华 -约瑟夫 -斯 诺 登 ， 生 于 1983 年 6 月 21 
日 。 按 照 中 国人 的 习俗 ， 他 属 猪 ; 按照 西方 的 习惯 ， 他 所 属 的 星座 是 
双子 座 ， 按 照 他 的 说 法 ， 自 己 生 着 夏至 ， 那 是 1983 年 最 长 的 一 个 白 
x, [277] 而 按照 时 下 流行 的 说 法 ， 他 是 一 个 “80 后 *。 据 说 这 个 孩子 思 
想 深刻 、 口 齿 伶俐 。 他 给 国安 局 捅 下 了 天 大 的 娄 子 之 后 ， 局 里 对 他 进 
行 抹黑 也 可 以 理解 ， 无 非 是 从 历史 上 、 在 品德 上 把 他 拉 入 黑 名 单 ， 说 
他 在 国安 局 入 职 考试 中 作弊 ， 说 由 于 担心 他 工作 用 过 的 计算 机 可 能 被 


他 安装 的 恶意 软件 感染 ， 只 能 销毁 ， 等 等 。[278] 


如 果 智 力 测试 准确 的 话 ， 斯 诺 登 算得 上 聪明 过 人 ， 他 两 次 不 同 的 
智力 测试 结果 都 超过 了 145 分 。L13] 在 过 去 的 同事 有 眼 里 ， 斯 诺 登 是 “天 
才 中 的 天 才 ”， 这 种 形象 和 "官方 "版 本 大 有 不 同 。 到 夏威夷 工作 之 前 ， 
斯 诺 登 开发 的 一 个 备份 系统 被 广泛 应 用 于 密码 破解 行动 ， 这 让 他 的 上 
级 主管 印象 深刻 。 他 是 作为 网 络 安全 专家 来 到 夏威夷 的 ， 根 据 合同 要 
求 ， 他 的 岗位 是 微软 Sharepoint 系 统管 理 员 。 但 由 于 他 的 能 力 出 众 ， 上 
司 考 虑 让 他 负责 建立 一 个 新 的 web 前 端 系统 ， 尽 管 这 可 能 超出 了 他 的 
工作 范围 。 斯 诺 登 工作 积极 主动 ， 不 时 发 现 并 报告 单位 软件 中 存在 的 
漏洞 ， 其 中 许多 漏洞 从 未 打 过 补丁 。[278] 

斯 诺 登 并 不 愿意 过 多 谈论 他 的 个 人 情况 。 他 非常 不 愿意 把 自己 的 


家 性 牵扯 进来 ， 也 不 愿意 大 家 把 他 做 出 的 这 一 “惊天 动 地 ”的 事情 搁置 
不 谈 ， 而 把 天 注 的 焦点 放 在 他 这 个 人 映 上 。 他 说 : 


我 是 一 个 工程 师 ， 不 是 一 个 政客 。 我 不 想 登 上 舞台 。 我 很 害 介 那 
BZR” EARR) 分 散 公 众 的 注意 力 ， ARAE) 找到 借口 ， 


危害 并 对 一 次 非常 重要 的 行动 泌 污 水 ， 甚 至 使 它 非法 化 。[13] 


他 的 这 种 担心 并 非 没 有 道理 。 但 是 ， 掀 起 如 此 巨大 波 调 的 人 物 怎 
么 可 能 不 登 上 舞台 ? 公众 又 怎么 可 能 不 对 他 人 蚀 根 问 确 、 评 头 论 足 ? 


这 十 不 以 他 的 意志 为 转移 的 。 


安全 专家 


斯 诺 登 不 是 独生子 ， 他 上 面 还 有 一 个 姐姐 。 斯 诺 登 9 岁 时 随 父母 从 
北 卡罗来纳 州 的 伊丽莎白 城 搬 到 了 马里 兰州 的 克 罗 夫 顿 ， 该 地 距离 国 
安 局 总 部 不 过 15 英 里 ( 约 24 公 里 ) 。[L273] 注 是 一 个 安静 的 小 镇 ， 安 静 
到 有 点 儿 奇 怪 ， 即 使 是 上 午 的 咖啡 时 间 ， 镇 上 的 星巴克 咖啡 店 也 没 什 
么 动静 。 当 地 人 很 少 在 办 公 室 以 外 的 地 方 聊 天 。 这 里 的 居民 多 半 是 国 
安 局 的 职员 ， 以 及 为 国安 局 工作 的 私营 公司 雇员 。 斯 诺 登 在 童年 和 人 少 
年 时 期 表现 得 很 平凡 ， 并 不 出 众 ， 童 子 军 同伴 对 他 几乎 没什么 印象 。 
[280j] 当 同龄 人 或 者 坐 在 电视 前 几 个 小 时 不 挪 窝 ， 或 者 在 户外 蹦 蹦跳 跳 
不 到 天 黑 不 回 家 的 时 候 ， 他 却 迷 上 了 看 书 ， 而 他 最 爱 看 的 竟然 是 希腊 
神话 。[15] 


害羞 的 斯 诺 登 并 不 能 被 归 入 品 学 兼 优 的 “好 孩子 ”的 行列 。 升 入 中 
学 之 后 ， 他 一 如 既往 地 默默 无 闻 。 面 对 记者 的 追问 ， 他 的 儿 个 同学 左 
思 右 想 ， 苋 没 回想 起 关于 他 的 任何 一 件 事 情 ， 更 不 用 说 他 的 老师 和 校 
长 了 。 只 有 一 个 男生 ， 是 他 初中 和 高 中 的 同学 ， 还 能 记得 他 当时 着 迷 
于 奇幻 游戏 、 格 斗 游戏 。[280] 十 年 级 的 时 候 (相当 于 中 国学 制 的 高 
一 ) ， 斯 庄 登 因 病 辍学 ， 后 来 通过 考试 拿 到 GED 证 书 ， 也 就 是 美国 的 
普通 高 中 同等 学 力 证 书 。 美 国 的 教育 体制 实在 让 人 惊奇 : 连 高 中 都 


有 “同等 学 力 "| 

接 下 来 ， 他 在 安娜 兰 多 社区 学 院 学 习 ， 有 关 材 料 说 他 的 专业 是 计 
算 机 ， 忆 8 可 学 校方 面 说 他 在 那里 并 没有 学 习 任何 与 计算 机 和 网 络 相 
关 的 课程 [282] 。 


国安 局 非常 重视 人 才 储 备 问 题 ， 他 们 有 比较 具体 的 落实 措施 : 通 
过 “国家 信息 保障 教育 训练 计划 ”和 国土 安全 部 联手 建立 了 一 批 “ 卓 越 学 
术 中 心 *?， 也 就 是 培训 基地 。 斯 诸 登 曾经 束 读 的 安娜 兰 多 社区 学 院 就 是 
其 中 一 个 ， 不 过 由 于 是 “学 院 ”， 它 只 有 资格 承担 两 年 的 教育 计划 。 
[283] 斯 诺 登 断断续续 在 这 个 社区 学 院 里 学 习 了 两 次 ， 一 次 是 
1999~2001 年 ， 另 一 次 是 2004~2005 年 ， 但 他 既 没 有 选修 任何 “与 赛 博 有 
关 的 课程 >， 也 没有 学 习 获 得 国安 局 认可 的 “信息 系统 安全 ”课程 ， 两 进 
两 出 却 没有 获得 任何 学 位 。[282, 284] 按 照 美国 陆军 的 记录 ，2002 年 ， 
斯 诡 登 进入 卡 斯 顿 维尔 社区 学 院 学 习 ， 可 学 校 发 言 人 说 该 校 从 1998 年 
起 驶 更 名 为 巴尔 的 摩 县 社区 学 院 了 ， 那 里 根本 找 不 到 斯 详 登 的 学 籍 记 
3k 。[282] 这 所 学 校 也 是 国安 局 的 “卓越 学 术 中 心 "之 一 。 


2002 年 2 月 到 5 月 ， 斯 诺 登 在 一 家 营利 性 的 培训 机 构 学 习 Windows 
系统 工程 的 课程 ， 这 家 机 构 名 叫 “ 先 进 职 业 技 术 ”， 借 “约翰 , 霍 普 金 斯 
大 学 计算 机 职业 学 院 ” 的 名 义 招生 。 关 于 这 个 名 义 ， 大 学 和 培训 机 构 双 
方 都 动 了 点 儿 脑筋 。 从 英文 名 上 看 ， 这 家 机 构 与 大 学 之 间 只 有 位 置 关 
系 ， 没 有 隶属 关系 。 换 句 话说 ,约翰 : 霍 普 金 斯 大 学 对 培训 机 构 的 教学 
内 容 和 教学 质量 没有 什么 信心 ， 也 不 承担 任何 责任 。 培 训 机 构 这 人 么 
做 ， 多 半 属 于 “ 拉 大 族 ， 作 虎 皮 ”、 玩 个 障 眼 法 ， 欺 骗 不 明 就 里 的 学 
生 ， 而 大 学 之 所 以 同意 对 方 使 用 自己 的 名 字 ， 估 计 也 不 是 平 白 无 故 
的 。 但 这 家 机 构 在 2009 年 结束 了 与 约翰 . 震 普 金 斯 大 学 的 合作 关系 ， 并 
且 在 2012 年 彻底 关闭 。[L282] 


除了 到 学 校 “ 学 习 ”， 斯 庄 登 还 一 直 在 动漫 公司 RYUHANA PRESS 
做 编辑 兼 打杂 。 此 时 的 斯 诺 登 和 许多 同龄 人 一 样 ， 酪 爱 日 本 动漫 和 游 
戏 。 在 公司 网 站 上 他 贴 出 了 自己 卡通 风格 的 名 片 ， 那 形象 和 他 本 人 的 
照 厂 还 真有 几 分 神似 。 他 如 实 填写 了 自己 的 出 生年 月 ， 却 度 称 自己 37 
7, BHW'/TJL-T, —/1172, HM *Lashawndaá"^, 55—127 , 
> [285] 
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他 在 目 己 的 简历 网 页 上 写 道 : 


我 的 表现 傲慢 而 残忍 ， 因 为 我 小 时 候 得 到 的 温暖 太 少 ， 还 因为 公 
共 教 育 系统 把 它 及 脏 的 、 长 满 大 钉子 的 后 郊 梁 甩 给 了 我 。[277] 


这 家 小 公司 就 位 于 国安 局 米 德 堡 总 部 的 隔壁 ， 它 的 主要 投资 人 是 
一 帮 大 “孩子 *”。2004 年 ， 他 们 去 加 州 上 大 学 ， 顺 便 就 关闭 了 这 家 公 
司 ， 同 时 跑 到 学 校 附 近 另 外 开办 了 一 家 公司 。[277] 


2002 年 ， 斯 诺 登 的 家 里 发 生 了 一 件 大 事 : 他 的 父母 离婚 了 。 他 和 
母亲 搬 到 了 挨 里 克 特 城 附 近 居 住 。“80 后 ”斯 诺 登 自称 信奉 佛教 ， 清 心 
寡 欲 ， 很 少 出 门 。[86] 面 对 自己 并 不 光鲜 的 教育 履历 ， 他 曾 在 网 上 发 
出 这 样 的 感慨 : 


伟大 的 人 物 不 需要 借助 大 学 文 任 使 目 己 更 可 信 : 他 们 想 要 的 东 
西 、 能 静 静 照 亮 他 们 成 功 之 路 的 东西 ， 他 们 总 能 得 到 。[287] 

他 还 说 : 

首先 ， 学 位 的 事情 是 不 可 靠 的， 至 少 在 美国 是 这 样 。 如 果 你 真 的 
有 10 年 扎实 的 IT 工作 经 历 .…… 你 莽 能 找到 一 份 非常 好 的 IT 工作 .…… 我 
没有 学 位 ， 甚 至 没有 中 学 毕业 证 ， 但 我 赚 的 钱 比 他 们 给 你 的 钱 要 多 ， 
里 然 我 只 有 6 年 工作 经 验 。“ 阅 进去 ”很 难 ， 但 你 一 旦 获得 “真正 ”的 位 
置 ， 你 就 成 功 了 。[288] 


从 这 段 话 来 看 ， 斯 诺 登 对 学 位 颇 为 不 悄 ， 实 际 上 却 未 必 如 此 。 他 
从 2011 年 开始 攻读 利物浦 大 学 的 网 络 教育 硕士 研究 生 课程 ， 虽 然 还 没 
有 得 到 学 位 L282]， 但 他 已 经 忍 不 住 在 自己 的 求职 简历 里 写 上 了 这 么 一 
A: “预计 ”将 于 2013 年 的 某 个 时 候 获 得 该 校 计算 机 安全 专业 硕士 学 
位 。[289] 


2004 年 四 五 月 间 ， 第 一 次 费 卢 杰 战 役 打 响 。 斯 诺 登 突 发 奇想 ， 打 
算 到 伊拉克 前 线 大 干 一 场 ， 冲 动 之 下 他 报名 参军 。 按 照 美国 政府 的 宣 
传 ， 正 在 进行 的 伊拉克 战争 是 一 场 解放 被 压迫 民众 的 行动 。“ 我 愿意 尽 
我 所 能 。”L13] 他 是 这 样 说 的 ， 也 是 这 样 做 的 。 可 是 他 的 选择 非 同 寻 
常 ， 在 没有 任何 从 军 经 历 的 情况 下 ， 直 接 报名 参加 陆军 特种 部 队 。 虽 
说 他 的 考试 成 绩 不 错 ，[i5] 不 过 想 要 成 为 一 名 真正 的 特种 兵 ， 新 征 入 
伍 的 士兵 还 要 经 过 三 关 : 第 一 关 是 8~10 周 的 基本 训练 ， 第 二 关 是 高 级 
训练 ， 第 三 关 是 考核 筛选 。 斯 诺 登 很 快 就 因为 自己 的 鲁莽 选择 付出 了 
惨痛 代价 ; 几 个 月 后 他 在 训练 中 发 生 事故 ， 双 腿 骨 折 ， 退 役 的 时 候 他 
连 基本 训练 都 还 没有 完成 。[282, 290] 当 时 是 2004 年 9 月 。 这 番 折 腾 之 
后 ， 他 第 二 次 走 进 了 安娜 兰 多 社区 学 院 的 课堂 。 


回 过 头 来 看 他 在 训练 中 负伤 这 件 事 ， 其 实 很 容易 理解 。 试 想 ， 一 
个 酷爱 电脑 游戏 、 一 天 到 晚 待 在 屋 里 的 “宅男 "， 身 体 单薄 ， 也 未 必 动 
作 灵 巧 ， 在 特种 兵 训练 场 上 很 可 能 出 现 失误 甚至 受伤 。 毕 竟 ， 要 想 在 
现实 世界 里 得 到 令 人 佩服 的 功夫 和 身手 ， 可 比 在 虚拟 世界 中 靠 键盘 鼠 
标 "“ 修 行 * 困 难得 多 。 


斯 诺 登 曾经 告诉 别人 ， 自 己 运用 编程 知识 ， 只 需 担 下 一 个 “x" 键 ， 
就 可 以 代替 一 组 复杂 刁钻 的 按键 ， 在 游戏 里 完成 极其 复杂 的 “ 必 杀 
技 ”"， 两 记 重 拳 组 合 ， 外 加 风神 腿 ， 躲 过 高 处 的 袭击 。 他 可 以 一 手 拿 着 
啤酒 ， 只 用 另 一 只 手打 游戏 ， 好 不 慨 意 。[2931 他 非常 喜欢 动漫 游 
戏 “ 铁 拳 *， 也 练 就 了 一 身高 超 的 “武艺 ”， 在 2002 年 美国 动漫 大 会 上 他 
的 一 番 表 现 吸引 了 许多 同好 的 目光 ， 大 出 风头 。[277j 斯 诺 登 对 游戏 的 
痴迷 ， 并 没有 随 着 时 间 推 移 而 消退 。 多 年 以 后 ， 他 仍然 会 冷 不 丁 地 在 
网 上 发 出 这 样 的 帖子 : 


今天 早上 ， 我 醒 来 的 时 候 (为 我 的 游戏 角色 ) 想到 了 一 个 新 的 名 
字 ， 就 叫 狼 王 ，“ 惊 倒 狐 ” 狠 王 。[234 


在 邻居 的 印象 里 ， 这 是 一 个 一 天 到 晚 坐 在 笔记 本 电脑 前 避 揭 的 小 
伙 子 ， 每 天 都 要 乔 到 很 晚 。 他 目 己 是 这 样 回忆 的 : 


我 感 兴趣 的 一 件 事情 是 ， 如 何 把 复杂 的 系统 组 装 起 来 。 所 以 ， 我 
把 它们 拆 了 又 装 、 装 了 又 拆 ， 不 分 盘 夜 。 我 学 会 了 一 些 东 西 ， 这 些 东 
西 一 次 又 一 次 地 让 我 的 生活 受益 。[279] 


最 早上 曝光 斯 诺 登 情况 的 英国 《 卫 报 》 说 ，2005 年 斯 族 登 进入 国安 
局 设 在 马里 兰 大 学 的 一 家 隐蔽 单位 当 “ 保 安 ”， 这 是 他 人 生 当 中 的 第 一 
份 工作 。[293] 如 果 没 有 发 生 后 来 的 故事 ， 斯 诺 登 这 段 当 保安 的 经 历 很 
可 能 会 让 人 感慨 感动 。 


这 家 藏匿 于 马里 兰 大 学 校园 内 部 的 国安 局 单位 具体 发 挥 什 么 职 
能 ， 按 道理 说 ， 这 所 大 学 里 的 学 生 应 该 知道 大 体 情况 ， 但 他 们 显然 不 
清楚 斯 族 登 究 苋 在 哪 家 单位 得 过 ， 只 知道 马里 兰 大 学 的 物理 科学 实验 
室 、 通 信 科 学 实验 室 等 单位 与 国安 局 关系 紧密 。[235] 这 些 是 大 学 生 们 
在 目 己 主办 的 一 份 校内 报纸 上 说 过 的 话 。 


学 校 很 快 通过 发 言 人 给 出 了 一 个 官方 说 法 : 2005 年 ， 斯 诺 登 在 该 
校 的 语言 高 级 研究 中 心 做 过 不 到 一 年 的 “安全 专家 ”。 这 家 研究 中 心 成 
立 于 2003 年 ， 隶属 学 校 ， 但 并 非 保 密 单位 。[296j 在 任何 一 个 地 方 ， 安 
全 专家 和 保安 做 的 都 是 性 质 完 全 不 同 的 两 类 工作 。 所 以 ， 关 于 斯 诡 登 
的 工作 性 质 ， 立 刻 束 引起 了 更 多 的 猜测 。 


最 简单 而 直观 的 推测 是 ， 他 利用 目 己 的 计算 机 操作 天 赋 实 现 了 华 
丽 转身 ， 从 蓝领 变 成 日 领 。 但 也 有 人 推测 ， 把 斯 庄 登 称 为 “保安 ? 束 像 
把 “007 系 列 * 中 的 詹姆斯 - 邦 德 叫 作 “ 保 镖 ” 一 样 ， 那 只 是 一 种 “掩盖 ”"， 斯 
诡 登 并 没有 什么 华丽 转身 ， 他 在 这 里 只 有 一 个 吴 份 ， 那 惑 是 计算 机 和 
网 络 安全 专家 ， 他 目 始 至 终 只 做 了 一 件 事情 : 找 出 这 家 单位 的 计算 机 
系统 存在 的 安全 漏洞 ， 避 免 它 遭 到 黑客 袭击 。[297] 


更 有 人 搬出 《马里 兰州 信息 公开 法 》， 要 求 马 里 兰 大 学 提供 斯 诺 
登 在 这 家 人 研究 中 心 的 具体 工作 情况 ， 包 括 “ 前 保安 * 斯 诺 登 与 学 校 管理 
方 的 所 有 电子 邮件 通信 和 内容， 斯 诺 登 的 岗位 、 任 职 时 长 、 工 资 、 上 级 
管理 者 ， 等 等 。 学 校方 面 很 客气 地 回答 说 ， 他 被 大 学 聘用 的 时 间 很 
短 ， 留 下 的 文件 非常 有 限 ， 并 且 其 中 还 有 一 些 属于 保密 资料 ， 不 能 提 
gt, 但 是 可 以 提供 他 的 工资 单 。 终 于 ， 学 校对 于 斯 诺 登 的 这 段 经 历 有 
了 一 个 非常 明确 的 交代 : 斯 诺 登 在 研究 中 心 的 经 历 分 为 两 个 阶段 。 从 
2005 年 1 月 28 日 开始 ， 斯 诺 登 作为 无 工资 雇员 在 这 里 工作 。 没 错 ， 工 资 
为 零 。 此 时 ， 距 离 他 重新 登记 进入 安娜 兰 多 社区 学 院 不 过 几 个 月 的 时 
间 一 一 看 来 这 个 学 院 的 课程 对 他 几乎 没有 什么 吸引 力 。 按 照 原 约定 ， 
这 样 的 无 工资 工作 将 持续 到 8 月 ， 但 是 到 了 2005 年 7 月 ， 斯 诺 登 经 过 申 
请 拿 到 了 工资 。 等 到 11 月 离开 的 上 时候， 他 一 共 拿 到 了 29330 美 元 ， 男 外 
还 有 7% 的 退休 金 ， 按 年 薪 计 ， 约 有 7 万 多 美元 。 至 于 他 在 这 里 的 工作 
内 容 ， 自 纸 黑 字 写 得 清 清楚 楚 一 一 “安全 专家 ”， 而 且 从 一 开始 就 是 。 
他 离开 的 原因 也 写 得 很 明白 一 一 “辞职 *。[298] 


对 于 他 的 这 段 工作 经 历 ， 他 在 2006 年 5 月 是 这 样 回忆 的 ， 其 得 意 之 
Tmt HG. MES A EEUU BT: 


我 什么 学 位 都 没有 ， 甚 至 连 高 中 文 赁 都 没有 。 


也 就 是 说 ， 我 连 一 分 钱 的 学 生 贷款 也 没有 ， 但 我 的 年 新 有 7 万 美 
元 。 我 刚刚 分 别 拒绝 了 年 薪 8.3 万 美元 和 18 万 美元 的 职位 ， 因 为 它们 和 
我 想 要 争取 的 方 癌 不 一 致 。 我 的 同事 都 有 学 士 学 位 或 者 硕士 学 位 ， 并 
且 还 有 15 年 的 工作 经 验 。 然 而 ， 我 很 抢手 。 
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语言 高 级 研究 中 心 实在 不 是 一 家 育 景 简单 的 单位 。 在 它 目 己 的 网 
站 上 ， 它 是 这 样 对 外 介绍 的 : 


成 立 于 2003 年 ， 古 美国 国防 部 的 大 学 人 研究 中 心 之 一 .…... 是 美国 国 
内 第 一 家 、 也 是 唯一 一 家 致力 于 解决 情报 界 语言 问题 的 研究 单位 。 
[300] 


学 校 发 言 人 说 这 家 研究 中 心 并 非 保密 单位 ， 其 实 也 不 准确 。 根 据 
可 以 得 到 的 照片 和 资料 显示 ， 这 里 与 大 学 里 通常 来 去 自由 的 开放 设施 
相 比 ， 算 得 上 是 戒备 森严 了 : 高 符 的 栅栏 围 成 了 一 个 独立 的 院落 ， 门 
口 24 小 时 有 人 值守 。2006 年 ， 美 国情 报 界 模仿 军 方 的 做 法 ， 成 立 了 一 
家 与 国防 高 新 研究 计划 局 (DARPA， 简 称 国防 高 新 局 ) 类 似 的 单位 ， 
连 名 字 都 很 相像 ， 叫 情报 高 新 研究 计划 局 (IARPA， 简 称 情报 高 新 
局 ) 。 在 情报 高 新 局 2009 年 搬 进 新 建 的 办 公 楼 之 前 ， 曾 “ 屈 就 ”于 研究 
中 心 的 办 公 楼 里 。[30J 因 此 这 家 中 心 曾 有 好 几 年 作为 保密 单位 的 历 
史 。 从 目前 掌握 的 情况 来 看 ， 斯 诺 登 在 情报 高 新 局 搬 进 研究 中 心 之 前 
就 离开 了 这 里 。 


后 来 ， 斯 诺 登 回忆 : 他 到 语言 高 级 研究 中 心 工作 自 有 其 目的 。 这 
段 仅 仅 几 个 月 的 经 历 有 助 于 他 获得 接触 绝密 信息 的 安全 许可 ， 而 绝密 
安全 许可 又 是 在 政府 单位 找到 好 工作 的 敲门砖 [27 外 在 他 眼 里 ， 能 到 
联邦 政府 的 单位 里 工作 是 一 件 很 体面 的 事情 。 但 是 ， 他 的 学 历 实在 不 
够 突出 ， 不 能 准确 地 反映 出 他 的 技术 天 赋 和 技术 实力 。 直 接 拿 这 样 的 
学 历 去 找 工 作 ， 多 半 会 补 拒 绝 。 以 他 这 样 的 背景 ， 在 一 家 保密 单位 里 
获得 “积分 ”， 进 而 获得 绝密 安全 许可 ， 然 后 进入 政府 单位 ， 是 一 种 绝 
顶 聪明 的 办 法 ， 而 且 斯 诺 登 以 他 后 来 的 经 历 告 诉 人 们 ， 这 是 一 条 可 行 
的 捷径 :他 的 成 功 可 以 复制 。 


前 面 曾经 提 到 过 ， 美 国信 息 系 统 有 三 种 涉 密级 别 ， 秘 密 、 机 密 和 
绝密 ， 与 之 相应 的 是 三 种 涉 密 安全 许可 。 如 果 想 接触 特 密 专案 信息 ， 
还 需要 另外 申请 。 


据 统 计 ，2012 年 10 月 ， 美 国政 府 大 约 雇用 了 500 万 名 持 有 某 种 涉 密 
安全 许可 的 人 员 ， 其 中 大 约 150 万 人 持 有 绝密 安全 许可 。 一 个 人 想 要 获 
得 安全 许可 ， 必 须 通 过 背景 审查 。 他 必须 “完整 、 诚 实 且 坦白 地 ”填写 
一 堆 表格 。 表 格 详 尽 到 “变态 ”的 程度 一 一 需 填 写 姓名 、 学 习 和 工作 经 
历 等 通用 信息 的 表格 多 达 127 页 ， 填 写 过 去 10 年 住处 、 所 有 亲 威 姓名 、 
海外 关系 等 特殊 信息 的 表格 也 有 29 页 » 1302] 


当然 ， 申 请 人 填写 的 情况 是 否 属实 还 需要 由 专人 进行 审查 。 如 采 
申请 的 是 秘密 或 者 机 密 许 可 ， 审 得 人 员 要 到 联 调 局 调查 申请 人 有 是否 
案 故 ， 还 要 调查 他 的 财务 信用 情况 。 如 果 要 申请 绝密 许可 或 者 特 密 
案 许 可 ， 审 查 会 更 加 严格 ， 必 须 进 行 “单一 范围 背景 审查 ”(SSBI) ， 
约 谈 申 请 人 ， 走 访 他 的 四 个 关系 人 ， 甚 至 要 和 他 从 前 的 配偶 面谈 等 。 
[302] 


审查 人 员 和 申请 人 的 单独 会 谈 要 用 两 到 三 个 小 时 ， 主 要 是 根据 他 
先前 填写 的 那些 调查 表 提 问 。 斯 诺 登 很 可 能 束 会 磁 到 类 似 于 “为 什么 没 
有 拿 到 学 位 *”、“ 为 什么 那么 快 束 从 军队 退役 ”的 问题 ， 他 可 以 利用 这 个 
机 会 解释 。 为 了 得 到 绝密 安全 许可 ， 他 很 可 能 还 经 过 了 测 说 程序 。 
[303] 


2006 年 年 中 ， 斯 诺 登 通过 了 “严格 ”的 背景 审查 ， 拿 到 了 绝密 安全 
许可 ， 顺 利 进入 了 中 情 局 。 后 来 有 人 质疑 ， 他 怎么 可 能 如 此 顺利 拿 到 
许可 。 一 位 中 情 局 前 官员 指出 ， 束 获得 绝密 安全 许可 而 言 ， 他 的 出 身 
和 其 他 背景 情况 无 懈 可 击 , “他 实在 太 年 轻 了 ， 历 史 非 常 清白 ”。[273] 
心情 愉快 的 斯 诺 登 忍 不 住 写 下 了 下 面 这 上段“ 心得 体会 “>， 时 间 是 7 月 21 日 
凌晨 1 点 刚 过 。 值 得 注意 的 是 ， 斯 诺 登 在 这 上段 文字 里 并 没有 提 及 “中 情 
局 ”， 而 是 担 了 “国务 院 ”， 估 计 多 半 是 出 于 保密 方面 的 考虑 。 


想 去 欧洲 ， 你 可 以 目 己 想 办 法 。 


忠 拿 国务 院 来 说 ， 他 们 现在 缺 人 手 ， 但 欧洲 的 岗位 很 紧 倘 。 如 果 
你 愿意 去 近东 那些 糟糕 的 地 方 ， 你 想 进去 台 会 容易 得 多 。 一 旦 你 进去 
了 ， 咬 着 牙 散 过 那 段 时 间 ， 你 束 可 以 从 一 堆 不 错 的 岗位 上 选择 一 个 
[fe 


或 者 ， 你 去 申请 安全 许可 。 等 你 拿 到 许可 ， 再 加 上 你 掌握 了 信息 
技术 ， 而 且 你 还 有 目 己 的 生活 方式 ， 你 吏 可 以 去 世界 上 的 任何 一 个 地 


YETT... [304] 


外 区“ 随员 > 


斯 诺 登 后 来 对 英国 《 卫 报 》 的 记者 说 ， 他 离开 了 马里 兰 大 学 校园 
后 ， 就 进入 了 中 情 局 。[293] 最 让 他 吃惊 的 是 ， 他 原本 以 为 技术 最 先进 
的 中 情 局 ， 使 用 的 竟然 是 非常 过 时 的 信息 技术 。[13j2007 年 ， 他 了 解 
到 局 里 正在 招募 精通 计算 机 系统 的 人 员 去 海外 工作 后 ， 就 找到 上 司 并 
得 到 了 他 的 大 力 推荐 ， 成 功 地 获得 了 那 份 工作 。 他 被 派 往 瑞士 ， 负 责 
中 情 局 在 那里 的 计算 机 网 络 安全 和 外 交 官 们 的 计算 机 安全 。[276, 305] 
瑞士 外 交 部 提供 的 信息 是 ， 斯 诺 登 从 2007 年 3 月 到 2009 年 2 月 在 美国 驻 
日 内 瓦 代表 团 工作 。[306| 


斯 诺 登 为 什么 能 “突然 "从 一 个 与 国安 局 有 关 的 单位 跳 到 中 情 局 
去 ， 这 难道 不 是 一 件 非 常 奇怪 的 事情 吗 ? 有 人 推测 ， 斯 诺 登 在 中 情 局 
的 具体 工作 单位 很 可 能 是 特 搜 部 。[307] 


特 搜 部 是 国安 局 和 中 情 局 联 署 办 公 的 一 个 部 门 ， 也 束 是 说 ， 这 个 
单位 既 可 以 说 属于 国安 局 ， 也 可 以 说 属于 中 情 局 。 基 于 这 种 推测 ， 不 
仅 可 以 解释 斯 诺 登 从 语言 高 级 研究 中 心 转 到 美国 驻 日 内 瓦 代表 团 的 可 
行 性 ， 而 且 可 以 解释 他 离开 瑞士 后 进入 国安 局 的 男 一 家 单位 的 可 行 
Te 


反 过 来 ， 如 果 斯 话 登 真 的 只 是 负责 计算 机 系统 的 安全 专家 ， 他 好 
多 算是 随员 ， 这 也 是 美国 国务 院 的 官方 说 法 。 以 这 种 身份 ， 他 不 应 该 
出 现在 外 交 官 名 单 上 ， 但 是 他 出 现 了 。 比 较 合 理 的 一 种 解释 是 : 斯 诡 
登 在 瑞士 的 号 份 特殊 。 如 果 他 属于 特 搜 部 的 这 一 推测 成 立 ， 那 么 他 的 
吴 份 特殊 这 一 点 目 然 也 天 成 立 了 。 


网 上 有 一 份 材料 称 ， 特 搜 部 的 总 部 大 楼 位 于 马里 兰州 的 贝尔 芯 维 
尔 ， 紧 挨 着 国务 院 的 外 交通 信和 处 大 楼 。 在 通 往 特 搜 处 总 部 的 路 口 有 一 
个 标识 牌 ， 上 面 写 着 “CSSG”， 这 是 它 的 一 个 用 以 掩 人 耳目 的 名 称 
“通信 系统 支持 处 ”， 也 是 它 出 现在 当地 电话 黄页 上 的 名 字 。[307] 
在 国安 局 的 一 份 内 部 文件 上 是 这 样 写 的 :“ 特 搜 部 ， 或 称 通信 系统 支持 
处 (在 不 涉及 国安 局 、 中 情 局 或 者 情报 任务 时 ) ...... ”这 就 证 明 网 上 这 
份 材料 是 基本 可 信和 的 。 


中 情 局 在 世界 各 地 布设 了 许多 秘密 站 点 ， 站 点 之 间 的 加 密 通信 就 
由 这 个 外 交通 信和 处 来 负责 。 特 搜 部 的 情况 与 之 类 似 ， 他 们 以 使 馆 或 代 
表 团 驻地 为 掩护 ， 在 美国 国境 外 建立 了 许多 秘密 监听 据点 ， 借 用 国务 
院 的 安全 卫星 信道 ， 完 成 这 些 海外 据点 的 通信 任务 。 其 中 有 一 个 据点 
就 设 在 美国 常 驻 日 内 瓦 代表 团 大 楼 里 ， 这 正 是 斯 诺 登 名 义 上 的 那个 工 
作 单 位 。[307] 


关于 他 在 特 搜 部 工作 的 最 重要 的 作证 之 一 还 是 斯 诡 登 目 己 给 出 
的 。 他 后 来 对 记者 说 : 他 在 瑞士 的 工作 单位 是 中 情 局 的 “全 球 通信 部 
门 "L153] 一 这 和 特 搜 部 的 掩护 名 称 “ 通 信 系统 支 持 处 "高 度 契 合 。 


说 起 特 搜 部 ， 故 事 可 不 少 。20 世 纪 50 年 代 ， 中 央 情 报 总 监 艾 伦 . 杜 
勒 斯 (Allen Dulles) 担心 新 成 立 的 国安 局 成 为 中 情 局 的 竞争 对 手 ， 便 
在 中 情 局 内 部 建立 了 一 个 迷你 国安 局 ， 叫 作 D 部 门 。 他 们 甚至 把 国安 
局 的 元 老 之 一 、 密 人 码 专 家 弗兰克 : 洛 利 特 (Frank Rowlett) 都 控 了 过 
来 。 不 过 ，D 部 门 的 发 展 并 不 顺利 。 法 律 上 的 不 允许 ， 再 加 上 来 自 联 
调 局 方面 的 打压 ， 使 得 他 们 在 美国 国内 根本 无 法 行动 ， 也 几乎 无 事 可 
做 ， 根 本 达 不 到 杜 勒 斯 总 监 的 预期 。 与 此 同时 ， 他 们 的 英国 同行 、 军 
情 五 局 的 D 部 门 在 英国 国内 做 得 风 生 水 起 。 几 年 后 ， 洛 利 特 又 回 到 了 
国安 局 。[L114, 308] 关 于 洛 利 特 ， 这 里 多 说 几 句 。 他 是 国安 局 里 的 另 一 
位 传奇 人 物 ， 早 年 担任 过 破解 日 军 密码 小 组 的 组 长 ， 还 是 “二 战 ? 期 间 
最 厉害 的 密码 机 “SIGABA” 的 主要 发 明 人 “。 因 为 他 的 突出 贡献 ，1966 


年 ， 他 从 林 登 :约翰 还 (Lyndon Johnson) 总 统 手 里 拿 到 了 美国 情报 界 
的 最 高 奖项 一 一 国家 安全 勋章 。1999 年 ， 国 安 局 决定 以 他 的 名 字 命 
名 “信息 系统 安全 组 织 ” 总 部 大 楼 ， 这 个 组 织 的 主要 任务 是 研制 密码 。 
这 也 是 国安 局 里 第 二 座 以 个 人 名 字 命 名 的 办 公 大 楼 ， 第 一 座 是 以 前 常 
务 副 局 长 路 易 斯 . 托 德 拉 的 名 字 命名 的 超级 计算 机 大 楼 。[309] 


治 利 符 走 后 ， 摆 在 D 部 门面 前 的 出 路 只 剩 下 放弃 葛 争 、 与 国安 局 
合作 这 一 条 了 。 他 们 选择 了 面 对 现 实 。 于 是 ， 在 很 长 一 段 时 间 里 ，D 
部 门 的 主要 任务 是 帮助 国安 局 家 取 对 手 的 密码 货 料 。1978 年 ， 这 个 音 
门 变 成 了 中 情 局 与 国安 局 联合 下 属 的 一 个 单位 ， 也 就 是 特 搜 部 。 中 情 
局 的 情报 工作 能 力 与 国安 局 的 科技 能 力 在 这 里 合 为 一 体 、 相 得 益 彰 。 
也 正 因为 是 两 家 联合 ， 特 搜 部 的 领导 基本 上 有 是 由 中 情 局 和 国安 局 的 人 
轮流 坐庄 ， 国 安 局 常务 副 局 长 布莱克 就 曾经 当 过 特 搜 部 的 部 长 。[114 


为 了 完成 任务 ， 符 搜 部 需要 软硬兼施 。“ 软 ”的 一 手 靠 的 是 可 以 解 
决 掉 对 手 的 某 些 人 人， 让 他 们 把 完 听 天 安 逆 在 计算 机 的 键 强 上， 或 者 网 
络 的 某 个 薄弱 环节 上 ， 这 样 ， 国 安 局 束 可 以 在 对 手 的 加 密 软 件 发 挥 作 
用 之 前 截获 信息 。“ 硬 ”的 一 手 则 古 派 入神 不 知 罗 不 觉 地 潜入 对 手 所 设 
的 关键 场 所 ， 把 贸 听 右 安 灸 进去， 或 者 直接 据 开 保险 杷 ， 见 到 什么 拿 
什么 ,这 种 活动 又 叫 作 “ 黑 袋 * 行 动 。[310] 舍 计 是 因为 汶 门 扬 锁 的 人 总 
需要 市 上 几 样 工具 ， 为 了 避 人 耳目 ， 这 些 工具 又 总 是 著 在 黑色 的 口袋 
里 ， 所 以 此 类 行动 才 有 了 这 样 的 “雅号 ”。 


锁 听 右 、 接 收 絮 以 及 天 线 等 监 昕 设备 需要 被 做 成 日 用 品 的 样子 ， 
以 便 偷偷 带 到 目的 国 。 比 如 说 ,抛物 天 线 可 以 伪 狠 成 一 把 雨伞， 接收 
妖 可 以 伪 洲 成 一 台 人 简单 的 收 放 机 或 手提 计算 机 。 特 搜 避 的 工作 人 员 总 
征 使 用 隐蔽 号 份 ， 市 着 这 些 “ 日 用 品 ? 进 入 其 他 国家 ， 然 后 把 经 过 伪 凑 
的 设备 安 狠 到 能 够 进行 远程 控制 的 偏僻 地 点 ， 有 了 时候 是 树 上 ， 有 时 候 
苹 阁 楼 里 。 这 些 监 昕 设备 截获 的 信号 被 传输 到 卫星 上 ， 再 由 卫星 传 回 


国安 局 。 有 时 ， 实 在 没有 其 他 办 法 了 ， 特 搜 部 的 工作 人 员 甚 至 需要 惟 
到 电线 杆 上 安装 窃听 器 。[113] 


符 搜 部 做 过 很 多 “ 雁 中 谍 ” 风 格 的 事情 。 比 如 ， 给 在 苏联 往 美 大 使 
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要 的 窃听 活动 往往 就 在 大 使 馆 的 某 些 房间 里 进行 。[115, 31 Eg px 
一 种 工作 性 质 ， 美 国政 府 从 未 公开 承认 这 个 单位 的 存在 。13124 在 这 个 
单位 工作 的 人 不 隐瞒 其 真实 喘 份 的 确 不 行 。 


天 于 斯 诺 登 在 瑞士 的 工作 单位 ， 还 有 一 些 间 接 的 证 据 。 在 外 人 面 
前 ， 斯 诡 登 没有 点 破 他 在 特 搜 部 工作 ， 但 他 的 确 谈 过 目 己 的 工作 情 
况 。 他 的 一 个 朋友 回忆 说 ， 斯 诺 登 说 他 目 己 负责 美国 大 使 饮 的 信息 技 
术 保 障 ， 需 要 在 欧洲 各 地 到 处 跑 ， 确 保 美 国 在 这 些 地 方 的 大 使 饮 通 信 
畅通 。 他 还 为 这 些 大 使 馆 使 用 的 安全 平台 做 一 些 工作 。[313] 这 说 明 斯 
诡 登 不 仅 承担 美国 竺 日 内 瓦 代表 团 的 信息 保障 工作 ， 还 承担 着 这 个 代 
表 团 与 其 他 美国 大 使 第 之 间 的 通信 保障 这 样 的 技术 工作 。 从 上 面 摘 述 
的 特 搜 部 的 工作 内 容 来 看 ， 这 更 接近 他 们 的 撤 术 人 员 通 党 扮演 的 角 
$a c 
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点 的 VPCS”。 这 个 "VPCS?” 很 可 能 是 某 种 安全 平台 。 从 这 张 幻 灯 片 中 还 
可 以 看 出 ， 竺 搜 部 在 欧洲 有 20 个 左右 的 站 点 。 这 也 印证 了 斯 诡 登 所 说 
的 并 非 虚 言 : 他 的 这 份 工 作 的 确 需要 他 跑 来 跑 去 。 


总 而 言 之 ， 几 乎 可 以 确定 ， 他 在 瑞士 的 工作 单位 就 属于 特 搜 部 。 
当然 ， 这 个 推测 是 否 准 确 ， 还 有 行将 来 真相 大 日 的 那 一 天 。 


在 日 内 瓦 期 间 ， 斯 诺 登 见证 了 这 样 一 件 事 情 : 中 情 局 打算 招募 当 
地 的 一 个 银行 家 ,于 是 找 机 会 故意 把 他 灌 醉 ， 然 后 让 他 目 己 开车 回 
家 。 等 到 这 个 银行 家 因为 醉酒 驾车 收 抓 ， 再 去 把 他 “ 捞 ” 出 来 ， 最 后 终 


于 达到 目的 ， 把 银行 家 招募 入 局 。 对 中 情 局 来 说 ， 这 家 银行 的 秘密 从 
此 便 不 再 是 秘密 。[293j] 关 于 这 个 故事 的 结局 ， 还 有 另 一 个 版 本 ， 银行 
家 拒绝 合作 ， 中 情 局 恼 羡 成 怒 ， 于 是 把 他 的 生活 彻底 毁 掉 。[276] 无 论 
征 哪 种 结局 ， 在 斯 诡 登 眼 里 ， 这 都 是 一 件 为 人 所 不 齿 甚 至 可 以 说 非常 
丑恶 的 事情 。 


他 的 身边 有 很 多 特工 ， 强 烈 反对 美国 的 中 东 政 策 和 这 场 伊拉克 战 
争 。 再 加 上 他 负责 计算 机 和 网 络 运 维 工作 ， 这 使 他 第 一 次 接触 到 如 此 
之 多 的 有 关 这 场 战 争 的 真实 信息 ， 其 中 很 多 都 跟 他 原来 看 到 、 听 到 的 
那 一 套 “ 主 旋律 "的 东西 格格 不 入 、 背 道 而 驰 。[L13] 年 轻 的 斯 诺 登 幻想 破 
灭 是 迟早 的 事情 。 对 此 ， 他 后 来 是 这 样 说 的 : 


我 开始 认识 到 ， 我 的 政府 ， 在 这 个 世界 上 真正 所 做 的 事情 ， 和 他 
们 告诉 我 的 ， 完 全 不 一 样 。 反 过 来 ， 有 了 这 样 一 种 认识 ， 你 就 会 开始 
重新 考虑 你 看 待 事情 的 方法 ， 更 多 地 怀疑 这 些 事情 。[276] 


“盟友 未 必 是 朋友 ” 


2013 年 10 月 ，《 了 明镜》 周刊 刊登 了 一 条 爆炸 性 新 闻 : 德国 总 理 安 
格拉 ' 默 元 尔 (Angela Merkel) 被 美国 监听 超过 10 年 ， 监 听 据 点 设 在 美 
国 驻 德 大 使 馆 ， 负 责 监听 的 束 古 特 搜 避 。 作 为 监 昕 据点， 这 个 大 使 馆 
的 确 非常 理想 : 它 地 处 德国 的 政治 中 心地 带 ， 距 离 德国 议会 大 厦 只 有 
几 步 之 遥 ， 抬 头 就 能 看 见 勃 兰 登 做 门 。1314 


让 美国 大 使 馆 建 在 这 样 一 个 位 置 ， 可 以 看 出 德国 人 是 发 自 内 心地 
信任 美国 人 ”他们 真 把 美国 人 当 作 了 自己 的 朋友 。 就 在 5 年 前 ， 大 使 
馆 落 成 ， 美 国人 举办 了 规模 盛大 的 超级 派对 ， 各 方 的 贵宾 来 了 4500 多 
人 ， 老 布什 前 来 剪彩 ， 默 克 尔 也 亲自 到 场 助兴 ， 还 发 表 了 热情 洋溢 的 
讲话 。[314j 默 克 尔 原本 对 奥巴马 的 印象 也 不 错 ，2011 年 她 还 得 到 过 由 
他 颁发 的 总 统 自 由 勋章 。[313] 过 去 的 这 一 切 显得 如 此 温馨 和 谐 ， 但 到 
了 秘密 揭穿 的 这 一 刻 ， 却 显得 如 此 滑稽 可 笑 。 德 国安 全 部 门 对 此 毫 无 
察觉 、 毫 不 设防 ， 因 为 他 们 认为 朋友 之 间 不 需要 如 此 紧张 、 如 此 保持 
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因为 害 介 误会 美国 人 ，《 明 镜 》 周 刊 专门 请 来 了 英国 的 调查 记者 
邓肯 :坎贝尔 (Duncan Campbell) ， 他 在 揭秘 圈 里 可 是 个 名 人 。 坎 贝尔 
很 快 发 现 ， 美 国 大 使 馆 屋 项 上 的 阁楼 有 个 像 窗户 似 的 四 口 ， 没 有 安装 
玻璃 ， 而 是 日 了 一 层 特殊 材料 。 他 说 ， 特 搜 部 的 侦 听 设备 就 安装 在 这 
层 注 膜 之 下 。《 明 镜 》 周 刊 还 是 不 踏实 ， 又 把 班 福 德 请 来 ， 他 的 看 法 
和 坎贝尔 一 样 :“ 国 安 局 的 侦 听 设备 就 藏 在 下 面 ， 他 们 在 更 大 的 系统 
也 使 用 过 这 种 防护 材料 。”[314 


凤 接 着 ， 美 国人 监听 默 元 尔 的 “铁证 ”被 公布 了 出 来 。 这 是 一 张 发 
黄 的 纸 片 ， 一 眼看 上 去 像 是 从 某 个 数据 库 中 输出 的 一 条 记录 ， 可 以 一 
行 一 行 ， 也 就 是 一 个 字段 一 个 字段 地 人 解读。 在 “筛选 值 * 那 一 行 ， 被 涂 
墨 的 那 一 块 束 是 默 殉 尔 被 监听 的 那个 手机 号 码 。 经 德 方 确认 ， 辟 理 主 
要 用 这 个 号 码 联系 她 的 私人 朋友 。 美 国人 很 让 谍 ， 他 们 怕 出 错 ， 便 在 
默 殉 尔 的 名 字 前 面 特意 标注 了 “德国 总 理 ” 这 几 个 字 。 


在 这 张 纸 片上 ， 在 “提出 监听 需求 的 单位 ”(Ropi) 一 栏 填 的 
是 “S2C32”， 这 是 国安 局 内 部 的 部 门 代号 ，“S2” 代 表 信号 分 局 分 析 产 品 
部 (也 有 一 说 是 采购 评估 部 [14) ，“c32” 指 欧洲 产品 线 。 也 就 是 
说 ， 对 默 克 尔 进 行 监听 的 命令 来 自 国安 局 的 欧洲 产品 线 ， 这 个 部 门 属 
于 信号 分 局 的 分 析 产 品 部 。 


“国家 信号 情报 需求 清单 ”(NSRL) ， 即 美国 人 设 定 的 监视 目标 清 
单 ， 这 一 栏 填 的 是 “2002-388”， 可 以 推测 是 指 “2002 年 第 388 号 ?”。 也 就 
是 说 ， 对 默 克 尔 的 监听 开始 于 2002 年 。 那 一 年 ， 伊 拉克 正 处 于 日 益 迫 
近 的 战争 边缘 ， 德 国 对 此 事 的 态度 不 同 于 美国 ， 这 让 美国 人 颇 为 不 
快 。 就 在 那 一 年 ， 德 国 国内 进行 议会 选举 ， 默 克 尔 向 总 理 宝 座 发 起 了 
冲击 ， 不 过 没有 成 功 。 

接 下 来 的 “状态 ”( Status ) 一 栏 里 是 字母 “A”， 代 表 “ 激 
活 ” (active) 。 也 就 是 说 ， 在 这 条 记录 输出 的 时 候 ， 对 默 克 尔 总 理 的 
监视 还 在 进行 之 中 。 据 《明镜 》 周 刊 称 ， 这 条 记录 输出 的 时 间 大 约束 
在 2013 年 6 月 奥巴马 访问 柏林 的 几 周 之 前 。[314 


最 后 一 栏 是 对 默 克 尔 实施 监听 的 单位 “重要 目标 办 公 
室 ”(Topi) ， 后 面 填 的 是 “下 666E”，“F6” 指 的 就 是 特 搜 部 。 


对 移 殉 尔 来 说 ， 她 的 手机 不 仅仅 是 手机 ， 还 是 她 指挥 政和 党、 领导 
政府 、 行 使 权力 的 工具 。 她 也 非常 依赖 这 种 通信 工具 ， 是 出 了 名 的 “ 短 


信 控 >。 据 说 ， 她 可 以 一 边 说 话 ， 一 边 给 屋 里 的 其 他 人 发 短信 。[316] 
德国 政府 甚至 还 讨论 过 ， 是 否 应 该 把 她 的 短信 看 作 一 种 政府 行为 ， 进 
行 存档 。 默 克 尔 则 经 常 半 开玩笑 半 当 真 地 说 ， 她 的 手机 正在 被 人 监 
视 。 她 当时 头脑 里 想到 的 多 半 不 是 美国 人 ， 因 为 他 们 是 德国 人 的 朋 
A [314] 


得 知 自己 从 10 多 年 前 就 开始 被 监听 ， 默 克 尔 肯定 感觉 像 被 人 从 背 
后 捅 了 一 刀 。 极 为 恼怒 的 她 马上 拨 通 了 奥巴马 的 电话 ， 厉 声 质 间 他 这 
是 怎么 一 回 事 。 奥 巴 马 赶紧 解释 ， 他 对 此 一 无 所 知 ， 而 且 保证 ， 现 在 
没有 、 将 来 也 不 会 监听 默 克 尔 。 据 调查 ， 对 于 上 默 克 尔 的 这 次 行动 ， 
62% 的 德国 人 表示 支持 ， 但 也 有 25% 的 德国 人 认为 他 们 的 总 理 还 是 太 
过 温和 了 。 忆 1 


德国 人 当然 不 傻 。 此 时 此 刻 ， 要 让 他 们 相信 奥巴马 不 知道 此 事 非 
常 困 难 ， 更 何况 有 人 辣 他 们 知 会 说 ， 奥 巴 马 早 在 2010 年 就 知道 国安 局 
监听 默 克 尔 这 回 事 了 。 当 时 是 亚历山大 局 长 做 的 汇报 ， 但 总 统 并 没有 
下 令 停 止 行动 ， 局 长 得 到 的 命令 是 : 继续 行动 。317] 据 说 ， 奥 巴 马 对 
默 克 尔 并 不 信任 ， 他 曾经 要 求 国 安 局 准备 一 份 详尽 的 默 克 尔 档案 ， 把 
她 的 所 有 情况 都 调查 清楚 。[318] 默 克 尔 看 到 这 些 报 道 的 时 候 ， 多 半 会 
联想 到 另 一 件 事 : 在 奥巴马 下 达 这 些 命令 一 年 之 后 ， 他 居然 给 她 颁发 
了 一 枚 总 统 自 由 勋 划 ， 这 是 一 种 什么 心态 呢 ? 同 时 获 勋 的 还 有 美国 前 
总 统 老 布 什 和 “股神 ” 话 伦 :巴菲特 (Warren Buffett) ， 这 又 是 一 种 多 人 么 
奇怪 的 组 合 呢 ? 


当然 ， 国 安 局 对 于 这 些 报道 是 完全 不 会 承认 的 。[31 .但 国安 局 前 
局 长 海顿 在 接受 《明镜 》 周 刊 采访 时 说 了 下 面 这 样 一 段 话 ， 听 上 去 更 
加 实事 求 是 : 


我 们 的 政府 已 经 明确 表态 ， 总 统 不 知道 。 我 也 只 能 说 ， 如 果 总 
说 他 不 知道 ， 他 就 是 不 知道 。 但 是 日 吾 不 可 能 不 知道 ， 国 家 安全 委员 


会 不 可 能 不 知道 。 当 然 ， 这 不 是 总 统一 个 人 的 决定 。[320| 


怒气 未 消 的 默 克 尔 总 理 在 欧盟 峰会 上 恨 恨 地 甩 出 一 句 话 : “朋友 之 
间 搞 监听 ， 没 人 这 么 干 过 。?[L314] 话 音 未 落 ， 角 落 里 就 传 来 一 个 幽幽 
的 声音 一 一 “盟友 未 必 是 朋友 ”。 说 这 话 的 人 叫 斯 图 尔 特 :贝克 和 尔 

(Stewart Baker) ， 曾 在 麦 康 奈 尔 担任 国安 局 局 长 期 间 担任 局 里 的 法 
务 长 ， 后 来 成 为 国土 安全 部 第 一 任 负责 政策 的 助理 部 长 。[321 322) gg 
非常 直 白 地 道 出 了 默 克 尔 总 理 以 及 她 的 前 任 格 哈 德 . 施 罗 德 (Gerhard 
Schröder) 成 为 美国 人 监视 对 象 的 根本 原因 : 


我 们 通 向 视 作 朋友 的 那些 国家 ， 某 些 时 候 的 所 作 所 为 其 实 非常 著 
意 地 伤害 了 美国 和 美国 的 利益 。10 年 前 ， 美 国 要 去 和 伊拉克 打仗 ， 法 
国 和 德国 就 不 是 我 们 的 盟友 ， 甚 至 连 中 立 都 算 不 上 。 他 们 积极 地 和 俄 
罗斯 与 中 国 走 到 一 起 ， 阻 找 美 国 的 军事 行动 。 他 们 将 来 还 会 不 会 违背 
美国 的 意愿 行事 呢 ? 


奥巴马 和 他 的 政府 是 这 个 世界 上 几乎 所 有 国家 的 情报 目标 ， 
就 包括 叫 得 最 凶 的 那些 国家 ...... 这 就 是 生活 ， 这 就 是 国际 政治 。 
总 理 黑 克 尔 对 此 非常 熟悉 。 


美国 如 果 停 止 搜集 情报 ， 它 就 会 面临 可 怕 的 突袭 ， 所 以 它 的 情报 
搜集 不 会 停 歌 。[321] 


就 连 班 福 德 都 说 ， 类 国政 府 对 德国 “ 感 兴趣 ”可 以 理解 ， 既 因为 德 
国 的 政治 和 经 济 影 响 力 ， 也 因为 当年 的 “9.11? 事 件 吏 是 在 德国 汉堡 附 
近 的 哈 尔 堡 酝酿 而 成 的 。[3<3] 

到 这 个 时 候 ， 德 国人 其 实 不 应 该 再 期 盼 奥 巴 马 会 出 来 说 点 儿 什 
么 、 做 点 儿 什 么 了 。 果 然 ， 美 国 总 统 对 此 “不 置 一 词 ， 周 日 还 去 参观 了 
一 家 教堂 ， 打 了 四 个 小 时 的 高 尔 夫 球 L322] 。 
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盐 ， 但 也 真 的 成 了 点 醒 德 国人 的 “警世 通 言 "。 总 而 言 之， 在 这 样 的 事 
实 教育 下 ， 从 幻想 中 清醒 过 来 的 绝 不 仅 是 涉世 未 深 的 斯 诺 登 ， 还 有 广 
大 德国 人 。 有 理由 相信 ， 从 此 以 后 ， 美 德 关 系 将 进入 一 个 更 现实 、 更 
理性 的 新 阶段 。 


德国 ARD 电 视 台 的 记者 发 现 ， 就 在 默 克 尔 和 奥巴马 通话 后 的 第 二 
天 ， 美 国 大 使 馆 阁楼 上 那 块 < 窗户 发射 的 红外 信号 大 幅 减少 ， 说 明 隐 
藏 在 里 面 的 监听 设备 从 那 时 起 很 可 能 停止 了 运作 。[324j 看 来 ， 默 克 尔 
的 那 通 电话 还 是 起 了 一 点 儿 作用 。 


特 搜 部 的 这 些 监听 活动 有 个 代号 一 一 “特等 舱 ”。 他 们 在 全 球 建立 
了 80 个 据点 ， 其 中 欧洲 有 19 个 ,日 内 瓦 、 布 拉 格 、 马 德里 、 巴 黎 各 有 
一 个 ， 德 国 被 特别 关照， 在 柏林 和 法 兰 克 福 分 别 设置 了 一 个 ， 并 且 配 
备 了 最 先进 的 设备 。 比 如 ， 他 们 使 用 了 一 种 天 线 系统 ， 代 写 “ 爱 因 斯 
坦 ”， 而 与 之 配套 的 一 种 控制 装置 ， 代 号 “ 响 板 ”。[325] 


回忆 起 在 瑞士 的 那 段 日 子 ， 斯 诺 登 说 : 


我 对 我 的 政府 如 何 使 用 权力 ， 以 及 这 个 政府 在 世界 的 影响 等 方面 
原本 抱 有 幻想 ， 但 我 在 日 内 瓦 看 到 了 很 多 事情 ， 我 的 幻想 破 火 了 。 我 
意识 到 自己 是 作恶 多 于 行善 的 菜 种 东西 的 一 部 分 。[233] 


在 日 内 瓦 期 间 ， 他 脑子 里 第 一 次 萌发 了 要 揭秘 的 念头 。 这 可 是 一 
个 大 得 吓人 的 决定 。 一 番 犹 豫 之 后 ， 他 决定 再 等 等 ， 因 为 他 不 希望 他 
的 揭秘 伤害 到 某 个 具体 的 人 ， 而 中 情 局 的 黑幕 绝 大 多 数 都 会 涉及 个 
人 。2008 年 奥巴马 当选 新 一 任 美国 总 统 。 在 就 职 典 礼 上 ， 他 宣誓 说 ， 
要 改变 那些 借 “ 反 汶 战 争 ” 正 名 的 权力 滥用 现状 。 斯 诺 登 希望 这 位 新 总 
统 能 够 说 到 做 到 ， 进 行 真 正 的 改革 、 带 来 真正 的 改变 ， 这 样 那些 秘密 
就 不 需要 去 揭 开 了 。[276, 293] 当 然 ， 斯 诺 登 说 的 这 些 也 可 能 不 全 是 实 


话 。 他 当时 对 共和 党 候选 人 约翰 : 麦 凯 恩 (John McCain) MRAR, 
对 奥巴马 并 没有 特别 的 好 感 。 


尽管 斯 诺 登 心情 如 此 ， 却 也 没有 影响 他 技术 水 平 的 发 挥 和 提升 。 
他 在 简历 里 提 到 ， 自 己 这 段 时 间 一 再 被 派 去 执行 临时 任务 [326]， 其 中 
就 包括 在 2008 年 北约 峰会 期 间 ， 他 被 点 名 派 到 罗马 尼 亚 为 总 统 服务 
[276]。 看 上 去 他 在 中 情 局 还 有 升 职 的 可 能 ， 但 这 种 可 能 性 不 久 就 破灭 
了 ， 正 应 了 一 名 古话 < 祸 从 口 出 ”。 年 轻 气 盛 的 斯 诺 登 和 某 个 高 管 意见 
不 一 ， 发 生 了 口角 。 他 可 能 并 没有 太 在 意 这 次 * 电 子 邮件 小 争吵 ”， 以 
为 事情 就 此 过 去 了 。 几 个 月 后 ， 斯 诺 登 偶然 发 现 了 局 里 的 人 力 资源 软 
件 有 一 个 漏洞 ， 在 自己 的 团队 和 直接 上 司 的 支持 下 ， 他 试 着 修补 漏 
洞 。 没 想到 曾经 与 他 有 过 口角 的 那 位 高 管 却 因为 这 点 儿 小 事 借 题 发 
挥 、 上 纲 上 线 ， 不 客气 地 在 斯 诺 登 的 个 人 档案 上 写 了 一 个 * 恶 评 ”， 理 
由 是 : 疑似 未 经 授权 ， 接 触 涉 密 文件 。 斯 诺 登 第 一 次 感受 到 : 想 在 体 
制 内 解决 问题 ， 除 了 结果 不 会 太 妙 ， 还 很 可 能 给 个 人 若 上 麻烦 。1327] 
等 到 斯 诺 登 事件 发 生 ， 面 对 媒体 质询 ， 中 情 局 终于 发 声 ， 首 次 承认 斯 
诺 登 曾经 为 自己 工作 ， 但 对 于 他 的 这 次 * 恶 评 ” 经 历 全 盘 否 认 。[328] 


这 件 事 情 改 变 了 斯 诺 登 ， 原 先 那 个 温和 的 斯 诺 登 变 成 了 另外 一 个 
人 。2009 年 1 月 ，《 纽 约 时 报 》 上 刊登 了 一 篇 报道 ， 披 露 了 以 色 列 进攻 
伊朗 的 秘密 计划 ， 斯 诺 登 看 了 以 后 义愤 填 座 : 

“《 纽 约 时 报 》 太 过 分 ! 他 们 是 想 挑 起 战争 吗 ? ” 

“他 们 把 秘密 都 捅 出 来 了 。” 


“是 哪儿 来 的 匿名 家 伙 告 诉 他 们 这 些 事情 的 ? jo EE TAE LZ E 
Ab o »[305] 


TAPIA A eA, tee Ae VEXDRUET 


由 于 那个 “有 恶 评 ”"， 斯 诺 登 必须 面 对 没 完 没 了 的 调查 ， 除 非 他 离开 
中 情 局 。 心 灰 意 冷 的 斯 诺 登 决意 离开 日 内 瓦 。 珊 士 市 给 了 斯 族 登 定 足 
的 物质 生活 ， 政 府 分 给 他 住 的 公 寅 有 四 个 房间 ， 束 在 日 内 瓦 湖 边 。 他 
还 为 目 己 购置 了 一 辆 轿 新 的 宝马 车 ， 为 了 畅快 诡 车 ， 他 甚至 拆 掉 了 车 
上 的 电子 限 速 器 。[273] 对 年 轻 的 斯 诺 登 而 言 ， 这 并 不 仅仅 是 一 段 如 诗 
如 画 、 风 光 无 限 的 异国 之 旅 ， 更 是 一 段 充满 矛盾 、 充 满 拷问 的 民心 之 
旅 。[329] 这 个 年 轻 人 显然 还 没有 做 好 准备 ， 尽 管 他 的 内 心 受到 了 冲 
击 ， 在 认识 上 开始 出 现 怀疑 ， 但 还 没有 彻 的 到 价值 观 朋 溃 的 地 步 。 事 
后 来 看 ， 他 在 这 段 时 间 其 实 还 未 开始 搜集 和 积 迷 资料， 这 些 准备 工作 
要 等 到 接 下 来 的 几 年 时 间 去 做 了 。 


“FB” 之 地 


2009 年 ， 斯 诺 登 离开 瑞士 回 到 了 美国 ， 情 绪 仍 然 不 能 平复 。 现 实 
生活 中 的 他 只 能 有 所 收敛 ， 网 络 世界 中 的 他 则 更 为 本 真 。 这 段 时 间 ， 
论坛 上 如 果 有 人 胆敢 挑战 他 的 看 法 ， 他 马上 以 “弱智 、 浑 蛋 ” 回 敬 。 
[279] 好 在 很 快 他 就 在 戴尔 公司 找到 了 一 份 新 工作 ， 地 点 是 美军 驻 日 基 
地 里 的 一 家 国安 局 单位 。 看 上 去 中 情 局 的 那个 “ 恶 评 * 并 没有 影响 他 找 
到 这 份 新 的 工作 。 他 在 戴尔 公司 一 干 就 是 三 年 多 。 经 过 这 次 工作 单位 
的 变迁 ， 斯 诺 登 本 人 也 完整 地 经 历 了 一 次 “旋转 门 * 的 过 程 。 


到 日 本 工作 的 确 能 使 斯 诡 登 换 换 心情 ， 因 为 这 里 是 他 很 喜欢 的 一 
个 地 方 。 十 几 岁 的 时 候 他 甚至 学 了 一 年 半 的 日 语 ， 这 对 于 一 个 讨厌 学 
校 教育 的 少年 而 言 实 属 不 易 。 他 的 朋友 仍然 记得 ， 他 会 时 不 时 把 目 己 
称 作 “Edowado” 一 一 这 是 日 语 版 “爱德华 * 的 读音 。[287] 按 时 下 流行 的 
说 法 ， 可 以 把 他 算 作 “ 哈 日 一族。 对 于 自己 的 未 来 ， 他 18 岁 时 ， 曾 经 
做 过 这 样 的 展望 : 


我 一 直 梦 想 着 能够 在 日 本 “取得 成 功 "。 我 非常 布 望 能 够 在 那儿 找 
到 一 份 轻松 的 在 政府 部 门 的 工作 。[305] 


有 材料 说 ,日 本 一 段 是 斯 诺 登 人 生 的 转折 点 。[330] 在 这 里 究竟 发 
生 了 什么 ? 他 在 这 里 又 做 了 什么 呢 ? 


斯 诺 登 在 这 里 开始 了 一 段 真正 意义 上 的 恋爱 一 一 他 的 女友 米尔 斯 
搬 来 和 他 住 到 了 一 起 。[331] 据 他 们 的 朋友 说 ， 他 们 俩 是 在 2005 年 前 后 
在 马里 兰州 认识 的 ， 米 尔 斯 那 时 在 一 家 女子 健 吴 中 心里 做 钢管 舞 教 
练 。[280] 两 个 人 都 疯狂 迷恋 日 本 的 街头 表演 艺术 [306]， 当 然 还 有 卡拉 


OK 和 日 本 美食 。 后 来 ， 到 了 夏威夷 ， 俩 人 还 经 常 跑 出 去 K 歌 、 享 用 寿 
司 和 天 妇 罗 。[332] 


斯 诡 登 对 于 目 己 的 工作 内 容 ， 从 来 都 守 口 如 瓶 ， 对 于 在 日 本 的 工 
作 情 况 也 不 例外 。 无 论 他 面 对 的 是 记者 ， 还 是 女友 ， 都 是 如 此 。 虽 然 
已 同居 多 年 ， 但 在 米尔 斯 面前 ， 他 仍然 是 一 个 不 折 不 扣 的 神秘 人 。 在 
目 己 的 微 博 上 ， 她 把 斯 诡 登 叫 作 “E”`“ 我 的 神秘 男人 ”。 在 一 个 帖子 
中 ， 她 说 目 己 很 高 兴 ， 终 于 把 斯 诡 登 本 人 市 到 了 她 的 朋友 面前 ， 她 的 
这 些 朋友 对 于 这 个 “E" 是 否 真 的 存在 一 直 将 信 将 疑 。[333] 


要 理解 斯 诡 登 的 心路 历程 ， 很 重要 的 一 件 事 情 束 是 把 他 工作 过 的 
这 家 美军 往日 基地 的 状况 弄 清 楚 。 根 据 公 开 资 料 ， 国 安 局 在 日 本 只 
一 家 信号 情报 站 ， 束 设 在 三 泽 美 国 空军 基地 里 ， 所 以 把 这 里 当 作 斯 庄 
登 在 日 本 工作 的 地 点 ， 完 全 符合 媒体 上 宣称 的 “他 在 美军 驻 日 基地 为 国 
安 局 工作 ”这 样 一 个 别 别扭 扭 又 神 神 秘 秘 的 说 法 。[233] 


SHUT AAA Boma RE SA CA SESH 
IR”) ， 是 美国 空军 35 飞 行 联 队 的 大 本 营 。 除 了 这 个 飞行 联 队 ， 还 有 一 
个 叫 作 “三 泽 安全 行动 中 心 ” (MSOC) 的 神秘 单位 在 这 里 驻扎 。 这 个 
安全 行动 中 心 的 成 员 来 目 类 军 的 多 个 军种 和 兵种 。 行 动 中 心 下 辖 空 军 
373 情 报 监视 侦察 大 队 和 301 情 报 中 队 、 海军 三 立信 息 行 动 指挥 部 、 陆 
军 708 军 事情 报 分 队 。[33 和 2009 年 前 后 ， 属 于 这 个 中 心 的 还 有 海军 陆 
战队 支援 营 的 一 个 排 。[335] 


2014 年 2 月 ， 美 国 国 防 部 宣布 进一步 压缩 预算 ， 陆 军 受 到 的 冲击 最 
大 ，52 万 人 最 终 将 被 压缩 到 44 万 ~45 万 ， 这 将 是 美军 自 1940 年 以 来 规模 
最 小 的 一 支 陆 军 。[336] 仅 仅 几 天 之 后 ， 三 泽 基地 的 官网 上 就 登 出 一 条 
消息 :计划 到 2015 财 年 年 底 减 员 500 人 ， 届 时 ， 基 地 的 军人 总 数 将 减 至 
3100 人 。 这 次 缩编 对 安全 行动 中 心 也 有 直接 的 影响 。[334] 


首先 被 裁减 的 是 陆军 708 分 队 。 按 计划 ， 这 支 有 着 50 年 历史 的 分 队 
将 于 2014 年 10 月 解散 。 它 的 命运 是 近 几 十 年 美国 陆军 历史 的 一 个 缩 
影 。1964 年 陆军 安全 局 403 特 种 行动 分 队 成 立 ， 这 束 是 708 分 队 的 前 
身 。 这 个 分 队 的 部 分 人 员 后 来 轧 转 到 了 三 泽 情报 分 队 ，1982 年 扩编 成 
750 军 事情 报 营 。 在 这 支 陆 军 部 队 里 ， 信 号 收集 与 鉴别 分 析 人 员 的 代号 
为 “98K”， 他 们 把 数字 信号 破译 成 可 辨识 的 信号 ， 接 下 来 的 情报 开发 
任务 就 要 由 信和 号 情报 分 析 人 员 (代号 “98C”) 、 语 音 情报 监听 人 员 (X 
号 “98G”) 、 通 信 信 息 定 位 和 监听 人 员 (代号 “98H”) 以 及 电子 情报 监 
听 和 分 析 人 员 〈 代 号 “98T”) 来 完成 了 。 随 着 冷战 结束 ， 情 报 营 很 快 惑 
被 压缩 为 连 ， 再 被 压缩 为 分 队 ， 然 后 又 被 改 为 403 分 队 、708 分 愉 ， 最 
终 它 们 在 这 次 裁军 中 被 解散 。[114, 337] 


算 起 来 ， 这 家 神秘 的 安全 行动 中 心 已 经 成 立 60 多 年 ，2003 年 之 前 
它 的 番号 是 “三 泽 密码 行动 中 心 ”(MCOC) 。 早 些 年 ， 中 心里 来 自 美 
军 各 军种 的 军人 曾经 达到 1800 人 ， 这 还 不 算 在 这 里 工作 的 各 类 地 方 人 
员 。 到 2003 年 ， 军 了 愉 和 地 方 两 类 人 员 的 总 数 减 少 到 900 人 ， 其 中 大 约 一 
半 是 25 罗 以 下 的 年 轻 人 ， 其 中 也 包括 像 斯 庄 登 这 样 的 为 国安 局 工作 的 
公司 雇员 。 [114, 338] 


行动 中 心 的 驻地 叫 作 安全 山 ， 山 坡 上 散布 着 十 几 架 巨大 的 球状 天 
线 ， 但 真正 的 地 标 性 建筑 是 AN/FLR-9 天 线 阵 ， 这 个 围 成 三 圈 的 庞 然 大 
物 高 137 英 尺 ( 近 42 米 ) 、 占 地 39 英 亩 (大约 15 万 平方 米 ) ， 被 形象 地 
称 为 “ 象 笼 ”。 天 线 阵 于 1963 年 动工 ， 两 年 后 完工 ， 当 时 的 主要 任务 是 
监听 苏联 和 中 国 的 无 线 电 通 信 。[339] 从 技术 上 讲 ，AN/FLR-9 又 被 称 为 
环形 配置 天 线 阵 (CDAA) ， 从 30 千 赫兹 的 极 低 频 (VLF) 信号 到 30 
兆赫 兹 的 极 高 频 (VHF) 信号 都 是 它 的 监 昕 对象， 监听 距离 为 
150~5000 千 米 ， 围 成 三 圈 的 天 线 分 别 用 于 接收 三 个 频段 的 信和 号。 这些 
信号 主要 由 对 方 空军 使 用 ， 因 而 侦 听 这 些 信号 顺理成章 地 成 为 美国 空 
军 信 号 情报 部 队 的 任务 ， 天 线 阵 也 就 主要 由 他 们 使 用 。 除 了 三 泽 ， 美 
国人 在 其 英国 、 泰 国 、 菲 律 宾 、 意 大 利和 土耳其 等 地 的 空军 基地 都 建 


起 了 这 样 的 天 线 阵 ， 所 有 这 些 AN/FLR-9 天 线 阵 合 起 来 被 称 作 “ 火 车 
头 ” 计 划 。 但 是 ， 除 此 之 外 ， 安 全 行动 中 心 还 男 有 一 项 更 为 重要 的 任 


务 。 


这 项 任务 要 靠山 坡 上 那些 球状 天 线 来 完成 。 其 实 ， 说 它们 是 “球状 
天 线 ? 并 不 准确 ， 那 些 像 高 尔 夫 球 一 样 的 东西 只 是 天 线 尝 ， 在 它们 的 内 
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阵 类 似 ， 这 样 的 球状 天 线 阵 也 不 止 染 设 在 三 泽 这 一 处 。 不 同 的 是 ， 这 
些 天 线 阵 并 不 总 十 由 美国 人 来 操作 。 美 国人 找到 了 四 个 铁杆 盟友 ， 他 
们 合 起 来 被 叫 作 “五 只 眼 ?”。 所 有 这 些 天 线 阵 合 在 一 起 也 有 一 个 名 字 ， 
叫 作 “ 梯 队 * 计 划 。[340] 有 关 这 个 计划 的 内 容 ， 后 面 将 会 详细 介绍 。 在 
这 个 计划 里 ， 三 泽 安全 行动 中 心 的 代号 是 “情人 ”。 


三 泽 基 地 是 美国 国安 局 在 海外 布下 的 一 颗 重 要 棋 了 于 ， 参 与 了 国安 
局 的 诸多 情报 搜集 行动 ， 非 常 像 斯 诺 登 的 工作 地 点 。 可 是 ， 据 斯 诺 登 
目 己 说 ， 他 在 日 本 的 工作 地 点 并 非 三 译 基 地 ， 而 是 横 田 空军 基地 。 如 
此 看 来 ， 国 安 局 在 横 田 基地 里 也 安插 了 一 个 情报 单位 ， 不 过 这 个 单位 
更 为 神秘 ， 到 目前 为 止 有 关 其 参与 的 情报 行动 没有 任何 材料 被 公 
开 ， 只 能 等 以 后 再 来 揭秘 了 。 


平 心 而 论 ， 斯 诺 登 在 基地 的 工作 还 是 尽心 尽力 的 。 他 甚至 开发 出 
了 一 个 极其 复杂 的 容 灾 备份 系统 “EPICSHELTER”。 有 了 它 ， 即 使 国安 
局 的 某 个 站 点 遇 到 某 种 意外 灾难 ， 国 安 局 也 可 以 从 其 他 站 点 找 回 原始 
数据 。[273]2010 年 9 月 ， 斯 诺 登 飞 到 印度 ， 在 Koenig 培 训 班 上 学 习 了 6 
天 的 墨客 技术 ， 例 如 怎样 入 侵 计 算 机 系统 、 怎 样 抹 去 入 侵 痕 迹 ， 他 最 
终 获 得 了 国际 电子 商务 咨询 公司 (EC-Council) 授予 的 “道德 黑客 ” 认 
证 。[341j 这 种 认证 要 求 黑客 对 他 们 检查 系统 漏洞 时 发 现 的 机 密 信 息 进 
行 保 密 。 斯 诺 登 的 工作 职责 也 从 仅 负责 计算 机 系统 升级 ， 扩 展 到 担 
任 “ 赛 博 战略 家 ”和 *“ 赛 博 反 情 报 专家 ”。[326] 但 随 着 他 了 解 到 的 情况 越 
来 越 多 ， 他 内 心 失 望 、 不 安 和 不 满 的 情绪 也 在 滋生 和 膨胀 : 


我 看 到 ， 奥 巴 马 推进 的 每 项 政策 恰恰 是 我 认为 应 该 有 所 收敛 的 。 
[305] 


斯 诺 登 在 这 里 看 到 ， 国 安 局 的 监视 活动 无 所 不 用 其 极 ， 而 对 这 些 
活动 进行 约束 的 机 制 全 都 在 空转 ， 这 些 都 与 他 曾经 接受 的 思想 教育 > 
树立 的 理想 信念 背道而驰 。 终 于 ， 他 下 定 决 心 要 做 点 儿 事情 。 几 年 以 
后 ， 面 对 记者 ， 他 是 这 样 回忆 的 : 


国安 局 建立 起 来 的 基础 设施 足以 文 持 它 侦 听 所 有 事情 。 他 们 的 能 
力 允 许 他 们 把 全 人 类 的 通信 记录 目 动 地 摄 示 下 来 ， 根 本 不 需要 事 允 确 
定 某 个 目标 。 如 果 我 想 查 看 你 的 电子 邮件 ， 或 者 看 你 妻子 的 手机 ， 我 
需要 做 的 丈 是 侦 听 。 我 可 以 得 到 你 的 电子 邮件 、 密 码 、 电 话 记 录 和 信 
用 卡 记录 。 


面 对 国 会 提出 的 “美国 本 土 的 侦 听 范围 到 奈 有 多 大 ”这 样 一 个 问 
题 ， 国 安 局 习惯 性 地 撒谎 。 我 相信 人参 议员 罗 纳 德 : 怀 登 (Ronald 
Wyden) 和 马克 : 尤 德 尔 (Mark Udall) 肯定 提出 过 这 样 的 问题 。 国 安 
局 的 回答 是 ， 由 于 没有 工具 ， 无 法 给 出 问题 的 答案 。 但 我 们 真 的 有 这 
样 的 工具 ， 我 有 一 份 地 图 ， 它 能 显示 出 什么 地 方 的 人 被 审查 得 最 厉害 
一 一 我 们 搜集 美国 人 的 数字 通信 信息 比 我 们 搜集 俄国 人 的 还 要 多 。 


我 们 可 以 在 机 大 里 植 入 守 听 痛 置 。 一 旦 你 上 了 网， 我 束 可 以 发 现 你 
的 机 器 。 不 管 你 采用 什么 样 的 防护 手段 ， 都 再 无 安全 可 言 。 


2008 年 ， 许 多 人 都 投 奥巴马 的 票 。 我 没有 。 我 投 给 了 第 三 党 ， 但 
是 我 相信 了 他 的 承诺 。 事 实 上 ， 他 却 继承 了 他 前 任 的 政策 ， 所 以 我 决 
定 揭 露 这 些 秘密 。[342] 


2012 年 3 月 ， 斯 诡 登 离开 日 本 。 几 个 月 后 ， 三 泽 基 地 对 外 宣布 ， 将 
在 2013 年 拆除 陈旧 的 地 标 性 建筑 “ 象 仑 *。 安 洲 在 冲绳 读 合 村 的 男 外 一 
个 “ 象 花 ” 则 早 在 2007 年 束 拆 除了 。 三 泽 的 “ 象 巷 ”被 拆 掉 后 ， 全 世界 整 


只 剩 下 最 后 一 个 “ 象 笼 ” 还 在 运作 一 一 它 扳 独 地 答 立 在 天 寒 地 冻 的 阿拉 
斯 加 。[339] 


“ 库 尼 亚 坑道 ” 


斯 诺 登 回 到 了 美国 ， 并 非 离 职 ， 只 是 工作 调动 一 一 他 依然 古 戴 尔 
公司 的 雇员 。 具 体 工作 地 点 不 得 而 知 ， 只 知道 是 国安 局 在 马里 兰州 的 
一 家 机 构 ， 他 的 主要 工作 是 跟 微 软 和 其 他 公司 的 员工 一 起 ， 为 情报 部 
门 打 造 安全 的 计算 机 文件 和 数据 存储 系统 。 在 这 里 ， 他 末 腿 看 到 国安 
局 和 私营 企业 联手 获取 普通 民众 的 通信 记录 。[276] 


斯 诺 登 这 次 在 马里 兰 的 工作 时 间 并 不 长 。 不 久 ， 他 的 工作 再 次 变 
动 。 这 一 回 ， 他 作为 系统 管理 员 ， 前 往 夏 威 夷 ， 工 作 单 位 换 成 了 中 安 
局 (CSS, "PX X Eg) 下 面 的 夏威夷 “区 域 安全 行动 中 
心 ”(RSOC) 。 这 个 单位 有 好 几 个 名 字 , “区 域 信 号 情报 行动 中 
b? > “区域 密码 中 心 " 等 。 官方 事后 调查 发 现 ， 斯 诡 登 大 约 从 2012 年 4 
月 开始 下 载 国安 局 敏感 文件 ，[33 趾 大概 就 是 他 进入 这 家 单位 工作 前 
后 。 据 亚历山大 局 长 介绍 ， 在 斯 诺 登 进入 博 艾 汉 公 司 前 ， 曾 在 国安 局 
的 某 个 岗位 上 工作 了 一 年 ， 其 间 得 到 过 符 冤 专案 许可 。 他 提 到 的 这 个 
网 位， 应 该 环 属 于 这 家 单位 。 


国安 局 和 中 安 局 名 称 里 都 有 的 “安全 ”一 词 ， 大 抵 就 是 “信和 号 情 
报 ” 的 意思 ， 用 “安全 ”取代 “情报 ”两 个 字 ， 可 以 减轻 其 对 人 们 神经 的 刺 
激 和 冲击 。“ 国 安 局 ”就 是 美国 的 国家 信号 情报 局 ， 而 “中 安 局 ”就 古 美 
军 的 信号 情报 局 。 在 美国 , “国家 ?层面 的 信号 情报 工作 几乎 完全 依 
靠 “ 军 队 ” 层 面 的 人 员 和 设备 来 完成 ， 所 以 国安 局 和 中 安 局 这 两 家 单位 
征 两 个 竹子 、 一 套 班 子 ， 国 安 局 局 长 兼任 中 安 局 局 长 。 从 任务 上 看 ， 
中 安 局 主要 完成 军队 特有 的 信号 情报 任务 ， 比 如 针对 外 方 军队 信和 号 情 
报 的 侦 听 、 干 扰 和 对 抗 。 借 助 于 他 们 的 徽章 可 以 更 直观 地 说 明 这 些 事 
情 。 中 安 局 的 徽章 分 为 6 个 部 分 ， 处 于 中 心 位 置 的 是 国安 局 和 中 安 局 机 


关 ， 用 的 就 是 国安 局 徽章 图 案 。 从 五 角 星 的 1 点 钟 位 置 开始 ， 顺 时 针 一 
路 看 下 去 ， 分 别 是 空军 情报 监视 侦察 局 、 海 军舰 队 赛 博 司令 部 、 海 军 
陆 战 队 情 报 主任 、 海 岸 警 卫队 情报 助理 指挥 长 和 陆军 情报 与 安全 司令 
部 五 个 单位 的 徽章 图 案 。[343] 按 照 班 福 德 的 说 法 ， 中 安 局 就 是 国安 局 
自己 的 海陆 空 三 军 。[137j] 作 为 国安 局 局 长 ， 亚 历 山大 的 权力 还 不 仅 于 
E: 他 同时 兼任 美军 赛 博 司令 部 的 司令 ， 手 下 管理 着 三 支部 队 一 — 海 
军 第 10 舰 队 、 空 军 第 24 航 空 了 从 和 陆军 第 2 军 [344j， 这 三 支部 队 又 分 别 
被 称 为 各 自 军种 的 赛 博 司令 部 。 他 位 高 权重 ， 同 僚 们 难免 有 些 羡 莫 和 
嫉妒 。 中 情 局 的 一 位 前 高 级 官员 就 说 ， 大 家 私下 里 半 开 玩笑 地 把 局 长 
叫 作 * 亚 历 山大 大 帝 ”， 因 为 无 论 他 想 要 什么 ， 他 总 能 得 到 。[344] 


夏威夷 “区 域 安全 行动 中 心 ” 的 历史 可 以 追溯 到 “二 战 ”。“ 珍 珠 港 事 
件 ” 之 后 ， 在 檀香山 以 西 的 一 片 开阔 土地 上 ， 美 军 建 起 了 一 座 隐蔽 性 很 
好 的 坚 国 工事 ， 当 地 人 把 它 称 作 * 地 洞 ”， 美 军 自己 把 它 称 为 库 尼 亚 坑 
道 "， 其 实 这 些 名 称 都 不 太 准 确 ， 它 实际 上 是 一 座 25 万 平方 英尺 (大约 
2.3 万 平方 米 ) 的 三 层 楼 ， 建 好 之 后 用 土 掩埋 ， 只 留 下 一 个 出 口 。 它 最 
早 被 用 作 飞 机 组 装机 库 ， 几 经 加 固 、 转 换 交 接 ， 最 终 成 为 侦 听 中 国 和 
朝鲜 信号 情报 的 前 哨 阵地 。[345] 就 在 斯 诺 登 到 这 里 工作 之 前 的 几 个 
月 ，2012 年 1 月 ， 行 动 中 心 正式 启用 了 新 的 办 公 大 楼 ， 大 楼 被 命名 
为 “ 罗 什 福 尔 ”， 纪 念 曾经 在 这 里 工作 过 的 约瑟夫 : 罗 什 福 尔 (Joseph 
Rochefort) 上 校 ， 他 所 带领 的 密码 团队 为 取得 中 途 岛 海战 的 胜利 立 下 
汗马功劳 。[346] 新 楼 占 地 70 英 亩 (大约 28.3 万 平方 米 )”， 建 筑 面 积 
和 “坑道 "差不多 ， 内 设 指 挥 中心 、 行 动 汇 报 中 心 、 数 据 分 析 区 ， 以 及 
多 个 任务 计划 区 和 电视 电话 会 议 区 。[347] 


尽管 新 大 楼 已 经 局 用 ， 但 不 知道 为 什么 斯 诺 登 仍 在 阴冷 的 “ 库 尼 亚 
坑道 "里 工作 。[273j 表 面 上 看 ， 斯 诺 登 跟 其 他 在 这 里 工作 的 人 员 一 
样 ， 按 时 上 下 班 、 沉 默 坦 言 ， 甚 至 没有 人 注意 到 他 经 常 穿着 一 件 黑 色 
的 外 套 ， 外 套 上 有 一 个 醒目 的 经 过 修改 的 国安 局 徽章 。 正 版 国安 局 徽 
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报 工作 取得 成 功 的 主要 途径 ， 因 此 几乎 所 有 信号 情报 单位 的 图 标 上 都 
会 出 现 一 把 钥 古 。 而 在 修改 版 的 徽章 上 ， 老 鹰 两 眼 通 红 、 头 戴 耳 机 ， 
抓 着 的 是 美国 电话 电报 公司 的 电弧 ， 显 得 滑 稿 、 笨 拙 ， 识 刺 国安 局 的 
意味 十 足 。[278j 这 个 徽章 以 及 外 套 的 设计 者 是 著名 的 “电子 前 沿 基金 
会 ”>， 他 们 的 口号 是 “保护 你 在 数字 世界 的 权利 ”。 斯 诡 登 选中 这 样 一 件 
外 套 ， 显 然 是 想 表达 一 些 东西 ， 但 他 身边 的 同事 以 及 上 司 都 没有 太 在 
意 。 他 后 来 说 过 这 样 一 段 话 ， 可 以 看 作 他 的 心声 : 


EARE (情报 部 门 滥用 权力 ) 这 种 情形 比 作 喘 处 深渊 的 边缘 ， 
他 非常 担心 ， 一 旦 我 们 跌 入 这 个 深渊 惑 再 也 出 不 来 了 。 我 们 现在 的 担 
心 是 ， 我 们 再 次 处 在 深渊 的 边缘 。[13] 


斯 诺 登 知道 ， 要 解决 政府 部 门 滥 用 权力 的 问题 ， 唯 一 的 办 法 古 疝 
世人 曝光 这 些 丑 屎 行径 ， 丘 奇 当年 束 是 这 样 做 的 。 不 过 ， 他 不 能 像 丘 
奇 那 样 大 张 旗 鼓 地 行事 ， 他 只 能 悄悄 行动 。[13] 


事后 调查 发 现 ， 斯 诺 登 交 给 媒体 的 文件 绝 大 多 数 不 是 手动 下 载 
的 ， 而 是 借用 了 一 种 称 作 * 网 络 疏 虫 ? 或 者 叫 “ 网 络 蜘蛛 ”的 计算 机 软 
件 。[348j 这 种 软件 的 技术 原理 和 搜索 引擎 类 似 : 它 能 自动 分 析出 网 页 
上 包含 的 链接 信息 ， 并 且 顺 着 这 些 链接 信息 “把 ”过 去 ， 把 更 多 的 网 页 
或 者 文件 抓 取 下 来 ， 最 终 可 以 把 整个 网 上 的 信息 都 抓 下 来 一 一 只 要 有 
足够 大 的 存储 空间 。 他 抓 取 文件 的 源头 ， 是 国安 局 内 部 非常 重要 的 一 
个 站 点 ， 叫 作 “ 维 基 ” (wiki) ° 


受 “ 维 基 百 科 ” 的 启发 ， 美 国情 报 界 在 2005 年 正式 建立 了 自己 的 维 
基 “ 情 报 百科 ”(Intellipedia) ， 使 用 了 与 “维基 百科 ”相同 的 软件 。 根 据 
涉 密 程度 ， 分 为 三 个 不 同 板块 。[349] 到 2014 年 1 月 底 ， 绝 密级 板块 拥 
有 注册 用 户 25.5 万 、 网 页 11.3 万 、 被 阅读 次 数 超过 2.9 亿 ， 秘 密级 板块 


有 注册 用 户 21.4 万 、 网 页 10.7 万 、 被 阅读 次 数 超过 2.4 亿 ， 而 非 密 级 板 
块 有 注册 用 户 12.7 万 、 网 页 4.8 万 、 被 阅读 次 数 超过 949 万 。[350] 


斯 诺 登 到 底 复 制 拿 走 了 多 少 涉 密 文件 ， 亚 历 山 大 局 长 的 估计 是 5 万 
~20 万 份 ，[351 国 安 局 “斯 诺 登 事件 ”调查 小 组 组 长 理 查 德 . 莱 杰 特 
(Richard Ledgett) 的 估计 则 是 170 万 份 。[352] 后 来 ， 班 福 德 在 采访 斯 
诺 登 时 ， 也 提起 了 这 个 问题 。 斯 诺 登 说 ， 他 在 复制 文件 的 时 候 ， 试 图 
留 下 数字 “面包 届 ”"， 以 便 国安 局 的 调查 人 员 日 后 能 循 着 这 些 “ 面 包 
居 ”* 去 了 解 他 带 走 了 哪些 文件 、 哪 些 文件 他 只 是 “ 碰 过 ”但 并 没有 带 走 。 
但 国安 局 并 没有 发 现 他 留 下 的 这 些 记号 ， 莱 杰 特 所 说 的 “170 万 ”是 
他 “ 磁 过 ”的 文件 数量 ， 实 际 上 他 带 走 的 远 远 小 于 这 个 数字 。[15] 


调查 显示 ， 斯 诡 登 披露 的 文件 主要 来 源 于 国安 局 内 部 的 维基 。 
[348] 关 于 这 个 内 部 维基 的 用 户 数 和 网 页 数 等 信息 ， 现 在 还 不 得 而 知 。 
但 是 ， 根 据 上 面 提 到 的 情报 界 维基 的 数量 规模 ， 以 及 斯 诺 登 对 班 福 德 
说 的 这 段 话 ， 可 以 认为 亚历山大 局 长 的 判断 更 准确 一 些 。 


有 人 说 ， 像 斯 诺 登 这 样 大 量 地 抓 取 文件 ， 如 果 是 在 国安 局 总 部 ， 
几乎 不 可 能 实现 。 因 为 总 部 安装 了 先进 的 监控 系统 ， 遇 到 这 样 的 情况 
忠 会 目 动 报警 。 斯 诺 登 是 在 山高 旦 帝 远 的 夏威夷 ， 那 里 还 没有 安装 监 
控 系 统 ， 所 以 他 才能 得 手 。 即 便 如 此 ， 斯 诡 登 还 是 遇 到 过 麻烦 ， 毕 竟 
这 样 大 规模 地 下 载 ， 系 统 总 会 显示 出 某 些 异 音 。 面 对 官员 的 质询 ， 他 
的 回答 从 容 镇 静 、 滴 水 不 漏 ， 因 为 他 当时 的 映 份 是 系统 管理 员 ， 需 要 
进行 例 行 的 系统 维护 和 数据 备份 工作 。[348] 


除了 直接 “ 抓 取 ”国安 局 维基 上 的 文件 ， 斯 诺 登 还 借助 一 种 叫 作 “ 脏 
词 搜索 ”的 办 法 来 获取 更 多 的 文件 。 所 请 “ 脏 词 "”， 束 是 官方 认为 不 应 该 
在 计算 机 系统 中 存在 的 敏感 词 。 如 果 发 现 了 包含 这 些 词汇 的 文件 ， 系 
统管 理 员 束 有 责任 把 它们 清理 控 ， 以 保持 系统 的 “清洁 ”。 和 系统 维 
护 、 数 据 备 份 一 样 ， 脏 词 搜索 也 是 系统 管理 员 的 一 项 例 行 工作 。[327] 


斯 诺 登 知道 ， 掌 握 了 这 么 多 文件 ， 把 它们 胡乱 堆 在 一 起 可 不 行 。 
他 快速 地 阅读 了 这 些 材 料 ， 仔 细 地 分 类 ， 把 这 些 文件 放 在 不 同 的 文件 
夹 里 ,文件 夹 里 再 柑 套 子 文件 夹 。[333] 为 了 整理 这 些 文件 ， 他 一 定 花 
费 了 很 多 时 间 。 


一 次 ， 斯 诡 登 在 搜索 结 采 中 发 现 了 一 份 国安 局 总 监察 官 报告 ,，“ 这 
份 报告 的 密级 超出 了 系统 允许 的 最 高 涉 密 等 级 "， 好 奇 心 驱使 他 打开 文 
件 浏 览 。 尽 管 还 不 是 终 稿 ， 这 份 文 件 却 已 把 * 星 风 ? 行 动 的 来 龙 去 脉 写 
得 清 清楚 条 。 读 完 之 后 ， 斯 话 登 坚信 ， 这 个 高 度 机 密 的 行动 是 非法 


的 。 他 在 后 来 接受 《纽约 时 报 》 记 者 专访 时 说 : 


如 果 政 府 的 最 高 官员 都 在 破坏 法 律 ， 毫 不 担心 会 因此 受到 惩罚 ， 
也 毫 不 顾忌 可 能 产生 的 反响 ， 那 秘密 的 力量 将 变 得 极其 危险 。[327] 


到 这 个 时 候 ， 斯 诺 登 仍 在 尝试 在 体制 内 解决 问题 ， 他 先后 找 过 十 
多 个 上 级 主管 ， 向 他 们 报告 政府 过 度 监视 的 问题 ， 但 没有 得 到 任何 回 
应 。 他 还 给 上 级 写 过 很 多 封 电子 邮件 ， 也 都 石沉大海 。 事 后 ， 国 安 局 
调查 小 组 对 此 均 拒 不 承认 。L[2793] 摆 在 斯 诺 登 面前 的 只 剩 下 一 种 选择 : 
通过 新 闻 媒 体 把 这 些 文件 公布 出 来 。 


决裂 


斯 诡 登 准备 了 一 份 媒体 记者 名 单 ， 排 在 前 面 的 人 中 ， 有 一 位 叫 格 
林 沃 德 ， 另 一 位 叫 劳 拉 : 波 伊 特 拉 斯 (Laura Poitras) 。 说 到 这 位 波 伊 
特 拉 斯 ， 她 本 号 就 是 一 本 故事 书 。 她 出 生 于 波士顿 城 外 的 一 个 富裕 家 
庭 ， 高 中 毕业 后 却 出 人 意料 地 跑 到 旧金山 的 一 家 高 级 餐馆 里 当 起 了 后 
师 ， 更 出 人 意料 地 是 她 在 那里 学 会 了 拍摄 电影 ， 后 来 她 回 到 东海 岸 ， 
在 纽约 以 拍摄 电影 为 生 。[354] 


波 伊 特 拉 斯 拍摄 过 一 部 很 有 影响 的 纪录 片 ，《 伊 拉克 ， 我 的 祖 
国 》， 讲 述 伊拉克 民众 在 美军 占领 下 的 生活 。[273] 为 了 拍摄 这 部 影 
片 ， 她 冒险 在 武装 冲突 最 为 严重 的 逊 尼 派 三 角 地 待 了 近 8 个 月 ， 功 夫 不 
负 有 心 人 ， 影 片 最 终 获 得 奥斯卡 金 像 奖 和 艾 美 奖 的 提名 。[353, 355] 接 
下 来 ， 她 拍摄 了 反映 关塔那摩 办 犯 状 况 的 纪录 片 《誓言 》， 在 圣 丹 斯 
电影 节 上 获奖 。 她 打算 再 接 再 厉 ， 再 拍 一 部 ， 和 前 两 部 一 起 构成 “美国 
新 世纪 ”三 部 曲 。 不 过 ， 她 并 没有 立即 着 手 实现 自己 的 这 个 想法 ， 而 是 
抽空 拍 了 一 部 涉及 国安 局 “ 星 风 ”行动 的 短片 《那个 计划 》。 谁 也 
没 想 到 ， 她 拍 的 这 些 影 片 给 自己 带 来 了 巨大 的 麻烦 。 她 的 机 票 上 被 悄 
悄 打 上 了 一 个 特殊 的 “二 级 安全 筛 查 对 象 ” (SSSS) 标记 ， 意 思 是 说 需 
要 对 她 进行 额外 的 安全 检查 。[354] 


“9.11” 事 件 之 后 ， 美 国政 府 编制 了 两 份 涉及 航空 安全 的 “ 黑 名 单 ”。 
一 份 叫 “ 禁 飞 名 单 "， 被 列 在 上 面 的 人 不 允许 乘坐 飞机 进出 美国 。 名 单 
上 面 原本 有 一 万 多 人 ，2012 年 突然 增加 到 两 万 多 人 ， 其 中 大 约 只 有 500 
人 是 美国 人 。[356] 第 二 份 黑 名 单 就 是 “二 级 安全 筛 查 对 象 ”，2009 年 这 
份 名 单 上 有 1.4 万 人 。1337] 于 是 平 ， 波 伊 特 拉 斯 进出 美国 时 屡屡 受到 特 
殊 对 待 ， 先 后 在 机 场 被 扣留 过 近 40 次 。[353] 不 仅 在 美国 如 此 ， 有 一 次 


她 从 波斯 尼 亚 飞 往 奥 地 利 ， 在 维也纳 机 场 被 单独 扣 下 来 接受 检查 ， 工 
作 人 员 告 诉 她 ， 是 美国 政府 提出 来 要 求 他 们 这 么 做 的 。 她 开始 给 国会 
议员 写 信 反映 情况 ， 但 问题 一 点 儿 都 没有 解决 。[334 


波 伊 特 拉 斯 的 遭遇 惹恼 了 另外 一 位 记者 ， 他 就 是 格林 沃 德 。“ 路 见 
不 平一 声 吼 "， 格 林 沃 德 很 快 就 写 好 了 一 篇 文章 ， 发 表 在 《沙龙 》 杂 志 
上 ， 把 女 记者 受到 的 不 公正 待遇 公之于众 。 格 林 沃 德 文笔 犀利 ， 文 章 
的 反响 强烈 。 说 来 也 奇怪 ， 他 的 这 篇 文章 发 表 之 后 ， 波 伊 特 拉 斯 进出 
美国 再 没有 碰 到 过 麻烦 。[353] 对 她 长 达 6 年 的 骚扰 和 监视 到 此 才 算 暂 
时 告 一 段落 。[354] 这 篇 文章 给 斯 诺 登 留 下 了 深刻 印象 ， 他 也 从 此 记 住 
了 这 两 个 名 字 ， 把 他 们 作为 优先 联系 的 对 象 。 后 来 斯 诺 登 有 过 这 样 一 
段 回忆 : 


波 伊 特 拉 斯 和 格林 沃 德 是 这 个 时 期 届 指 可 数 的 勇敢 记者 ， 他 们 能 
够 直面 针对 个 人 的 闸 贡 ， 之 不 县 惧 地 报道 融 有 争议 性 的 话题 。 波 伊 特 
拉 斯 甚至 还 成 为 最 近 披 露 的 那些 计划 的 (监视) 目标。 她 兼 具 勇 气 、 
经 验 和 才能 ， 这 些 是 接受 最 危险 任务 (揭露 世界 上 最 强大 的 政府 所 干 
的 秘密 勾当 ) 的 记者 必须 具备 的 ， 这 些 使 她 成 为 (我 的 ) 当然 人 选 。 
[354] 


2012 年 感恩 节 前 后 ， 斯 诺 登 的 女友 米尔 斯 回 马 里 兰州 去 了 ， 屋 里 
终于 安静 了 下 来 。 斯 诺 登 打开 了 自己 的 计算 机 ， 化 名 为 “ 驻 辛 纳 图 
斯 ”(Cincinnatus) 给 格林 沃 德 发 出 了 第 一 封 电子 邮件 。 这 一 天 是 12 月 
1 日 。 尘 圣 纳 图 斯 是 古 罗 蕊 的 一 个 执政 官 ， 他 带领 民众 抵御 侵略 ， 在 打 
败 敌 人 后 主动 放弃 权力 ， 解 甲 归 田 ， 留 下 一 段 佳话 ， 被 誉 为 “公民 道德 
典范 ”。 斯 诺 登 知道 格林 沃 德 没有 PGP 公 和 钥 ， 便 非常 诚 展 地 写 下 了 第 一 
封 信 ， 痛 口 婆 心 地 劝 他 安装 必要 的 PGP 软 件 ， 以 便 给 他 传递 一 些 敏 感 
材料 。 信 中 写 道 : 


你 可 能 愿意 从 有 些 人 那里 了 解 情况 ， 可 是 如 果 不 能 确保 信息 传递 
过 程 中 不 被 监视 ， 他 们 是 绝对 不 会 联系 你 的 。[358] 


可 和 是， 警惕 的 斯 诡 登 并 没有 在 信 中 透露 任何 具体 线索 ， 格 林 沃 德 
一 想到 安 六 PGP 软件 下 有 点 儿 发 恢 ， 也 区 ® 没 有 集 下 手头 的 工作 。 三 天 
后 ， 斯 诺 登 来 信 询 问 。 格 林 沃 德 迅速 回复 “准备 动手 落实 ”。 斯 诺 登 收 
到 邮件 后 非常 兴 理 ， 马 上 发 过 来 一 份 操作 指南 ， 没 想到 在 格林 沃 德 眼 
里 ， 这 份 指南 有 如 天 书 ， 他 根本 看 不 懂 ， 此 事 便 又 被 搁置 。[333] 


几 天 之 后 ，12 月 11 日 ， 斯 诺 登 主持 了 一 个 草根 密码 晚会 ， 培 训 普 
通 人 如 何 利用 软件 对 付 监视 。 他 成 功 邀 请 到 了 重 娜 . 桑 德 维 克 (Runa 
Sandvik) 到 晚会 现场 给 大 家 上 了 一 课 。 她 是 著名 的 “洋葱 头 ” (TOR) 
软件 社区 的 重要 成 员 。 桑 德 维 克 讲 解 完 如 何 使 用 “洋葱 头 ” 之 后 ， 斯 详 
登 用 三 四 十 分 钟 时 间 介 绍 了 “TrueCrpyt”* 的 用 法 ， 这 是 一 种 开源 软件 ， 
可 以 对 整个 硬盘 或 者 U 盘 上 的 数据 进行 加 密 。 为 了 组 织 这 场 晚 会 ， 斯 
诺 登 留 下 了 自己 的 联系 方式 ， 就 是 他 以 * 注 闻 纳 图 斯 ”署名 的 那个 邮箱 
o [359] 


(cincinnatus@lavabit.com) 


JX BRS TP SAR IA Ir], BBA NA RA Ee — IL OPEB IC ^ 
2013 年 1 月 底 ， 斯 诺 登 终于 收 到 了 他 的 一 封 邮 件 ， 信 中 说 ， 他 有 望 两 三 
天 内 处 理 好 此 事 。 斯 诺 登 很 高 兴 ， 回 信 说 : 


Ug T EH BL! 如 有 果 将 来 需要 进一步 帮助 或 者 碰 到 任何 问题 ， 欢 
迎 随 时 提出 。 请 接受 我 对 你 支持 通信 私密 所 表达 的 最 衷心 的 感谢 ! 
[358] 


他 还 制作 了 一 个 视频 短片 ， 题 为 “记者 使 用 PGP 指 南 ”， 发 给 了 格 
林 沃 德 ， 可 接 下 来 就 又 没有 动静 了 。 斯 诺 登 明白 ， 格 林 沃 德 还 是 没有 
采取 行动 。 两 个 月 的 时 间 很 快 就 要 过 去 ， 事 情 却 一 点 儿 进 展 都 没有 ， 
斯 诺 登 内 心 十 分 肖 来 。[333] 他 事后 回忆 说 : 


RUE SRS, Wa, RES bike, FULTSKB 
美国 最 隐秘 情报 单位 的 绝密 文件 交 给 他 -这 样 的 爆料 可 能 带 来 几 十 
条 甚至 上 百 条 的 爆炸 性 新 闻 ， 可 是 他 那 边 却 不 愿意 费 点 儿 劲 儿 安 装 一 
个 加 密 程序 。[353] 


让 斯 诺 登 内 心 不 安 的 还 有 一 件 事 : 他 发 现 自己 手中 的 资料 无 论 是 
在 数量 上 还 是 在 质量 上 ， 都 还 不 够 分 量 ， 而 要 想得到 更 多 资料 ， 他 需 
要 得 到 更 大 的 安全 授权 。 斯 诺 登 很 清楚 ， 博 艾 汉 公司 是 国安 局 业务 外 
包 的 主要 承包 商 之 一 ， 有 机 会 接触 到 更 多 重量 级 的 资料 ， 于 是 他 决定 
到 这 家 公司 去 试 一 试 。[331 的 确 ， 博 艾 汉 公司 提供 很 多 涉及 国安 局 业 
务 的 重要 工作 岗位 ， 斯 诺 登 在 这 些 岗 位 中 进行 了 挑选 。 他 拒绝 了 “特别 
接 入 行动 处 ”(TAO， 简 称 特 接 处 ) 的 工作 邀请 ， 接 受 了 “威胁 行动 中 
心 ”提供 的 一 个 职位 。[278] 这 家 单位 位 于 檀香山 市 的 中 心地 段 ， 占 据 
金融 区 一 栋 大 楼 的 整整 一 层 ， 和 他 先前 工作 的 “坑道 ”形成 了 鲜明 的 对 
tb, o [331] 


从 3 月 30 日 开始 ， 斯 诺 登 在 国安 局 总 部 接受 了 为 期 两 周 的 培训 ，4 
月 中 旬 他 飞 回 夏威夷 。[279] 斯 诺 登 原本 只 是 希望 在 “威胁 行动 中 心 " 期 
间 能 够 掌握 国安 局 在 全 世界 非法 侵入 计算 机 的 证 据 [360]， 结 果 他 的 收 
获 远 远 超出 了 预期 。 就 在 他 离开 公司 的 前 几 天 ， 斯 诺 登 得 到 了 涉及 “楼 
镜 ” 计 划 等 国安 局 极 不 愿意 公开 的 文件 。 


在 这 段 时 间 ， 斯 诺 登 联系 上 了 波 伊 特 拉 斯 。 和 假 头 假 脑 的 格林 活 
德 不 同 ， 她 早 就 在 使 有 PGP 了。 除了 PGP 的 保护 ， 斯 诺 登 还 指导 她 奸 
立 起 更 安全 的 通信 环境 。[354] 刚 开始 ， 波 伊 特 拉 斯 比 斯 诺 登 还 紧张 : 

我 (对 他 ) 说 ， 或 者 你 真 的 有 这 样 的 敏感) Ae, MERE 


大 的 危险 ,或 者 你 在 给 我 和 我 认识 的 人 设 套 ， 或 者 你 束 是 个 闫 子 。 
[354] 


不 久 ， 波 伊 特 拉 斯 收 到 一 封 加 密 邮 件 ， 上 面 罗 列 了 许多 个 政府 正 
在 进行 的 秘密 监视 计划 ， 其 中 只 有 一 个 名 字 她 听 说 过 ， 剩 下 的 则 闻 所 
未 闻 。 斯 诡 登 告诉 她 ， 他 手 里 有 每 个 计划 的 证 据 。 看 完 邮 件 ， 波 伊 特 
拉 斯 首先 做 的 就 是 切断 网 络 、 删 除 邮件 。“ 他 说 他 知道 的 、 能 够 提供 的 
这 些 东西 实在 让 人 震惊 ! 我 知道 ， 我 的 一 切 将 因此 彻 故 改变 ! ”这 个 记 
者 事后 是 这 样 回忆 的 。!354 


就 这 样 ， 斯 诺 登 和 波 伊 特 拉 斯 建立 起 了 联络 热线 ， 几 乎 每 周 都 有 
邮件 往来 。 在 一 封 邮 件 里 ， 斯 诺 登 要 她 去 找 格林 沃 德 ， 他 希望 两 位 记 
者 合作 完成 这 件 大 事 。[276] 于 是 ， 波 伊 特 拉 斯 给 格林 沃 德 发 出 了 一 封 
邮件 ， 里 面 写 道 : “本 周 你 会 在 美国 吗 ? 我 想 跟 你 商量 点 儿 事 ， 不 过 最 
好 面谈 。*[358] 


真是 巧合 ， 收 到 这 封 邮件 的 上 时候， 格林 沃 德 乘坐 的 飞机 刚刚 降落 
在 纽约 肯尼迪 机 场 。 见 面 后 ， 流 伊 特 拉 斯 非常 紧张 ， 也 非常 警惕 ， 她 
要 求 格林 沃 德 取 出 手机 电池 而 不 仅仅 是 关 掉 手机。 格林 沃 德 曾 经 昕 说 
过 手机 即使 关机 也 有 可 能 被 悄悄 激活 ， 但 这 次 从 波 伊 特 拉 斯 口中 听 到 
此 话 ， 他 不 敢 忌 慢 ， 可 没 想 到 目 己 的 手机 电池 居然 取 不 下 来 ， 于 是 他 
专门 把 手机 放 回 住处 ， 然 后 返回 会 面 地 点 继续 商谈 。[358] 


波 伊 特 拉 斯 告诉 格林 沃 德 ， 目 己 收 到 了 若干 封 匿 名 的 电子 邮件 ， 
发 件 人 态度 诚 居 ， 说 是 手 里 有 些 绝密 文件 ， 可 以 证 明美 国政 府 正在 进 
行 庞大 的 监视 计划 。 等 到 看 完 波 伊 特 拉 斯 打印 出 来 的 部 分 邮件 内 容 ， 
格林 沃 德 告诉 他 的 这 位 伙伴 : 


看 来 确 有 其 人 。 我 不 知 该 怎样 准确 解释 ， 却 本 能 地 感觉 出 这 绝 非 
戏言 ， 此 人 的 身份 应 该 真实 可 信 。[358] 


除了 他 们 傅 ， 斯 诡 登 的 名 单 上 还 有 一 位 。 他 叫 巴顿 : 戈 尔 曼 
(Barton Gellman) ， 原 本 是 《华盛顿 邮 报 》 的 记者 ， 曾 经 多 次 获得 普 


利 策 奖 ， 后 来 园 到 《时 代 》 周 刊 工 作 。 戈 尔 曼 写 过 一 本 书 ， 题 为 “垂钓 
者 ”。*“ 垂 钓 者 ”是 美国 前 副 总 统 切 尼 当 年 的 一 个 代号 。 戈 尔 受 在 书 里 讲 
述 了 这 位 美国 历史 上 最 有 权力 的 副 总 统 的 历历 往事 ， 第 六 章 “* 国 外 和 国 
内 的 政和 人 ” 讲 到 切 尼 在 “9.11” 事 件 之 后 推波助澜 ， 力 主 国安 局 实施 “ 星 
风行 动 计划 。 斯 话 登 反复 阅读 过 这 一 部 分 内 容 ， 其 中 提 到 |: 


美国 政府 正在 大 规模 搜查 美国 公民 在 目 己 的 国家 发 出 的 电子 邮件 
和 传真 ， 以 及 打出 的 电话 .…... 类 似 于 通话 记录 和 电子 邮件 标题 这 样 的 
数据 ， 都 被 数 以 十 亿 计 地 搜罗 .…… 分 析 人 员 很 少 能 从 中 发 现 与 恐怖 威 
胁 有 哪怕 一 点 点 关联 的 信息 e HO, 361] 


戈 尔 曼 的 这 些 话 正中 斯 诺 登 下 怀 。 他 请 波 伊 特 拉 斯 率 线 ， 最 终 在 5 
月 16 日 联系 上 了 戈 尔 曼 。[362] 


第 二 天 愉 巧 古 周末 ， 米 尔 斯 打算 和 朋友 们 乘 船 出 海 玩 一 周 。 斯 诺 
登 告 诉 她 ， 目 己 也 要 出 差 ， 她 从 海上 回来 的 时 候 目 己 很 可 能 还 没 回 
来 。[273] 这 是 斯 诺 登 能 够 设想 的 两 人 分 别 的 最 好 方式 ， 他 已 经 准备 就 
绪 ， 一 箭 既 发 、 再 不 回头 。 


我 区 信 某 样 东西 ， 我 愿意 把 我 的 生命 投入 烈火 ， 燃 为 灰 从 ， 落 入 


尘 十 。[15] 
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这 一 天 是 2013 年 5 月 20 日 ， 他 到 新 单位 工作 还 不 足 三 个 月 。 
到 香港 后 ， 斯 诺 登 马上 就 和 波 伊 特 拉 斯 联系 ， 问 她 能 不 能 到 香港 


来 见面 。 他 还 告诉 她 ， 上 自己 已 经 和 戈 尔 曼联 系 上 了 。 波 伊 特 拉 斯 随后 
用 加 密 的 “无 痕迹 ”(OTR) 聊天 程序 联系 了 格林 沃 德 ， 问 他 愿 不 愿意 


陪 她 去 一 趟 香港 ， 并 且 想 请 他 立刻 和 那个 匿名 知情 人 直接 交流 。 没 过 
一 个 小 时 ， 格 林 沃 德 融 收 到 对 方 发 来 的 电子 邮件 ， 稍 后 ， 两 个 人 融 
用 “无 痕迹 ”程序 聊 了 起 来 。 神 秘 人 告诉 格林 沃 德 : 


我 本 想 请 其 他 人 报道 “棱镜 ”计划 ， 让 你 专注 于 揭露 更 宽泛 的 内 
容 ， 特 别 古 美国 国内 的 大 规模 监听 行动 ， 但 现在 我 更 倾 同 于 让 你 来 报 
道 此 事 。 我 读 你 的 文章 已 顺 有 时 日 ， 次 知 你 做 此 事 定 会 义无反顾 ， 勇 
往 直 前 .….. 你 的 首要 任务 是 亲 赴 香港 。[338] 

神秘 人 一 遍 又 一 遍地 强调 : 马上 来 香港 ! 马上 来 香港 ! 

到 这 个 时 候 ， 格 林 沃 人 德 还 不 知道 波 伊 特 拉 斯 介绍 的 这 个 知情 人 和 
曾经 跟 目 己 联系 过 的 “ 注 辛 纳 图 斯 ”就 古 同 一 个 人 ， 因 为 斯 诺 登 这 次 使 
用 了 另外 一 个 电子 邮件 账户 跟 他 们 联系 。 这 个 账户 叫 作 “Verax”。 没 想 
到 ， 斯 诺 登 这 样 一 个 “80 后 ” 极 客 苋 还 慌 得 一 些 拉丁 语 。 


“Verax” 这 个 单词 在 拉丁 语 中 的 意思 十 : 说 出 真相 的 人 。 


第 五 回 说 出 真相 


2013 年 5 月 24 日 ， 斯 诺 登 再 次 和 戈 尔 曼 取得 联系 ， 和 希望 对 方 保证 
《华盛顿 邮 报 》 把 他 提供 的 “棱镜 ”计划 材料 全 文 刊登 出 来 。 这 对 记者 
而 言 是 一 道 难 题 ， 戈 尔 曼 把 它 比 作 “ 炸 弹 ”。 斯 诺 登 甚至 给 出 了 一 个 时 
HEBR: 72 小 时 。 这 件 事情 戈 尔 曼 显然 办 不 到 ， 他 只 能 如 实 告 诉 斯 诺 
登 ， 自 己 无 法 保证 报纸 刊登 什么 内 容 ， 也 无 法 保证 他 们 选择 什么 时 间 
刊登 出 来 。[362] 斯 诺 登 想必 非常 失望 。 其 实 这 一 次 他 犯 了 一 个 非常 幼 
稚 的 常识 性 错误 ， 从 某 种 意义 上 讲 ， 他 并 不 了 解 戈 尔 曼 。 他 曾经 对 戈 


RBA: 


你 保护 不 了 我 ， 但 是 如 果 你 能 帮助 我 把 真相 说 出 来 ， 我 就 认为 这 
是 一 个 公平 的 交易 .…..…. 没 有 人 能 拯救 我 。[362] 

斯 诺 登 关注 的 是 公布 真相 ， 为 此 哪怕 牺牲 自己 。 戈 尔 曼 则 间 他 ， 
如 果 情 报 泄露 出 去 ， 是 不 是 会 让 美国 的 敌人 从 中 受益 。 


看 到 目 己 的 “72 小 时 ”计划 根本 无 法 实现 ， 斯 诺 登 把 工作 重点 再 次 
T TL CF PLT AL PR IAG o 


手 拿 魔方 


在 一 次 与 “Verax” 的 在 线 聊天 过 程 中 ， 格 林 沃 德 表示 ， 项 望 对 方 能 
够 提供 一 些 文 件 ， 以 便 他 能 在 去 香港 之 前 ， 对 即将 被爆 出 的 内 容 有 个 
切 步 了 解 。 安 装 了 一 系列 软件 之 后 ， 格 林 沃 德 终于 建立 起 一 个 比较 安 
全 的 网 络 环境 。 很 快 ，“Verax” 束 发 过 来 25 份 文件 ， 格 林 沃 德 随手 点 开 
了 一 个 。 这 是 一 份 绝密 文件 ， 是 国安 局 内 部 使 用 的 培训 手册 ， 详 细 讲 
解 了 各 种 最 新 的 监控 手段 。 他 不 由 得 心跳 加 快 ， 因 为 在 国安 局 历史 
上 ， 如 此 重要 的 文件 还 没有 被 洪 露 过 ， 而 目 己 竟 一 下 子 惑 掌握 了 几 十 
份 这 样 的 文件 。 他 再 打开 另 一 份 文件 ， 标 题 是 “ 核 镜 ”， 这 是 一 份 幻灯 
片 ， 同 样 是 绝密 级 的 。 格 林 沃 德 再 也 不 能 抑制 目 己 激 动 的 情绪 ， 他 实 
在 读 不 下 去 了 。 他 想 以 最 快 的 速度 赶赴 香港 ， 而 且 此 时 此 刻 ， 他 做 出 
了 一 个 非常 重要 的 决定 ， 让 《 卫 报 》 加 入 进来 。[363] 


格林 沃 德 生性 好 辩 。 他 从 小 就 以 做 过 市 议员 的 祖父 为 榜样 ， 曾 经 
以 高 中 生 的 身份 参加 市 议员 竞选 ， 尽 管 落 败 ， 却 获得 了 精神 胜利 。 
1985 年 他 进入 乔治 .华盛顿 大 学 学 习 ， 大 学 期 间 曾 因为 不 停 地 参与 各 类 
辩论 而 耽误 了 学 习 进度 ， 用 了 5 年 时 间 才 读 完 本 科 。 接 下 来 他 以 近乎 完 
美的 入 学 成 绩 考 入 了 纽约 大 学 法 学 院 _ 这 所 法 学 院 常年 稳 居 美国 法 
学 院 排行 榜 第 6 名 。[364j] 毕 业 后 格林 沃 德 进入 业内 顶尖 的 沃 利 罗 凯 事 
务 所 工作 ， 年 薪 20 多 万 美元 ， 但 他 很 快 就 感到 厌倦 ， 并 且 离 开 了 这 
家 “全 美 最 狠 的 法 律 事务 所 ， 开 设 了 自己 的 事务 所 。 尽 管 几 乎 所 有 的 
大 牌 法 律 事务 所 都 对 格林 沃 德 的 小 门面 不 层 一 顾 ， 但 他 的 生意 好 得 出 
奇 。[365] 


从 事 律 师 工作 大 约 10 年 之 后 ， 格 林 沃 德 突然 放弃 了 这 一 职业 ， 转 
而 开始 了 写作 生涯 。 他 建立 了 目 己 的 博客 网 站 ， 针 对 瓦 末 丽 - 普 羔 姆 


(Valerie Plame) 泄密 案 发 表 了 长 篇 博文 ， 从 法 律 角度 详细 解构 了 对 
副 总 统 国 家 安全 事务 助理 刘易斯 . 利 比 (Lewis Libby) 的 各 项 指控 ， 引 
起 广泛 关注 。 他 言辞 激烈 、 巧 舌 如 乱 ， 成 为 美国 国家 广播 公司 
(MSNBC) 的 座 上 嘉宾 ， 在 电视 上 频频 出 镜 ，[365] 同 时 他 开始 为 网 
络 杂 志 《 沙 龙 》 撰 写 专栏 文章 ，5 年 后 他 离开 《沙龙 》 加 入 《 卫 报 》， 
经 过 协商 ， 他 从 《 卫 报 》 那 里 获得 了 一 项 特权 一 完全 的 编辑 自主 
权 ， 也 就 是 说 ， 他 的 文章 在 发 表 前 其 他 人 不 得 对 之 进行 编辑 或 者 评 
论 。 他 写 好 文章 后 ， 通 过 网 络 直接 发 表 就 可 以 。 当 然 ， 如 果 他 的 文章 
可 能 给 报社 带 来 法 律 方面 的 问题 ， 则 需要 事先 跟 他 们 打 个 招呼 、 提 个 
醒 。[358] 


格林 沃 人 德 通过 网 络 电 话 Skype 和 《 卫 报 》 美 国 分 社 主编 简 宁 : 吉 
$& (Janine Gibson) 取得 了 联系 。 尽 管 已 经 从 事 高 危 的 记者 行业 多 
年 ， 格 林 沃 德 的 保密 意识 仍然 很 弱 。 他 刚 开始 汇报 情况 ， 残 补 吉 布 森 
就 打 断 了 。 


吉 布 牺 : 你 是 用 什么 方式 打通 我 的 电话 的 ? 
格林 沃 德 : Skype。 


吉布森 : 我 认为 我 们 不 应 该 在 电话 上 谈论 此 事 ， 尤 其 不 应 该 使 用 
[353] 


Skype ° 


里 然 格林 沃 德 只 说 了 儿 人 句 话 ， 吉 布 森 已 经 隐约 意识 到 他 要 说 的 事 
情 非 同一 般 ， 而 且 非 常 紧急 。 既 然 如 此 ， 她 建议 格林 沃 德 立 刻 到 纽约 
当面 把 情况 说 清楚。 格林 沃 德 连夜 飞 到 纽约 ， 和 事先 约 好 的 波 伊 特 拉 
其 会合。 两 人 做 的 第 一 件 事 就 十 去 买 一 台新 的 笔记 本 电脑 ， 用 这 人 台 从 
来 没有 上 过 互联 网 的 笔记 本 作为 工作 用 机 ， 降 低 被 监控 的 可 能 性 。 
[353] 考 虑 到 格林 沃 德 向 来 保密 意识 较 弱 ， 这 多 半 是 波 伊 特 拉 斯 的 主 
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《 卫 报 》 美 国 分 社 位 于 纽约 百老汇 大 街 536 号 6 层 ， 只 有 大 约 800 平 
方 米 ， 面 积 不 大 ， 但 现代 化 程度 很 高 ， 完 全 是 数字 化 的 工作 环境 ， 总 
共 仅 有 不 到 60 个 雇员 ,编辑 人 员 只 有 31 人 。 相 比 之 下 ， 他 们 的 竞争 对 
手 《 纽 约 时 报 》 就 像 个 庞然大物 ， 仅 新 闻 部 就 有 超过 1100 人 。[366- 
368]2007 年 ，《 卫 报 》 曾 经 试图 进入 美国 市 场 ， 但 并 没有 明确 的 读者 
群 ， 更 不 清楚 读者 想 看 什么 。 如 此 鲁莽 的 试探 ， 两 年 后 就 毫 不 意外 地 
以 失败 告终 。[369]2011 年 ， 报 社 再 次 集结 力量 登陆 美国 ， 这 一 次 他 们 
派 来 了 吉布森 ， 目 标 非 常 明确 : 制作 一 份 完全 美国 化 的 、 电 子 版 的 
《 卫 报 》。 和 《纽约 时 报 》《 华 盛 顿 邮 报 》 这 样 的 美国 主流 媒体 相 
比 ， 来 自 英国 的 《 卫 报 》 完 全 是 一 个 无 足 轻重 的 < 小人物 ”_ ”尽管 他 
们 拥有 世界 第 三 大 新 闻 网 站 。 据 说 ，2012 年 白宫 举办 新 闻 界 招待 会 ， 
《 卫 报 》 美 国 分 社 只 得 到 两 张 入 场 券 ， 座 位 还 紧 挨 着 卫生 间 和 服务 
台 。[367] 报 社 虽 雇用 了 不 少 当 地 人 ， 特 别 是 年 轻 人 作为 工作 人 员 ， 但 
核心 团队 成 员 仍 然 是 英国 人 ， 他 们 办 的 美国 版 报纸 也 仍然 保持 着 自己 
的 “英国 风格 *"， 面 对 每 个 月 大 约 1000 万 的 访问 者 ， 他 们 的 网 站 会 弹出 
一 个 问候 窗口 ， 上 面 清楚 地 显示 着 伦敦 的 天 气 情况 。[369] 


格林 沃 德 和 波 伊 特 拉 斯 一 起 来 到 《 卫 报 》 美 国 分 社 ， 吉 布 森 已 经 
在 办 公 室 里 等 着 他 们 了。 格林 沃 德 在 笔记 本 电脑 上 打开 了 “Verax” 提 供 
的 文件 ， 吉 布 森 蕊 上 就 恋 了 起 来 ， 脸 上 的 神情 显得 越 来 越 震 尺 。 看 完 
材料 ， 吉 布 森 正 式 决定 参与 进来 。 她 让 格林 沃 人 德 第 二 天 就 动 丑 ， 格 林 
沃 德 非常 高 兴 ， 但 吉布森 接 下 来 的 一 个 决定 却 让 他 有 些 不 快 : 吉布森 
安排 《 卫 报 》 资 深 记 者 埃 文 : 麦 卡 斯 基 尔 (Ewen MacAskill) 一 同 飞 往 
香港 。 这 一 突如其来 的 变化 让 波 伊 特 拉 斯 非常 恼火 ， 因 为 事先 只 有 她 
和 格林 沃 德 跟 *Verax” 联 系 过 ， 她 说 : 


不 行 ， 绝 对 不 行 。 我 们 不 能 在 最 后 时 刻 增加 新 面孔 ， 而 且 我 根本 
不 认识 他 ， 有 谁 审查 过 他 的 情况 ? [953] 


格林 沃 德 只 能 好 言 相 劝 ， 目 己 到 《 卫 报 》 不 过 几 个 月 ， 对 同事 们 
并 不 兄 悉 ， 更 谈 不 上 信赖 。 派 一 个 老 员 工 一 同 前 往 ， 多 半 是 为 了 能 在 
关键 时 刻 更 好 地 掌控 情况 、 把 握 方 向 。 当 然 ， 吉 布 森 派 麦 卡 斯 基 尔 “ 陪 
同 ” 可 能 男 有 原因 : 相对 于 男 外 两 位 ， 他 对 香港 的 情况 比较 熟悉 ， 早 年 
他 曾经 在 《中 国 日 报 》 工 作 过 ， 笔 名 是 “ 袁 麦 ”(Yuan Mai) ， 常 驻 北 
泵 ， 多 次 到 香港 出 差 。 在 他 的 记忆 里 ， 那 个 时 候 在 中 国内 地 ,“ 和 人们 都 
骑 自 行车 ， 穿 着 毛 式 中 山 装 ”。1996 年 ， 麦 卡 斯 基 尔 进入 《 卫 报 》 工 
作 。[361] 这 次 他 陪 着 格林 沃 德 他 们 去 香港 ， 也 算是 故地 重 游 。 


6 月 2 日 ， 格 林 沃 德 一 行 三 人 抵达 香港 。 第 二 天 一 早 ， 格 林 沃 德 谍 
和 波 伊 特 拉 斯 来 到 事先 约定 的 接头 地 点 。 安 全 起 见 ， 斯 诺 登 专门 设计 
了 接头 暗号 和 接头 程序 ， 还 安排 了 两 个 见面 时 间 : 上 午 10 点 和 10 点 20 
分 。 两 个 人 首先 要 问 指定 房间 附近 遇 到 的 第 一 个 服务 员 ， 是 否 有 和 餐厅 
可 以 用 和 餐 。 这 是 接头 的 第 一 步 。 在 附近 监听 的 斯 诸 登 会 把 这 个 当 作 一 
个 信号 。 然 后 两 个 人 要 进入 指定 的 房间 ， 在 一 个 朔 饰 着 巨型 鳄鱼 的 沙 
发 上 等 候 ， 这 是 第 二 步 。 由 于 格林 沃 德 和 波 伊 特 拉 斯 来 得 太 早 ， 他 们 
没有 见 到 接头 人 ， 等 了 5 分 钟 后 便 起 吴 离开 ， 在 一 劳 等 竺 第 二 个 见面 时 
间 的 到 来 。10 点 20 分 ， 两 人 准时 到 达 指 定 房间 ， 坐 在 指定 的 沙发 上 等 
得 。 两 分 钟 后 ， 有 人 走 了 进来 ， 手 里 探 弄 着 魔方 一 一 这 也 是 事先 安排 
好 的 接头 细 市 之 一 。 一 切 都 像 谍 战 电影 的 情 广 。 两 个 人 说 着 一 些 平 肖 
的 话 ， 其 实 是 在 对 接头 暗号 。 


格林 沃 德 ， 和 餐厅 几 点 开始 营业 ? 


斯 诺 登 ，12 点 。 但 是 别 去 那儿 ， 那 儿 的 食物 糟 透 了 。1370| 


格林 沃 德 曾经 问 过 ， 两 人 都 没 见 过 对 方 ， 怎 么 知道 来 人 就 是 接头 
人 。 波 伊 特 拉 斯 回答 说 ， 他 会 拿 一 个 魔方 。 听 到 这 话 ， 格 林 沃 德 忍 不 
住 大 笑 起 来 ， 他 觉得 即将 发 生 的 一 幕 根本 就 是 一 部 以 香港 为 背景 的 跨 
国电 影 里 的 场景 ， 怪 异 而 荒诞 。[276] 其 实 ， 这 个 魔方 已 经 陪伴 斯 诺 合 


一 段 时 间 了 。 据 他 在 夏威夷 的 同事 回忆 ， 他 们 经 常 看 到 斯 诺 登 在 办 公 
大 厅 里 走 来 走 去 ， 手 里 拿 着 一 个 魔方 ， 不 时 在 同事 的 办 公 桌 上 悄悄 留 
下 一 点 儿 小 礼物 。[L278] 


等 见 到 “Verax” 本 人 ， 焦 急 等 竺 的 格林 沃 德 和 波 伊 特 拉 斯 都 吃 了 一 
惊 : 眼前 的 这 个 人 太 年 轻 了 。 虽 然 未 曾 谍 面 ， 但 在 格林 沃 德 的 想象 
中 ， 这 个 神秘 人 应 该 50 罗 出 头 ， 见 多 识 广 、 精 明 老 道 ， 准 备 牺牲 自己 
回 世 人 揭露 真相 ， 而 要 做 出 这 样 的 决定 ， 他 应 该 经 过 很 多 年 甚至 几 十 
年 的 磨炼 和 磨难 ， 梦 想 才 会 彻 屎 破 炙 。 但 实际 上 ， 有 眼前 的 这 个 小 伙 子 
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些 果 板 的 黑 杠 眼镜， 身体 瘦削 ， 脸 色 苍 白 ， 但 非常 警觉 。[276] 格 林 沃 
德 心里 顿时 咯 哈 了 一 下 : 这 次 可 能 白 来 了 。 忆 /局 波 伊 特 拉 斯 后 来 是 这 
样 回忆 的 : 

我 一 下 子 没 了 了 主意。 我 曾 以 为 自己 在 和 一 个 很 高 层次 的 人 打 交 
道 ， 他 应 该 年 龄 不 小 。 我 和 他 已 经 交往 了 一 段 时 间 ， 知 道 他 在 计算 机 
系统 方面 的 知识 极为 渊博 ， 所 以 我 又 觉得 他 应 该 年 轻 些 。 总 之 我 想 他 
应 该 40 来 岁 .. [354 


斯 诺 登 感觉 到 了 那 两 个 人 的 情绪 变化 ， 其 实 他 也 有 些 不 太 高 兴 ， 
因为 两 个 记者 并 没有 严格 按照 约定 的 时 间 出 现 ， 这 导致 接头 的 验证 过 
程 变 得 复杂 。[354j“ 跟 我 来 ! "斯 诺 登 的 话 仿佛 一 道 命令 ， 格 林 沃 德 他 
们 就 跟着 他 ， 在 这 座 酒 店 里 转 来 转 去 ， 换 了 若干 部 电梯 ， 最 后 进入 了 
1014 房 间 。 房 间 很 小 很 凌乱 。 刚 坐 下 来 ， 斯 诺 登 就 开始 询问 两 人 的 手 
机 情况 。 等 到 他 们 取 下 手机 电池 ， 把 手机 放 进 冰箱 ， 斯 诺 登 又 从 床上 
拿 了 几 个 桃 头 堵 住 了 门 颖 。 这 一 切 安全 措施 都 做 完 后 ， 对 斯 诺 登 的 采 
访 才 正 式 开始 。 刚 才 的 些许 不 愉快 很 快 就 烟消云散 。 格 林 沃 德 发 挥 了 
他 做 律师 时 获得 的 工作 经 验 ， 用 类 似 取 证 的 方式 方法 ， 对 面前 这 个 年 
轻 人 进行 了 长 时 间 的 询问 ， 询 问 的 目的 就 是 想 揭穿 谎言 、 获 取 真 相 。 
他 有 各 种 各 样 的 办 法 ， 比 如 连珠 炮 似 的 发 间 ， 给 对 方 造 成 巨大 的 心理 


压力 ， 从 而 得 到 真实 的 回答 。 再 有 束 是 针对 相同 问题 ， 在 不 同 语 境 下 
从 不 同 角 度 发 问 ， 检 验 对 方 话语 的 真实 性 。 在 格林 沃 德 面前 ， 斯 庄 登 
表现 得 富有 理性 ， 思 考 问 题 有 条 不 亲 ， 回 答 问题 简明 扼要 。[276] 


除了 斯 诺 登 的 成 长 过 程 、 工 作 经 历 ， 格 林 沃 德 特别 想 搞 清 的 一 个 
问题 是 ， 到 底 是 什么 东西 驱使 他 放弃 事业 ， 冒 着 成 为 重罪 犯人 的 危 
仿 ， 违 背 保 密 和 起 诚 的 要 求 把 这 些 秘密 泄露 出 来 。 斯 诺 登 的 回答 是 ， 
世人 有 权 知 道 目 己 的 隐私 遵 到 侵犯 ， 面 对 恶 行 发 生 ， 他 有 道义 和 责任 
站 出 来 发 出 反对 的 声音 ;) 当 目 己 珍视 的 价值 观 受到 威胁 ， 如 采 保 持 沉 
默 ， 他 的 民 知 将 会 受到 拷问 。 他 还 特别 提 到 了 电子 游戏 对 目 己 的 影 
LE 
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对 正义 抱 有 坚定 信念 ， 即 使 是 那些 看 上 去 普 普 通通 的 人 ， 也 能 战胜 最 
可 怕 的 敌人 。[276] 


对 斯 诺 登 的 世界 观 产 生 重大 影响 的 还 有 互联 网 。 对 他 们 这 一 代 人 
而 言 ， 互 联网 不 仅仅 是 一 个 工具 ， 它 简直 就 是 与 现实 生活 平行 的 男 一 


互联 网 让 我 体验 了 作为 一 个 人 可 以 享受 到 的 目 由 ， 也 开发 了 我 的 
全 部 潜能 ..……... 对 许多 年 轻 人 而 言 ， 互 联网 是 目 我 实现 的 一 种 途径 ， 他 
们 可 以 搞 清 楚 目 己 古 什么 人 ， 也 可 以 想 明 日 目 己 想 成 为 什么 人 ， 但 要 
做 到 这 些 ， 我 们 必须 保护 隐私 、 保 持 匿 名 ， 即 使 犯错 也 可 能 不 会 被 妃 
完 。 我 很 担心 ， 我 们 这 一 代 将 是 撮 受 这 种 目 由 的 最 后 一 代 人 .……… 我 不 
想 生 活 在 没有 隐私 、 没 有 目 由 的 世界 里 ， 我 不 想 让 互联 网 的 独特 价值 
HAST o [276] 


从 采访 过 程 伊始 ， 流 伊 特 拉 斯 天 进行 了 孙 音 孙 像 。 这 次 采访 前 后 
经 历 了 大 约 5 个 小 时 。 其 间 斯 诺 登 还 提 到 ， 如 采 想 把 他 掌握 的 大 量 文件 
在 网 上 曝光 ， 他 目 己 就 可 以 做 ,之 所 以 找到 格林 沃 德 和 新 闻 媒 体 ， 除 
了 目 己 可 以 得 到 更 多 的 法 律 保 护 ， 公 众 也 可 以 通过 阅读 市 有 至 景 的 文 
章 ， 更 加 有 条 理 、 更 加 理性 地 理解 被 曝光 的 这 些 材料 所 包含 的 主要 内 
容 ， 以 及 曝光 它们 的 重大 意义 。 


格林 沃 德 和 波 伊 特 拉 斯 并 没有 告诉 斯 庄 登 ，《 卫 报 》 还 派 了 一 个 
记者 和 他 们 一 起 来 香港 。 所 以 第 一 次 和 斯 诺 登 见面 ， 麦 卡 斯 基 尔 并 没 
有 跟着 去 ， 而 是 一 个 人 跑 到 香港 岛 ， 忙 里 偷 内 、 潇 涝 酒 酒 玩 了 一 整 
天 。[361] 


傍晚 时 分 ， 格 林 沃 德 他 们 回 到 了 目 己 的 住处 。 仍 旧 处 于 兴奋 状态 
的 格林 沃 德 思 如 及 涌 ， 连 夜 草拟 了 四 篇 文稿 ， 每 篇 稿件 都 以 一 份 高 度 
机 和 密 的 政府 文件 为 主题 一 一 这 些 文件 部 是 斯 诺 登 提供 的 。 第 一 篇 文 草 
的 主题 是 外 国情 报 监视 法 庭 的 一 道 指 令 ， 命 令 威 瑞 森 公司 癌 美 国政 府 
提交 公司 掌握 的 所 有 国内 通话 记录 。 和 需要 说 明 的 是 ， 威 瑞 森 是 美国 最 
大 的 电信 运 宫 商 之 一 ，2013 年 4 月 公司 在 发 布 的 报告 中 称 ， 他 们 拥有 
1000 万 条 通信 线路 ， 用 户 数 超过 1.2 亿 。[ 上 37 第 二 篇 文章 的 主题 是 国安 
局 总 监察 官 2009 年 撰写 的 一 份 报告 ,这 份 报告 彻底 揭 开 了 有 关 “ 星 
风 ? 行 动 的 各 种 谜团 ， 这 个 曾经 高 度 机 蜜 的 行动 计划 终于 大 日 于 天 下 。 
前 面 介 绍 “ 星 风 ? 行 动 的 时 候 ， 许 多 地 方 都 参考 了 这 份 报告 。 第 三 篇 文 
革 讲 的 是 一 种 名 叫 “ 无 界线 人 ”的 监控 工具 。 放 在 最 后 的 第 四 篇 讲 的 是 
后 来 最 具 爱 动 效 应 的 “ 校 镜 ” 计 划 o 


和 他 一 样 加 班 加 点 准备 稿件 的 还 有 麦 卡 斯 基 尔 。 格 林 沃 德 在 自己 
的 笔记 本 电脑 上 写 好 内 容 ， 马 上 用 U 盘 拷 给 麦 卡 斯 基 尔 。 麦 卡 斯 基 尔 
在 自己 的 电脑 上 修改 好 之 后 ， 再 用 U 强 转 给 格林 沃 德 。 两 个 人 几乎 忘 
记 了 时 间 。 年 过 六 旬 的 麦 卡 斯 基 尔 在 体力 上 到 底 拼 不 过 40 多 岁 的 格林 
沃 德 ， 他 要 起 身 去 小 睡 一 会 儿 ， 格 林 沃 德 还 在 那儿 伏案 写作 。[361] 


无 论 如 何 ， 格 林 沃 德 的 写作 速度 着 实 令 人 称奇 、 赞 叹 和 羡慕 。 
[276] 要 知道 ， 从 纽约 登 上 飞机 开始 ， 到 这 个 晚上 结束 ， 格 林 沃 德 只 睡 
了 几 个 小 时 。 在 登 机 之 前 ， 波 伊 特 拉 斯 交 给 他 一 个 U 盘 ， 里 面 是 斯 诺 
登 传 给 她 的 所 有 文件 资料 。 飞 机 一 起 飞 ， 他 就 开始 打开 那 台 没有 上 过 
网 的 新 电脑 、 插 上 U 盘 ， 开 始 阅 读 。 在 16 个 小 时 的 飞行 时 间 里 ， 他 一 
边 阅 读 文 件 ， 一 边 兴奋 地 做 着 和 笔记， 几乎 没有 间断 。[353] 到 了 香港 ， 
难以 抑制 的 兴奋 再 加 上 晨 民 颠 倒 的 时 差 问题 ， 使 得 格林 沃 德 只 迷 迷 糊 
糊 地 睡 了 一 两 个 小 时 。[276] 即 便 如 此 ， 他 依然 能 保持 清醒 的 头脑 和 敏 
捷 的 才思 ， 斯 诺 登 后 来 也 发 现 了 这 一 点 ， 他 说 : 格林 沃 德 让 人 印象 特 
别 深刻 的 一 件 事 是 ， 他 能 够 彻夜 不 眠 ， 连 轴 转 好 几 天 。[361] 


格林 沃 德 明日 ， 斯 诺 登 很 快 束 不 能 像 这 样 敬 开心 展 、 发 表 言 论 
了 ， 留 给 目 己 的 时 间 不 多 ， 他 项 望 能 尽 可 能 多 地 和 斯 诺 登 一 起 ， 查 看 
那些 宝贵 的 文件 。 而 且 ， 他 还 知道 ， 波 伊 特 拉 斯 已 经 跟 其 他 一 些 新 闻 
单位 和 记者 联系 过 ， 特 别 是 曾经 获得 过 普 利 策 效 的 戈 尔 曼 ， 他 也 得 到 
了 斯 诺 登 的 一 些 文件 ， 是 目 己 眼前 最 强劲 的 竞争 对 手 ， 一 定 要 抢 在 他 
前 面 把 新 闻 发 出 去 。 


争分夺秒 
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戈 尔 曼 曾 在 《华盛顿 邮 报 》 工 作 了 20 多 年 ，2010 年 才 跳 模 去 了 
《时 代 》 周 刊 。 这 次 得 到 斯 诺 登 提供 的 文件 之 后 ， 他 跟 老 东家 《 华 盛 
顿 邮 报 》 签 订 了 一 份 协议 ， 临 时 回去 负责 与 这 批文 件 有 关 的 专题 报道 
事项 。 


戈 尔 曼 这 样 一 种 "临时 工 ? 的 角色 ， 和 格林 沃 德 在 《 卫 报 》 扮 演 的 
角色 ， 古 不 能 相 比 的 。 他 必须 严格 按照 报纸 的 规矩 办 事 ， 而 格林 沃 德 
则 拥有 诸如 完全 编辑 目 主 权 这 样 非常 特殊 的 权利 。《 华 盛 顿 邮 报 》 根 
本 不 可 能 马上 就 把 斯 诺 登 的 文件 报道 出 来 ， 而 是 按 部 束 班 ， 一 次 又 一 
次 找 来 律师 进行 咨询 。 律 师 们 提出 了 许 许 多 多 的 要 求 ， 发 出 了 各 种 各 
样 危 言 答 听 的 警告 。 斯 诺 登 曾经 提出 ， 让 戈 尔 曼 飞 赴 香 港 、 与 目 己 见 
面 。 针 对 这 件 事 ，《 华 盛 顿 邮 报 》 聘 请 的 律师 们 认为 ， 从 法 律 角度 
看 ， 此 举 存 在 风险 、 并 不 理智 。 戈 尔 曼 最 终 婉 拒 了 斯 诡 登 的 邀请 ， 没 
有 前 往 香 港 和 他 见面 。 不 仅 如 此 ，《 华 盛 顿 邮 报 》 还 劝告 波 伊 特 拉 斯 
不 要 去 香港 ， 并 且 拒 绝 给 她 文 付 差旅费 。 


格林 沃 德 已 经 准备 好 了 稿件 ， 他 希望 《 卫 报 》 立 刻 束 能 把 它们 刊 
法 出 来 。 但 他 的 文章 要 发 表 必须 征 得 主编 同意 。 由 于 时 送 ， 他 只 能 眼 
巴巴 地 等 着 吉布森 主编 上 线 。 一 看 到 吉布森 即时 聊天 的 状态 变 成 了 “在 
线 ”"， 格 林 沃 德 蕊 上 束 给 她 发 过 去 一 条 信息 。 他 忙 不 从 地 告诉 主编 ， 目 
己 已 经 确证 了 斯 诺 登 的 映 份 和 他 提供 的 材料 的 真实 性 ， 并 且 已 经 写 好 
了 儿 篇 文 草 。 吉 布 森 对 有 关 威 瑞 森 公司 的 那 篇 报道 最 感 兴 趣 ， 但 她 告 
诉 格林 沃 德 ， 刊 登 这 样 涉及 秘密 文件 的 文章 ， 需 要 提前 将 稿件 传 给 
府 一 一 “向 政府 咨询 ”， 这 样 就 可 以 证 明报 社 并 没有 危害 国家 安全 的 意 


图 ， 也 就 可 以 避免 被 认为 违反 《 反 间谍 法 》 而 被 追究 刑事 责任 。《 卫 
报 》 的 律师 们 告诉 她 ， 这 是 一 条 不 成 文 的 规定 。[276] 


格林 沃 德 询问 主编 ， 文 章 什么 时 候 能 发 表 。 得 到 的 回答 是 ， 还 不 
确定 ， 还 需要 跟 律 师 再 开 一 次 会 。 格 林 沃 德 一 下 子 焦躁 起 来 。《 卫 
报 》 会 不 会 用 几 周 时 间 跟 政府 谈判 呢 ? 他 们 会 不 会 让 《华盛顿 邮 报 》 
冲 在 前 面 ， 以 求 目 保 呢 ? 实在 有 太 多 的 未 知 需要 面 对 。 关 键 时 刻 ， 考 
卡 斯 基 尔 安慰 他 说 ， 不 用 担心 ，《 卫 报 》 非 党 积极 ， 报 社 总 编 阿 兰 . 拉 
斯 布 里 奇 (Alan Rusbridger) 对 有 关 威 瑞 森 公司 的 稿件 也 非常 感 兴 
趣 ， 并 且 承 诺 肯 定 会 发 表 这 篇 文章 。[276] 


第 二 天 ， 格 林 沃 德 涡 着 麦 卡 斯 基 尔 去 见 斯 诺 登 。 在 他 的 房间 里 ， 
这 位 老 记 者 用 了 差不多 两 个 小 时 的 时 间 盘 问 他 ， 跟 格林 沃 德 在 前 一 天 
提 的 问题 几乎 完全 相同 。 为 了 证 明 目 己 的 身份 ， 斯 诺 登 从 手提 箱 里 拿 
出 了 一 探 材料 : 轨 照 、 一 个 已 经 过 期 的 外 交 护 照 、 他 的 中 情 局 工作 
证 ， 以 及 他 用 过 的 其 他 一 些 政府 单位 的 工作 证 件 。[276j 查 证 格林 沃 德 
的 “神秘 线 人 ”是 否 确 有 其 人 ， 这 是 《 卫 报 》 交 给 麦 卡 斯 基 尔 的 主要 任 
务 。 等 二 人 离开 斯 诺 登 的 房间 ， 用 卡 斯 基 水 对 格林 沃 德 他 们 两 人 说 : 


我 现在 完全 相信 他 十 货真价实 的 。 没 有 丝 盈 的 怀疑 。 我 一 回 酒店 
就 给 拉 斯 布 里 奇 打 电话 ， 告 诉 他 ， 我 们 应 该 立刻 把 文章 登 出 来 。[276] 

从 这 一 刻 起 ， 格 林 沃 人 德 和 波 伊 特 拉 斯 大 覆 了 原先 对 麦 卡 斯 基 泵 的 
看 法 ， 三 个 人 之 间 彻 抵消 除了 误解 ， 成 为 一 个 团结 的 集体 、 一 个 强大 
的 团队 。 妥 卡 斯 基 尔 首先 问 吉 布 森 复 命 。 他 们 之 则 的 问答 是 这 样 的 : 


ae: BEA AH? 


麦 拉 斯 基 尔 ， 吉 尼斯 黑 啤 酒 不 错 。[279] 


EDMEE? 为 了 你 密 ， 麦 卡 斯 基 尔 和 吉布森 事先 约定 了 一 套 瞳 
语 。 这 样 的 回答 就 是 告诉 分 社 主编 : 神秘 线 人 货真价实 。[305| 


接 下 来 ， 麦 卡 斯 基 尔 拨 通 了 报社 总 编 拉 斯 布 里 奇 的 电话 。 总 编 告 
诉 他 们 ， 美 国 分 社 还 需要 跟 律 师 最 后 再 开 一 次 会 ， 会 后 一 定 会 发 表 文 
章 。 他 还 说 ，《 卫 报 》 不 仅 要 成 为 第 一 家 曝光 威 瑞 条 公司 丑 则 的 报 
纸 ， 还 要 赶 在 《华盛顿 邮 报 》 之 前 ， 成 为 第 一 家 曝光“ 校 镜 " 计 划 的 报 
4x o [276] 


拉 斯 布 里 奇 的 话 没 能 让 格 林 沃 德 安心 太 长 时 间 。 除 了 有 关 威 瑞 森 
的 那 篇 稿件 , “ 校 镜 ” 计 划 的 那 篇 文章 几经 修改 也 基本 完成 。 想 着 目 己 
手 里 有 了 两 颗 重 磅 炸弹 ， 格 林 沃 德 的 心里 多 少 有 些 得 意 ， 但 从 波 伊 特 
拉 斯 口 里 得 到 的 一 个 消息 让 他 坐立不安 : 《华盛顿 邮 报 》 计 划 在 周 
日 ， 也 就 是 6 月 9 日 刊登 区 尔 曼 的 文章 。 戈 尔 曼 的 这 篇 文章 还 将 嗜 上 波 
伊 特 拉 斯 的 名 字 。[276j 性 急 的 格林 沃 德 感觉 自己 的 耐心 快要 被 消磨 歼 
尽 了 。 这 也 很 可 能 是 一 种 缺少 睡眠 的 生理 反应 ， 人 毕竟 不 是 机 器 ， 严 
重 缺 觉 后 会 异常 烦躁 甚至 情绪 失控 。 


格林 沃 德 又 和 吉布森 联系 了 一 次 ， 并 且 甩 下 了 和 猴 话 : 他 会 尽 一 切 
可 能 保证 文章 即刻 发 表 。 大 洋人 彼 岸 的 吉布森 则 显得 平静 从 容 ， 她 说 : 
对 于 这 一 点 ， 目 己 很 清楚。 她 这 样 的 态度 ， 在 格林 沃 德 听 起 来 ， 近 似 
一 种 敷衍 和 应 付 ， 以 至 于 他 对 《 卫 报 》 的 信心 都 发 生 了 动 授 。 他 更 加 
焦躁 不 安 ， 四 处 联系 熟人 ， 准 备 候选 方案 。[276] 


和 格林 沃 德 相 比 ， 吉 布 森 虎 有 些 大 将 风度 。 她 制订 出 一 个 周密 的 
计划 ， 代 号 “凤凰 传奇 *。 抽调 骨干 临时 组 成 一 个 工作 小 组 ， 在 四 楼 的 
一 间 安 全 屋 里 集中 办 公 ， 审 查 稿件 、 排 版 校对 等 。 配 套 的 保密 措施 非 
HP te: 安全 屋外 有 保安 值班 ， 只 有 人 少数 几 个 可 靠 的 记者 可 以 进入 。 
所 有 笔记 本 电脑 都 不 允许 搁 入 互联 网 或 者 其 他 网 络 ， 保 洁 工 也 不 能 进 


去 打扫 卫生 。 几 天 下 来 ， 丢弃 的 三 明治 包装 盒 和 用 过 的 咖啡 杯 到 处 都 
是 ， 这 间 安 全 屋 简直 成 了 一 个 垃圾 堆 。[373] 


除了 派 格林 沃 德 等 三 员 大 将 远 赴 香 港 、 获 得 第 一 手 资料 ， 吉 布 森 
还 做 了 两 件 事 :一 是 积极 寻求 法 律 方面 的 建议 ， 避 免 触及 红线 ， 二 是 
马上 派 专 人 前 往 华盛顿 特区 ， 与 威 瑞 森 公司 和 白宫 接洽 。[305] 针 
对 “向 政府 咨询 "这样 一 个 必要 的 环节 ， 她 给 美国 政府 预 留 了 三 四 个 小 
时 的 反应 时 间 。[305] 


白宫 方面 的 联系 人 名 叫 凯 特 琳 : 海 顿 (Caitlin Hayden) 。 就 在 6 月 5 
日 这 一 天 上 午 ， 和 白宫 宣 布 苏 珊 . 赖 斯 “Susan Rice) 成 为 新 一 任国 家 安 
全 事务 助理 ， 作 为 国家 安全 委员 会 的 发 言 人 ， 央 特 琳 - 海 顿 忙 得 四 脚 朝 
天 。 尺 管 《 卫 报 》 发 来 的 邮件 里 并 没有 直接 透露 具体 的 紧急 内 容 ， 她 
还 是 抽出 一 些 时 间 ， 在 下 午 3 点 多 给 《 卫 报 》 代 表 回 了 一 个 电话 ， 但 听 
PINK EX iB: 《 卫 报 》 将 在 一 个 多 小 时 之 后 ， 也 束 是 当天 
下 午 4 点 30 分 ， 公 开发 表 一 篇 文章 ， 其 中 涉及 外 国情 报 监视 法 庭 给 威 瑞 
森 公 司 下 达 的 一 份 绝 密 指 令 。 骨 特 琳 : 海 顿 立刻 跟 吉 布 森 了 联系， 她 竭尽 
全 力 ， 为 政府 争取 到 了 一 点 时 间 : 下 午 5 点 15 分 和 《 卫 报 》 进 行 电 话 会 
W o [367] 


日 宣 方 面 对 此 事 高 度 重 视 ， 马 上 召集 若干 高 级 官员 ， 谈 判 队 伍 成 
员 相 当 有 分 量 。 这 其 中 包括 联邦 调查 局 常务 副 局 长 省 恩 . 乔 伊 斯 (Sean 
Joyce) ， 国 安 局 二 号 人 物 、 常 务 副 局 长 约翰 : 英 格 利 斯 (John Inglis) 
和 国家 情报 总 监 办 公 室 法 务 长 罗 伯 次 . 利 特 (Roberts Litt) °> CEIR 
方面 只 有 两 个 人 ， 美 国 分 社 主编 吉布森 和 她 的 副手 。[367] 

谈判 按时 开始 。 会 场 气氛 剑 拔 轰 张 。 吉 布 森 逐 渐 从 随和 活 泌 变 得 
越 来 越 刻板 ， 她 的 身 国 口 首 也 越 来 越 明 显 。 最 终 ， 日 定 方 面 终 于 有 人 
无 法 忍耐 ， 大 声 吼 道 : “你 们 没有 必要 公开 此 事 ! 任何 严肃 的 狐 闻 机 构 
都 不 会 刊 出 此 事 ! Des At. “你 会 发 现 ， 对 于 什么 是 国家 安 


全 ， 我 们 远 比 你 们 更 有 发 言 权 ! ” 音 布 森 一 情 ， 马 上 冷冰冰 地 以 牙 还 
F: 


最 最 苯 敬 的 先生 们 ， 我 们 发 表 什 么 内 容 ， 我 们 自己 决定 ! 00.. 
[367] 我 想 你 会 发 现 ， 对 于 什么 是 新 闻 报 道 ， 我 们 远 比 你 们 更 有 发 言 
PL! [279] 


最 后 ， 白 宫 方面 表示 ， 他 们 愿意 就 这 个 问题 和 报社 的 更 高 层 负 责 
人 进行 沟通 。 这 是 他 们 的 最 后 一 招 。 吉 布 森 回答 说 ， 报 社 总 编 正 在 飞 
机 上 ， 无 法 跟 他 取得 联系 ， 她 现在 就 是 最 终 的 决策 者 。[367] 

此 时 此 刻 ， 吉 布 森 承 受 着 巨大 的 压力 。 面 前 是 这 才气 势 测 测 的 美 
国政 府 官员 ， 身 后 则 是 步 步 紧 逼 的 格林 沃 德 。 失 去 耐心 的 格林 沃 德 其 
至 给 她 发 来 了 “最 后 通 膀 ”: 

现在 已 经 到 了 我 给 你 的 最 后 时 限 。 如 果 再 过 30 分 钟 还 没有 刊登 稿 
件 ， 我 将 终止 与 《 卫 报 》 的 合作 。[276] 

就 在 点 击 “ 发 送 ” 之 前 ， 格 林 沃 德 稍微 犹 隐 了 一 下 ， 加 上 了 下 面 这 
段 话 : 

我 明白 ， 你 有 你 的 顾 虚 ， 必 须 做 你 认为 正确 的 事情 。 但 我 要 继续 
前 行 ， 做 我 认为 需要 做 的 事情 。 我 很 抱 菊 ， 没 有 办 法 两 全 其 美 。[276] 

吉布森 没有 退路 ， 只 能 一 边 竭力 稳 住 急躁 的 格林 沃 德 ， 一 边 安排 
人 员 赶 紧 完 成 最 后 的 编辑 、 标 题 设 计 和 排版 工作 。[276] 


绝密 法 庭 指令 


2013 年 6 月 5 日 晚上 7 点 ， 也 就 是 吉布森 和 白宫 方面 的 谈判 结束 一 个 
小 时 之 后 ， 美 国 版 《 卫 报 》 网 站 上 终于 登 出 了 格林 沃 德 撰 写 的 第 一 篇 
文章 ， 此 时 距离 格林 沃 德 一 行 到 香港 不 过 72 小 时 。 


美国 国安 局 每 天 搜集 数 百 万 威 瑞 森 公司 用 户 的 电话 记录 


独家 专 稿 : SARA Eta BOK Bln aR SCAT AS, Ca 
巴 马 政府 国内 监视 范围 之 大 


4 月 发 出 的 一 份 绝密 法 庭 指令 显示 ， 美 国 国家 安全 局 正在 搜集 美国 
最 大 的 电信 商 之 一 、 威 瑞 森 公司 数 百 万 用 户 的 通话 记录 。 


《 卫 报 》 得 到 该 法 令 的 一 个 拷贝 ， 其 中 明确 要 求 威 瑞 森 公司 “不 间 
断 地 ”将 其 系统 中 “每 一 天 的 "所 有 通话 记录 都 交 给 国安 局 ， 不 论 这 些 通 
话 是 在 美国 人 之 间 进 行 ， 还 是 在 美国 人 与 外 国人 之 间 进 行 。 


这 份 文 件 首次 显示 出 ， 奥 巴 马 政府 不 加 区 别 地 批量 搜集 数 百 万 美 
国 公民 的 通话 记录 ， 不 论 他 们 是 否 被 人 怀疑 做 过 任何 错 事 。 


秘密 的 外 国情 报 监视 法 庭 于 4 月 25 日 通过 联 调 局 发 布 了 该 指令 ， 授 
予 政府 部 门 训 无 限制 地 获取 数据 的 权力 ， 为 期 3 个 月 ， 有 效 期 到 7 月 19 
H o [374] 


除了 格林 沃 德 的 这 篇 文章 ，《 卫 报 》 还 把 法 庭 密令 的 全 文 发 布 在 
他 们 的 网 站 上 ， 全 世界 的 好 事 者 们 终于 有 机 会 “围观 ”这 篇 难得 一 见 
:i 


AMS: 记录 保管 人 在 命令 有 效 期 内 必须 每 天 癌 国 安 局 提交 下 列 
物 项 之 电子 拷贝 : (1) 威 瑞 牺 公司 提供 的 美国 与 其 他 国家 和 地 区 之 间 
国际 长 途 的 所 有 通话 详细 记录 或 通话 元 数据 ; (2) 威 瑞 森 公司 提供 的 
美国 境内 所 有 通话 详细 记录 或 通话 元 数据 。 本 指令 不 要 求 威 瑞 森 公司 
提供 完全 在 美国 境外 打 入 打出 的 通话 元 数据 。 


通话 元 数据 包括 综合 通话 常规 信息 ， 包 括 但 不 限于 下 列 信息 : 会 
话 识别 数据 [例如 ， 通 话 双方 的 号 码 、 移 动用 户 国际 识别 码 (MSI) > 
移动 设备 国际 识别 码 \IMEI) ]^ 中 继 线 标识 符 、 电 话 卡号 、 每 次 通话 
的 时 间 及 时 长 。 


美国 原本 有 三 家 主要 的 通信 公司 ， 只 要 控制 了 它们 ， 几 乎 束 可 以 
控制 全 美的 国内 电话 。 这 三 家 公司 就 是 美国 电话 电报 公司 、 微 通 公 司 
和 斯 普 林 特 公司 。 微 通 公司 在 2006 年 被 威 瑞生 公司 收购 ， 成 为 威 瑞 森 
旗下 的 “商务 网 络 服务 公司 ”。 也 吏 是 说 ， 威 瑞 森 公司 代替 微 通 公司 ， 
成 为 美国 国内 提供 电话 服务 的 最 重要 的 公司 之 一 。 事 实 上 ， 斯 诡 登 这 
次 提供 给 《 卫 报 》 的 法 庭 指令 针对 的 正 是 这 家 “商务 网 络 服务 公司 ”， 
也 就 是 原来 的 微 通 公 司 。 


曝光 美国 政府 要 求 威 瑞 森 公司 提供 通信 数据 的 法 庭 密令 ， 立 刻 在 
全 球 范围 内 引起 强烈 反响 ， 几 乎 所 有 美国 国内 媒体 的 头条 都 跟风 报道 
了 这 件 事情 ， 许 多 媒体 要 求 采访 格林 沃 德 。 这 位 原本 就 有 些 名 气 的 记 
者 一 下 子 被 推 上 风口 浪 尖 。 他 利用 媒体 采访 的 间歇 ， 再 次 去 见 了 斯 诺 
登 。 推 开房 门 ， 他 看 到 斯 诺 登 正在 收看 美国 有 线 电 视 新 闻 网 的 节目 ， 
嘉宾 们 热烈 地 讨论 着 国安 局 毫 无 节制 的 监视 问题 。[276] 斯 诺 登 曾经 告 
诉 过 格林 沃 德 ， 他 最 担心 的 ， 或 者 说 唯一 担心 的 一 件 事 就 是 ， 自 己 的 
所 作 所 为 最 后 一 无 所 获 。 格 林 沃 德 安慰 他 ， 结 局 不 会 如 此 。 不 过 ， 其 
实 格林 沃 德 自己 说 这 句 话 的 时 候 也 没有 太 大 把 握 » [353] 


多 年 来 ， 格 林 沃 德 一 直 关 注 国安 局 滥用 权力 的 问题 ， 但 他 的 感觉 
征 ， 普 通 民 众 很 难关 注 政府 机 构 的 监视 行为 。 侵 犯 隐私 和 滥用 权力 对 
他 们 来 说 ， 过 于 抽象 ， 他 们 很 难 真 正 理解 这 类 事情 的 产 重 性 和 恶劣 
性 ， 往 往 会 轻描淡写 地 说 , “这 件 事 我 们 知道 ， 但 我 们 不 在 乎 *。 现在 
看 来 ， 他 和 斯 诺 登 确实 有 点 儿 多 虚 了 。 


面 对 铺 天 盖 地 的 新 闻 报道 ， 日 宫 方 面 肥 应 迅速 ， 他 们 立刻 对 大 规 
模 收 集 通信 数据 的 行为 进行 了 办 解 : 


(《 卫 报 》 曝 光 的 ) 这 个 指令 并 没有 人 允许 政府 监听 任何 一 个 人 的 
电话 。 政 府 获 得 的 信息 只 涉及 类 似 电话 号 码 、 通 话 长 度 这 样 的 元 数 
据 ， 并 不 包含 通话 人 姓名 和 通话 的 内 容 。 


《 卫 报 》 刊 登 的 这 篇 文章 里 描述 的 这 些 信息 可 以 帮助 反 鸭 人 员 发 
现 那些 已 被 确认 或 者 正 被 怀疑 的 恐怖 分 子 ， 调 查 他 们 是 否 和 其 他 参与 
息 怖 活动 的 人 员 ， 特 别 是 居住 在 美国 的 这 些 人 员 联 络 。 因 此 ， 这 些 信 
息 对 于 保护 美国 免 受 恐 怖 威胁 至 关 重 要 。[375] 


不 难看 出 ， 他 们 的 主要 方法 还 是 那 一 条 : Rete ie XU 
靠 。 这 是 他 们 将 所 作 所 为 合理 化 、 合 法 化 的 最 后 一 道 “ 护 身 符 ”。 只 
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要 能 戴 上 这 道 “ 护 身 符 ”， 就 能 安全 过 关 。 
美国 参议 院 情报 委员 会 主席 、 民 主 党 人 戴 安 娜 . 菲 因 斯 坦 (Dianne 

Feinstein) 站 出 来 奉 政 府 背 书 。 她 说 : 


据 我 所 知 ， 这 个 指令 三 个 月 一 续 ， 过 去 七 年 一 直 如 此 。 外 国情 报 
监视 法 庭 根 据 《 美 国 爱国 者 法 案 》 对 业务 数据 的 有 关 规定 签发 和 延续 
这 个 指令 。 有 关 情 况 已 经 向 国会 汇报 过 ， 因 此 它 是 合法 的 。[372] 


非 因 斯 坦 试图 从 法 律 依据 这 个 角度 为 威 瑞 森 公司 的 法 性 指令 寻找 
一 个 说 法 。 前 面 曾经 详细 介绍 过 “ 星 风 ”行动 ， 这 里 再 简要 回顾 一 下 。 


从 2006 年 5 月 开始 签发 电话 元 数据 法 庭 指 令 ， 到 2007 年 1 月 开始 签发 互 
联网 内 容 和 电话 内 容 法 庭 指 令 ,“ 星 风 ” 行 动 完成 了 其 “合法 化 ”的 进 
程 ， 政 府 方面 甚至 宣布 “ 星 风 ”行动 到 此 为 止 了 一 一 他 们 只 是 玩 了 一 个 
文字 游戏 。 的 确 ， 以 总 统 指令 为 依据 、 大 规模 搜集 通信 数据 的 “总 统 监 
视 计划 ”结束 了 ; 但 是 ， 以 法 庭 指令 为 依据 、 大 规模 搜集 内 容 数据 和 元 
数据 的 有 关 工 作 一 直 按 部 就 班 地 进行 着 ， 几 平一 天 都 没有 停止 过 ， 搜 
集 到 的 各 种 数据 和 “总 统 监视 行动 ”一 样 ， 仍 旧 归 入 “ 星 风 ”专案 一 一 “ 星 
风 2 行 动 仍然 在 路 上 。 


菲 因 斯 坦 提 到 了 “有 关 情 况 已 经 向 国会 汇报 过 ”。 同样 是 民主 党 人 
的 众 议 员 洛 夫 格 伦 (Zoe Lofgien) Hit: 国安 局 提交 给 国会 的 电话 记 
孙 搜 集 工作 的 年 度 报告 总 共 不 过 一 页 纸 ， 大 概 也 残 八 段 话 。 这 样 一 种 
形式 大 于 内 容 的 汇报 也 就 是 走 走过场 ， 国 会 的 监管 多 半 是 有 名 无 实 
的 。 [376] 


现在 看 来 ,“ 过 去 7 年 一 直 如 此 ”的 确 不 是 虚 言 ， 不 过 菲 因 斯 坦 的 这 
一 番 话 其 实 是 越 抹 越 黑 ， 一 下 子 束 把 有 关 威 瑞 牺 公司 的 法 庭 指令 和 当 
年 的 “总 统 监视 计划 关 反 丽 监 视 计 划 ” 以 及 “ 星 风 ”行动 联系 到 了 一 起 。 
由 此 可 以 有 把 握 地 推 新 ， 除 了 威 瑞 森 ， 美 国电 话 电 报 公 司 和 斯 普 林 特 
公司 这 两 家 通信 巨头 也 会 定期 收 到 类 似 的 法 庭 指 令 。 据 熟悉 国安 局 内 
情 的 人 士 透露 ， 实 际 情况 正 是 如 此 。1377] 而 菲 因 斯 坦 把 这 样 的 法 庭 指 
令 和 《美国 爱国 者 法 案 》 捆 绑 到 了 一 起 ， 残 连 这 个 法 案 当 年 的 起 草 人 
之 一 、 众 议员 小 弗兰克 .森森 布 伦 纳 (Frank Sensenbrenner,Jr.) 也 提出 
质疑 : 


我 不 相信 ， 外 国情 报 监视 法 庭 签发 的 这 样 一 种 宽泛 的 指令 符合 
《美国 爱国 者 法 案 》 的 要 求 。 不 分 青红皂白 抓 取 几 百 万 民众 的 通话 记 
录 是 过 分 的 、 非 美国 式 的 。[372] 


长 期 关注 美国 政府 监视 行为 的 参议 员 罗 纳 德 - 怀 登 和 马克 - 尤 德 尔 更 
先后 发 表 了 明显 市 有 和 警告 性 的 声明 ， 他 们 俩 都 是 参议 院 情 报 委 员 会 
员 。 怀 登 说 : 

参议 院 的 规定 禁止 我 在 这 个 时 候 对 一 些 细节 进行 评论 ， 但 是 我 相 
信 ， 守 法 的 美国 人 和 他 们 的 朋友 打 电 话 ， 他 们 跟 谁 打 、 什 么 时 候 打 、 
从 哪里 打 都 是 隐私 .…… 搜 集 每 个 美国 人 每 天 打出 的 每 个 电话 的 相关 数 
据 ， 是 对 美国 人 民 隐 私 的 严重 侵犯 。[372] 


尤 德尔 则 在 声明 中 指出 : 


尽管 我 不 能 核实 这 篇 报道 的 具体 细节 ， 但 这 样 一 种 大 范围 的 监视 
着 实 应 该 引起 我 们 所 有 人 的 关注 。 美 国人 民 应 该 对 政府 的 这 种 越界 行 
为 感到 震惊 。[375] 
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面 对 如 潮 的 报道 、 评 论 甚至 批评 ， 政 府 方面 的 种 种 说 辞 显得 苍白 
无 力 ， 威 瑞 森 公司 则 一 言 不 发 。 依 据 这 个 法 庭 指令 ， 公 司 被 禁止 向 外 
界 透露 给 联 调 局 和 国安 局 提供 数据 的 有 关 情 况 。 因 此 ， 这 个 指令 同时 
也 是 一 道 封 口令” 一 他 们 被 禁 言 了 。[378] 


有 些 媒体 还 向 美国 其 他 几 家 主要 的 通信 服务 商 质 询 ， 是 否 也 曾 接 
到 过 类 似 的 法 庭 密令 。 斯 普 林 特 、 工 Mobile 和 世纪 电信 等 公司 都 拒绝 
回答 。[379] 特 别 值 得 注意 的 是 ， 他 们 并 没有 坚决 否认 此 事 。 有 专业 人 
士 指出 ， 如 果 威 瑞 森 公司 被 迫 提 供 它 9800 万 移动 用 户 和 210 万 固 话 用 户 
的 数据 ， 那 就 可 以 比较 有 把 握 地 推测 其 他 公司 也 是 如 此 。[378] 因 此 ， 
曝光 针对 威 瑞 森 公 司 的 法 庭 指 令 无 疑 将 成 为 推倒 第 一 张 多 米 诺 骨 有 牌 的 
最 佳 选择 ， 极 具 钞 动 性 和 连锁 效应 。 很 可 能 正 是 这 个 原因 ， 让 《 卫 
报 》 美 国 分 社 主编 吉布森 和 报社 总 编 拉 斯 布 里 奇 一 致 看 好 格林 沃 德 的 
这 篇 文章 ， 极 力促 成 这 篇 文章 尽早 发 表 。 


说 到 这 里 ， 有 必要 对 这 些 电话 元 数据 法 庭 指令 背后 的 “法 律 依 
据 ? 稍 微 做 一 点 儿 解 释 。 前 文 曾经 提 过 ，《 美 国 爱 国 痢 法 案 》 第 215 条 
对 应 《美国 法 典 》 的 第 50 卷 第 1861 草 ， 对 《外 国情 报 监视 法 案 》 第 501 
条 进行 了 修正 。 其 中 规定 ， 政 府 可 以 获得 各 公司 的 “业务 活动 记录 ”， 
只 要 这 些 记录 被 认为 与 国家 安全 有 关 束 可 以 。 美 国政 府 的 法 律 “ 专 
家 ?把 通信 公司 手中 竺 握 的 用 户 通 信 *“ 元 数据 ?解释 为 某 种 “商业 活动 记 
录 ”， 因 此 认定 政府 部 门 可 以 要 求 公司 提供 这 些 数 据 。 国 安 局 的 海顿 局 
长 后 来 把 依据 第 215 条 的 这 样 一 种 解释 而 开展 的 大 规模 监视 行动 称 
为 “215 计 划 ”， 这 也 成 为 "总 统 监视 计划 ”， 也 区 是 “ 星 风 ”行动 的 一 个 别 
名 。[13] 


怀 登 和 尤 德尔 在 铬 干 年 前 就 曾 发 出 过 和 警告， 政府 部 门 想 出 了 一 种 
说 法 ， 在 《美国 爱国 者 法 案 》 中 找到 了 “依据 *”， 可 以 大 规模 地 搜集 美 
国 国内 的 通信 数据 ， 而 普通 人 并 不 能 从 法 律 条 文中 看 出 这 一 点 ， 因 而 
也 就 无 法 知道 政府 利用 这 部 法 律 实际 做 了 些 什 么 。 怀 登 说 : 


一 旦 美国 人 民 发 现 ， 他 们 的 政府 对 《美国 爱国 者 法 案 》 的 秘密 解 
释 是 这 样 的 ， 他 们 必定 会 震惊 并 且 愤 怒 。[380] 


但 由 于 涉及 国家 秘密 ， 怀 登 他 们 无 法 在 媒体 上 披露 细节 ， 只 能 语 
在 不 详 、 旁 敲 侧 击 地 说 上 几 句 。 他 们 还 曾经 要 求 司法 部 部 长 把 政府 音 
门 对 《美国 爱国 者 法 案 》 的 秘密 解释 公之于众 ， 但 他 们 的 这 个 提案 没 
能 通过 。[381 这 次 《 卫 报 》 上 曝光 威 瑞 森 公司 的 法 庭 指令 之 后 ， 怀 登 承 
认 ， 过 去 他 们 担忧 的 正 是 这 件 事情 。[79] 


可 以 长 出 一 口气 的 还 有 当年 在 参议 院 投 出 唯一 一 张 反 对 票 的 前 参 
议员 菲 因 高 德 ， 压 在 他 心头 多 年 的 秘密 终于 大 日 于 天 下 。 早 在 2009 年 
《美国 爱国 者 法 案 》 再 次 获得 授权 的 听证 会 上 ， 他 就 曾经 做 出 过 这 样 
HJHH: 


我 也 是 情报 委员 会 成 员 。 我 想起 在 2005 年 辩论 的 时 候 ， 第 215 条 的 
支持 者 们 宣称 ， 这 些 权 力 从 未 被 滥用 过 。 他 们 今天 不 能 再 这 样 说 了 ， 
这 些 权 力 的 确 被 滥用 过 。 在 此 我 不 便 细 述 。 我 建议 各 位 议员 在 保密 的 
情况 下 去 了 解 更 多 信息 .…... 有 关 《美国 爱国 者 法 案 》 实 施 的 关键 信息 
仍 处 于 保密 状态 ， 对 此 我 非常 担心 .….. 我 认为 美国 国会 和 美国 人 民 应 
当知 道 ， 第 215 条 是 如 何 被 使 用 的 。 非 常 不 幸 的 是 ， (因为 信息 涉 
密 ，) 我 们 今天 无 法 讨论 这 件 事情 。[382, 383] 


在 得 知 有 关 威 瑞 森 公司 的 法 星 指 令 上 曝光 之 后 ， 菲 因 高 德 说 : 


我 希望 今天 的 新 闻 可 以 重 局 一 场 严肃 的 对 话 ， 即 如 何在 保卫 这 个 
国家 的 同时 确保 守法 美国 人 的 权利 不 受 侵害 。[384 


可 以 说 ， 在 斯 诺 登 事件 的 这 个 回合 中 ， 媒 体 方面 完胜 。 在 历史 
上 ， 媒 体 与 美国 政府 间 的 角力 曾经 发 生 过 多 次 ， 但 很 多 时 候 获胜 方 并 
非 媒体 。 就 拿 上 一 次 曝光 “ 星 风 ”行动 来 说 吧 ， 过 程 就 非常 曲折 、 充 江 
艰辛 。 


主编 的 决定 


2004 年 是 美国 的 大 选 年 。 共 和 和 党 候选 人 是 当时 的 总 统 小 布什 ， 他 
的 竞争 对 手 是 民主 党 候选 人 约翰 : 克 里 (John Kerry) ° XER 
天 ,“9.11” 事 件 委 员 会 终于 正式 发 布 了 他 们 的 调查 报告 。 选 择 在 这 个 
时 间 发 布 也 许 只 是 巧合 ， 但 也 有 可 能 是 提前 安排 好 的 仿佛 在 提醒 
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领 大 家 挺 过 来 的 。 这 份 报告 对 小 布什 来 说 ， 肯 定 是 件 利好 的 事情 。 转 
眼 到 了 秋天 ， 有 关 他 早年 服 兵役 时 的 负面 往事 被 人 扒 了 出 来 ， 这 残 不 
太 妙 了 。 随 着 最 后 的 投票 时 间 越 来 越 近 ， 竞 选 形势 变 得 愈加 激烈 。 


BELEN, (HAAN) BIRR BME, Hee ADS 
文章 ， 了 曝光 政府 在 “9.11? 事 件 后 授权 国安 局 ， 在 未 得 到 法 庭 调 查 令 许 
可 的 情况 下 ， 对 打 入 美国 的 外 国电 话 进行 监视 。!385] 现 在 回 过 头 再 
看 ， 这 篇 文章 的 主题 束 是 “ 星 风 ?行动 。 由 于 行动 计划 的 知情 范围 被 记 
格 控制 ， 爆 料 人 了 解 到 的 、 提 供给 报社 的 只 是 这 个 行动 中 非常 有 限 的 
一 部 分 内 容 。 当 时 只 有 极 少数 的 几 个 人 确切 知道 行动 计划 的 正式 代号 

CER) 和 正式 名 称 〈“ 总 统 监视 计划 ”) ， 更 不 用 说 行动 计划 的 全 
部 内 容 了 。 政 府内 部 的 工作 人 员 谈 到 “ 星 风 ”行动 的 时 候 ， 通 第 都 用 “ 邦 
个 计划 ”来 代称 。 前 文 提 到 波 伊 特 拉 斯 曾 借 用 这 个 名 称 ， 作 为 她 招 报 
的 “ 星 风 ?行动 记录 短片 的 标题 。 


在 这 次 总 统 大 选 初 期 进行 过 一 次 民意 调查 ， 结 果 显示 ， 小 布什 以 
549% 的 支持 率 遥 遥 领 先 ， 可 以 说 是 胜 券 在 握 。 可 就 在 9 月 底 第 一 次 公开 
辩论 之 后 ， 形 势 发 生 了 逆转 ， 克 里 的 民意 支持 率 反超 小 布什 。[386j 不 
难 想象 ， 在 这 个 节 骨 有 眼 上 ，《 纽 约 时 报 》 如 果 把 这 样 一 篇 负面 文章 发 
表 出 来 ， 将 会 对 选 情 造成 什么 样 的 影响 。 


美国 新 闻 媒 体 要 发 表 类 似 的 曝光 文章 必须 < 回 政 府 咨 询 >， 证 明 目 
己 并 没有 人 危害 国家 安全 的 意图 ， 以 避免 法 律 方 面 的 磋 烦 。 非 利 浦 - 陶 布 
= (Philip Taubman) 当时 任 《 纽 约 时 报 》 驻 华盛顿 办 事 处 主任 ， 他 奉 
mR ABABA ETSI 9 SN NE Sak ee, Pee 
请 陶 布 曼 参 观 了 国安 局 总 部 ， 项 望 他 能 认识 到 国安 局 的 秘密 计划 都 具 
有 重大 意义 。 陶 布 受 还 拜访 了 国家 安全 事务 助理 赖 斯 ， 他 们 俩 是 20 年 
的 旧 相 识 了 ， 束 在 不 久 前 ， 陷 布 受 还 在 上 自己 的 住处 隆重 宴请 过 这 位 老 
朋友 » 1385] 


谁 也 没 想到 ， 这 一 系列 沟通 的 结果 竟然 是 陶 布 曼 自 己 转变 了 立 
场 ， 变 成 政府 的 说 客 ， 反 过 来 劝说 报社 总 编 比 尔 - 凯 勒 (Bill Keller) 不 
要 发 表 这 篇 文章 。 凯 勒 本 人 后 来 也 和 海顿 、 赖 斯 等 政府 官员 见 了 面 。 
手 里 掌握 着 爆炸 新 闻 的 凯 勒 最 终 接受 了 政府 方面 的 说 法 ， 接 下 来 他 做 
出 了 一 个 重要 决定 : 把 这 篇 文章 扣压 下 来 、 不 予 发 表 。[385] 


不 过 ， 这 个 决定 最 终 成 为 凯 勒 先生 最 后 悔 的 一 件 事情 。 人 们 一 直 
很 好 奇 ， 想 知道 员 勒 做 出 这 个 决定 的 真正 原因 到 发 是 什么 。 在 不 同 场 
合 、 面 对 不 同人 ， 凯 勒 被 无 数 次 地 问 到 这 个 问题 。 前 前 后 后 ， 他 给 出 
了 多 种 不 同 甚至 彼此 矛盾 的 说 法 。 有 人 问 他 ， 是 不 是 因为 他 掌握 了 特 
别 明确 的 证 据 ， 导 致 他 决定 扣压 文章 ， 他 回答 说 没有 。[385] 凯 勒 反复 
强调 ， 之 所 以 这 么 做 ， 是 因为 政府 说 有 关 方 面部 认为 这 个 计划 合法 ， 
发 表 这 篇 文章 会 让 愁 怖 分 子 改变 他 们 的 行为 习惯 ， 使 得 追踪 恐 怖 分 子 
的 任务 更 艰难 。[387] 后 来 ， 他 又 说 自己 当时 并 没有 看 出 来 这 篇 文章 的 
主题 是 国安 局 计划 的 合法 性 问题 ， 只 是 把 它 当 作 有 关 反 您 问题 的 一 般 
性 文章 ， 根 本 没有 想到 文章 会 成 为 有 又 动 效 应 的 独家 新 闻 。[383] 当 
然 ， 他 还 有 更 为 冠 园 堂 旦 的 说 法 : 


“9.11? 事 件 刚 过 去 三 年 ， 我 们 的 国家 还 沉 章 在 巨大 创伤 的 影响 之 
中 。 我 们 ， 作 为 一 家 报纸 ， 也 不 例外 。 这 并 不 是 爱国 主义 大 泛滥 ， 这 


是 对 当今 世界 依然 危险 的 敏锐 感受 。[388] 


相信 在 他 的 有 生 之 年 ， 凯 勒 还 会 不 停 地 被 追问 ， 他 的 内 心 也 会 不 
停 地 被 拷问 。 有 人 认为 ， 凯 勒 的 这 一 决定 ， 最 终 帮 助 了 小 布什 顺利 连 
任 ， 其 至 可 以 说 改变 了 美国 的 历史 进程 。 对 于 这 一 点 ， 凯 勒 自己 也 明 
白 ， 要 想 彻底 否认 不 大 可 能 。[387] 不 过 他 说 ， 自 己 评判 是 否 刊 发 一 篇 
文章 ， 并 不 是 看 它 会 不 会 影响 政局 ， 而 是 看 它 是 不 是 达到 了 报社 的 标 
准 。[389] 


世家 子弟 


说 到 《纽约 时 报 》 准 备 发 表 的 文章 内 容 ， 还 要 回 到 更 早 一 点 儿 的 
2003 年 春天 。 那 时 ，50 多 岁 的 托马斯 : 塔 姆 (Thomas Tamm) 刚刚 调 入 
司法 部 情报 政策 审核 办 公 室 工作 。 塔 姆 一 家 在 借 大 的 联 调 局 里 算得 上 
声名 显赫 、 非 比 寻 常 。 塔 姆 的 伯父 爱德华 . 塔 姆 (Edward Tamm) 是 联 
调 局 早期 历史 上 响当当 的 人 物 ， 是 胡 佛 局 长 最 重要 的 副手 之 一 。 抛 开 
其 他 贡献 不 说 ， 就 连 “ 联 调 局 ”这 个 名 字 ， 以 及 联 调 局 “忠诚 、 勇 敢 、 正 
直 ” 的 训 示 都 源 自 他 的 手笔 。 塔 姆 的 父亲 奎 恩 - 塔 姆 (Quinn Tamm) 也 
曾 是 联 调 局 的 高 级 官员 ， 一 度 做 过 胡 佛 的 助理 局 长 ， 还 当 过 联 调 局 犯 
罪 实验 室 主任 。 塔 姆 的 母亲 是 联 调 局 鉴定 部 门 的 秘书 ， 他 的 哥哥 也 曾 
在 联 调 局 工作 多 年 。 在 联 调 局 的 某 次 庆典 上 ， 还 在 足 踊 学 步 的 塔 姆 沈 
然 进 入 胡 佛 的 办 公 室 仆 来 候 去 。 他 还 记得 ，8 岁 的 时 候 ， 他 和 家 人 一 
起 ， 站 在 胡 佛 办 公 室 的 阳台 上 ， 观 看 肯尼迪 总 统 的 就 职 典礼 。 简 而 言 
之 ， 塔 姆 算得 上 联 调 局 的 世家 子弟 ,，“ 根 红 苗 正 *"， 非 常 可 靠 。[390] 


塔 姆 从 布衣 大 学 和 乔治 救 大 学 法 学 院 毕 业 后 一 直 当 律师 ， 后 来 成 
为 资深 的 审判 姓 律 师 ， 人 负责 谋杀 和 绑架 等 刑事 案件 的 诉讼 事 定 。 据 了 
解 他 的 人 说 ， 塔 姆 非常 善于 跟 陪审 团 沟通 ,特别 擅长 “ 讲 政事 "， 再 复 
杂 的 案情 经 过 他 的 讲述 都 能 变 得 很 容易 理解 。2000 年 ， 由 于 工作 出 
色 ， 塔 姆 获得 了 司法 部 的 最 高 有 厅 誉 一 一 “ 约 阳 : 马 葡 尔 次 ”*。 不 过 ， 磊 受 
前 任 司法 部 部 长 珍妮 特 :雷诺 (Janet Reno) 赏识 的 塔 姆 却 不 受 后 来 的 
阿 什 克 罗 夫 特 部 长 待 见 。[390] 

司法 部 情报 政策 审核 办 公 室 最 重要 的 一 项 工作 是 同 外 国情 报 监视 


法 星 提 出 申请 ， 对 人 危及 国家 安全 的 念 怖 分 子 或 者 间谍 以 及 嫌疑 人 进行 
监视 。 塔 姆 调 进 这 个 办 公 室 工作 后 不 久 ， 殊 发现 了 一 个 奇怪 的 现象 : 


某 些 监视 申请 的 处 理 过 程 非常 特殊 。 这 些 特殊 申请 只 能 由 司法 部 部 长 
签字 批准 ， 然 后 直接 递送 监视 法 姓 的 首 语法 官 。 塔 姆 不 知道 为 什么 这 
些 申请 会 如 此 特殊 ， 需 要 绕 开 监视 法 星 的 另外 10 位 法 官 ， 束 连通 常情 
况 下 可 以 签署 其 他 申请 的 常务 副 部 长 也 被 绕 了 过 去 。 塔 姆 所 能 知道 的 
忠 是 这 些 申请 都 属于 某 个 高 度 机 密 的 行动 ， 办 公 室 里 的 其 他 人 对 此 讳 
莫如 深 ， 但 凡 提 到 这 个 神秘 的 行动 ， 都 用 “那个 计划 ”来 代称 。[320| 


办 公 室 里 专门 有 一 个 人 负责 查询 国安 局 系统 ， 看 看 监视 申请 是 不 
是 属于 “那个 计划 ”。 比 如 ， 塔 姆 他 们 会 问 ，"“555-1212 号 是 不 是 必 
于 "那个 计划 '? “一 两 天 后 ， 他 们 会 得 到 一 个 结果 。 如 果 不 属 于 ， 就 按 
照 正常 程序 逐 级 上 报 ， 否 则 就 走 特殊 程序 。59~10% 的 申请 属于 "那个 
计划 ”。[391] 


塔 姆 非常 困惑， 偏偏 他 又 属 于 那 种 有 点 儿 “ 较 真 *? 的 人 ， 他 的 儿子 
称 之 为 “正义 情结 *”。 他 看 不 出 这 些 申请 特殊 在 什么 地 方 ， 因 而 实在 想 
不 通 为 什么 要 特殊 处 理 。 终 于 有 一 天 ， 他 找到 顶头 上 司 莉 院 : 法 拉 比 
(Lisa Farabee) ， 要 求 对 方 给 出 一 个 解释 。 他 的 问题 直截了当 : “你 
知 不 知道 ‘那个 计划 到底 在 干什么 ? “法 拉 比 说 : “这 个 问题 ， 你 压根 儿 
束 不 该 问 。” 集 了 个， 她 又 加 了 一 句 :“ 我 认为 他 们 不 合法 。” 塔 姆 觉得 
太 不 可 思议 了 ， 目 己 是 一 个 执法 人 员 ， 怎 么 能 去 干 违法 的 事情 昵 。 
[390] 


后 来 他 联系 上 了 和 桑 德 拉 . 维 金森 (Sandra Wilkinson) ， 她 是 自己 多 
年 前 的 一 个 同事 ， 现 在 在 参议 院 司法 委员 会 工作 。 塔 姆 把 自己 对 于 “ 那 
个 计划 ”的 关切 ， 以 及 情报 政策 审核 办 公 室 里 的 异常 情况 一 五 一 十 地 上告 
诉 了 维 金森 。 他 希望 这 位 老 同 事 去 找 找 情报 委员 会 ， 请 他 们 出 面 调 查 
这 件 事 情 。 过 了 几 周 ， 塔 姆 再 次 把 维 金森 约 了 出 来 ， 没 想到 对 方 反 应 
非常 冷 火 ， 还 让 他 别 再 折腾 这 件 事 了 。 接 下 来 的 一 段 时 间 ， 塔 姆 的 内 
心 备 受 煎熬 。 渐 渐 地 ， 他 下 定 决 心 通过 媒体 曝光 此 事 。[390] 


塔 姆 最 初 硕 望 能 联系 上 赫 许 ， 束 是 当年 曝光 过 尼克 松 时 期 中 情 局 
墨 医 的 那 位 《纽约 时 报 》 的 记者 。 可 惜 塔 姆 怎么 也 找 不 到 他 的 联系 方 
式 。 不 过 ， 他 很 快 就 注意 到 《纽约 时 报 》 曾 刊登 过 若干 篇 有 关 司 法 部 
的 重头 文章 ， 写 文章 的 记者 名 叫 埃 瑞 克 .利和 硕 特 布 务 (Eric 
Lichtblau) 。 [390] 


Pe SRE, REA SHANA SBSH, Hu 
FERC AO TRI, ae MEIER AB TERRIER. 
姆 告诉 该 记者 ， 目 己 名 叫 “ 马 克 ”， 曾 经 是 司法 部 的 雇员 ， 有 重要 情况 
需要 面谈 。 随 后 的 几 次 见面 ， 利 硕 特 布 劳 都 之 上 了 自己 的 搭档 詹姆斯 : 
瑞 森 (James Risen) 。 塔 姆 的 真诚 态度 以 及 他 内 心 的 恐惧 深 深 地 感染 
了 两 位 记者 [330| 这 种 恐惧 是 每 个 爆料 人 都 会 经 历 的 ， 因 为 他 们 面 
对 的 是 强大 的 政府 机 器 。 


塔 姆 对 “那个 计划 ?的 叙述 听 上 去 非常 可 信 ， 但 同时 信息 非常 有 限 
且 非 常 含糊 。[320] 有 关 “ 那 个 计划 ”的 更 多 细节 ， 只 能 靠 记者 自己 想 办 
法 去 弄 清 楚 了 。 事 实 上 ， 这 两 位 记者 陆 陆 续 续 通过 其 他 渠道 掌握 了 更 
多 情况 ， 利 希 特 布 劳 主要 是 从 司法 部 入 手 、 珊 森 则 主要 是 以 情报 单位 
为 突破 口 。[334 塔 姆 特别 希望 文章 能 够 在 大 选 前 发 表 ， 让 小 布什 政府 
倒台 ， 可 他 没 想 到 ， 瑞 森 和 利 希 特 布 劳 的 这 篇 文章 竟然 搁浅 了 。 


在 《纽约 时 报 》 内 部 ， 瑞 森 素 以 脾气 火爆 和 敢于 犯 上 著称 。 他 曾 
经 写 过 一 篇 报道 ， 强 烈 质疑 政府 发 现 的 关于 伊拉克 大 规模 杀伤 性 武 需 
的 所 谓 证 据 。 他 的 这 篇 报道 与 报社 已 经 发 表 的 另 一 篇 报道 针锋相对 ， 
也 与 当时 的 主流 观点 格格 不 入 ， 文 草 于 是 被 搁置 不 用 。 这 一 次 ， 得 知 
和 目 己 写 的 文章 又 遭遇 波折 ， 瑞 森 放 下 架子 ， 在 大 选 前 一 周 给 报社 副 总 
编 吉 尔 : 艾 布 拉 姆 森 (Jill Abramson) 打 电 话 ， 请 求 她 说 服 凯 勒 。 结 果 
却 是 ， 该 报道 不 仅 大 选 前 没有 发 表 、 大 选 结果 出 来 后 也 没有 发 表 。 这 
可 把 瑞 森 气 坏 了 “。 从 此 以 后 ， 他 再 也 不 搭理 艾 布 拉 姆 森 和 凯 勒 了 。 
[385] 


可 贵 的 是 瑞 条 并 没有 因为 丑 怒 失去 理智 。 他 想 出 了 一 个 办 法 : 在 
目 己 新 写 的 一 本 书 里 ， 以 这 篇 文章 为 基础 ， 写 出 了 一 章 内 容 。 他 的 这 
本 新 书 名 为 “国家 战争 ” (State of War) ， 而 这 一 章 的 标题 束 叫 “那个 计 
划 ”。 UGA TU NA, M ERE Ee, MEEA 
实 了 证 据 、 充 实 了 内 容 ， 他 们 的 文章 可 以 马上 发 表 。 其 实 和 一 年 前 相 
比 ， 文 章 的 实质 内 容 几乎 没有 变化 ， 他 的 这 套 理 由 根本 站 不 住 脚 。 据 
了 解 内 情 的 人 说 ， 刺 激 总 编 改 变 决 定 的 直接 动因 束 是 瑞 森 的 那 本 新 
书 。 说 日 了 ， 凯 勒 必 须 抢 在 新书 出 版 前 发 表 这 篇 文章 ， 因 为 他 知道 ， 
如 采 这 本 书 抢 在 《纽约 时 报 》 之 前 上 曝光 “那个 计划 ”， 人 们 束 会 认为 
《纽约 时 报 》 实 在 是 太 粳 糕 了 ， 那 将 成 为 报社 的 一 场 灾难 。[3953 


“向 政府 咨询 ”的 过 程 即刻 再 次 启动。 没 想 到 ， 时 隅 一 年 ， 日 宫 对 
这 篇 报道 依然 非常 重视 ， 政 府 与 媒体 间 的 角力 依然 惊险 刺激 。 


2005 年 12 月 6 日 ， 小 布什 在 自己 的 办 公 室 亲自 接见 了 《纽约 时 报 》 
的 主要 人 员 。 这 是 一 种 空前 的 会 议 规格 ， 出 席 的 有 美国 总 统 和 他 的 法 
律 顾 问 哈 丽 雅 特 : 迈 尔 斯 (Harriet Miers) 、 国 家 安全 事务 助理 斯 带 芬 
哈 德 利 (Stephen Hadley) ， 坐 在 他 们 对 面 的 是 报社 的 出 版 商 阿 瑟 . 苏 
效 伯 格 (Arthur Sulzberger) 、 凯 勒 和 陶 布 有 曼 。 国 安 局 局 长 海顿 坐 在 一 
旁 ， 在 厚 厚 的 本 子 上 做 笔记 。[385] 


会 议 持续 了 一 个 小 时 。 和 总 统 最 终 亲 目 上 阵 。 他 说 ， 如 果 报 社 曝 光 
了 这 个 秘密 计划 ， 而 美国 再 一 次 遭受 念 怖 袭击 , “你 们 的 双手 将 沾 满 鲜 
血 *。 也 许 正 是 因为 政府 这 样 一 种 赤裸 伦 的 威胁 ， 反 倒 激 发 了 骨 勒 的 血 
性 。 一 走出 日 宫 ， 他 就 怒 不 住 对 苏 兹 伯 格 说 ， 他 们 所 说 的 一 切 丝 台 不 
能 改变 自己 的 想法 。 苏 兹 伯 格 连连 点 头 称 是 。[385] 


“Je eke RT R 


2005 年 12 月 16 日 ，《 纽 约 时 报 》 发 表 了 瑞 森 和 利 布 特 布 劳 的 文 
革 ， 指 名 道 姓 地 对 美国 政府 进行 批评 : 


小 布什 批准 ， 绕 过 法 庭 监听 通话 


据 多 位 政府 官员 称 ，“9.11” 事 件 发 生 后 几 个 月 ， 小 布什 总 统 秘密 
授权 国家 安全 局 在 没有 法 庭 调查 令 的 情况 下 ， 对 美国 人 以 及 在 美国 的 
外 国人 进行 监听 ， 寻 找 隶 怖 分 子 活 动 的 证 据 ， 正 常情 况 下 对 美国 国内 
进行 监听 需要 调查 令 。 这 些 官员 还 说 ， 根 据 2002 年 签署 的 一 份 总 统 
令 ， 为 了 追踪 与 基地 "组织 联系 的 “可 疑 号 码 ”， 国 安 局 未 得 到 调查 令 
许可 ， 对 美国 境内 数 百 人 甚至 数 千 人 的 国际 电话 和 电子 邮件 信息 进行 
了 监视 。 该 局 还 希望 获得 监视 全 部 美国 国内 通信 的 调查 令 。[394] 


小 布什 对 于 《纽约 时 报 》 发 表 这 篇 文章 已 经 有 所 准备 。 第 二 天 ， 
他 就 发 表 声 明 ， 试 图 进行 还 击 : 


在 我 们 的 国家 遭受 怒 怖 克 击 几 周 之 后 ， 我 授权 国家 安全 局 对 与 “ 
地 ”组 织 和 其 他 八 怖 组 织 有 联系 的 国际 通信 进行 监听 。 这 种 授权 符合 
国法 律 和 宪法 的 要 求 .……… 


这 是 一 个 高 度 保密 的 计划 ， 事 关 我 们 的 国家 安全 。 计 划 的 目标 是 
发 现 和 阻止 针对 美国 及 其 朋友 和 盟友 的 念 饰 约 击 。 昨 天 ， 新 闻 机 构 在 
不 正当 地 得 到 线索 之 后 ， 在 他 们 的 媒体 报道 中 骏 露 了 这 个 秘密 计划 。 
我 们 的 敌人 因此 得 到 了 他 们 本 不 应 该 得 到 的 信息 .…… 泄 露 保密 信息 是 
违法 的 ， 它 提醒 了 我 们 的 政信、 危害 了 我 们 的 国家 .……… 


€ 


基 
ES 


我 授权 的 行动 每 隔 大 约 45 天 就 需要 评估 一 次 。 我 曾经 30 多 次 授权 
继续 执行 这 个 计划 。 我 还 将 这 样 做 下 去 ， 只 要 我 们 的 国家 还 在 面临 基 
地 "组织 或 者 其 他 恐怖 组 织 的 威胁 。[395] 


对 于 “那个 计划 ”启动 的 准确 时 间 ，《 纽 约 时 报 》 的 说 法 并 不 正 
确 。 小 布什 心里 当然 明白 ， 于 是 在 自己 的 声明 里 悄悄 做 了 一 点 儿 更 
正 ， 从 “9:11’ 事 件 发 生 后 儿 个 月 ”提前 到 “遭受 仅 怖 袭击 几 周 之 后 *”。 前 
面 介 绍 “ 星 风 ”* 行 动 的 时 候 曾 经 提 过 ， 小 布什 第 一 次 签署 命令 授权 行动 
开始 的 日 期 是 2001 年 10 月 4 日 。 


不 过 ， 小 布什 的 这 番 说 辞 并 不 能 服 众 。 参 议员 菲 因 高 德 就 说 ， 没 
有 哪个 参议 员 或 者 众 议 员 会 同意 ， 这 样 就 能 对 国安 局 监听 国内 通信 进 
行 授权 。 怎 样 获得 授权 ， 法 律 上 规定 得 清 清 楚楚 。 参 议院 司法 委员 会 
主席 阿 伦 :斯 柏 克 特 (Arlen Specter) 则 表示 : 行政 部 门 的 此 类 行为 不 
能 原谅 ， 他 的 委员 会 将 立刻 着 手 调查 此 事 。[396] 


小 布什 很 快 有 了 一 个 新 的 主意 。2006 年 1 月 23 日 ， 他 专门 就 反恐 战 
争 问 题 在 堪 院 斯 州立 大 学 做 了 一 次 演讲 ， 滨 讲 中 他 突然 话 锋 一 转 ， 讲 


我 想 谈 谈 另 一 个 计划 .………. 你 们 最 近 在 新 闻 里 了 解 到 一 些 有 关 情 
况 。 我 想 把 它 称 为 “反恐 监视 计划 ”。 敌人 获 击 了 我 们 ， 我 认识 到 大 洋 
并 不 能 保护 我 们 ， 我 就 问 那 些 为 你 们 工作 的 人 一 个 问题 他们 也 在 
为 我 工作 : 怎样 利用 信息 最 好 地 保护 美国 人 民 ? ..…. 他 们 提出 了 一 个 
计划 .对 从 美国 打 到 国外 的 某 些 电话 进行 监听 ， 如 果 他 们 有 理由 怀 
疑 其 中 一 个 号 码 与 < 基地” 组织 有 关 的 话 。[397] 


BIS SAAR ALE, “BOR aR ENS AE ^ ABER IPEA. 
事 ， 拿 它 作 为 名 头 给 “那个 计划 ?正和 名， 无 疑 是 一 个 非常 “聪明 ”的 办 


法 。 当 然 ， 小 布什 不 可 能 完全 起 记 目 己 在 2004 年 竞选 期 间 说 过 的 另外 
— Bis: 


无 论 什么 时 候 美国 政府 考虑 开展 监听 工作 ， 它 都 首先 需要 法 庭 指 
令 。 当 我 们 讨论 追踪 恐怖 分 子 的 时 候 ， 我 们 都 会 说 ， 在 开始 追踪 之 前 
要 获得 法 庭 指 令 。[339] 


看 来 ， 解 决 问题 的 天 键 点 是 “法 性 指令 ”*。 在 他 说 出 这 上段 话 时 ， 对 
监视 行动 进行 授权 的 法 寿 指 令 针对 的 都 是 比较 明确 的 目标 。 如 采 法 庭 
指令 能 够 突破 这 个 局 限 ， 划 定 一 个 比较 大 的 了 犯 围 ， 针 对 一 大 批 目标 ， 
他 的 这 番 话 将 仍然 成 立 。 一 年 之 后 ， 小 布什 通过 《保护 类 国法 案 》 做 
到 了 这 一 点 。 


除了 揭露 美国 政府 的 “那个 计划 ”， 瑞 森 和 利 布 布 劳 特 还 在 他 们 的 
文章 里 埋 下 了 这 人 么 一 句 话 : “报社 推迟 了 一 年 时 间 发 表 本 文 。” 这 人 句 话 
立刻 束 被 细心 的 记者 们 发 现 了 ， 他 们 顺藤摸瓜 ， 很 快 整 把 鸣 勒 扣压 文 
章 前 前 后 后 的 细节 都 曝光 了 出 来 。[338, 399] 这 一 事件 不 仅 影响 到 民众 
对 凯 勒 个 人 的 看 法 ， 而 且 深 刻 地 影响 到 他 们 对 《纽约 时 报 》 的 看 法 。 
报社 里 有 人 曾 以 为 ， 两 位 记者 的 文章 最 终 发 表 了 ， 他 们 两 人 还 因此 获 
得 了 2006 年 的 普 利 策 效 ， 那 么 这 一 页 历史 很 快 瑟 能 翻 过 去 。 但 直到 10 
年 后 ， 想 要 说 出 真相 的 斯 诺 登 仍 对 波 伊 特 拉 斯 表示 ， 他 了 解 《 纽 约 时 
报 》 的 这 段 往 事 ， 也 因此 怀疑 这 家 报社 还 会 故 仪 重演 ， 因 而 不 愿 把 上 曝 
光 黑 幕 的 重任 交 给 他 们 。[400j 这 就 表明 ， 在 很 多 人 眼 里 ，《 纽 约 时 
报 》 的 这 一 页 历史 并 没有 彻底 翻 过 去 。[393] 


2014 年 ， 最 先 曝光 斯 诡 登 事件 的 《 卫 报 》 和 《华盛顿 邮 报 》 一 同 
获得 了 普 利 策 关 。 凯 勒 没有 想到 ， 由 于 目 己 的 决策 ，《 纽 约 时 报 》10 
年 前 在 与 政府 的 一 场 角 斗 中 输 把 了， 这 一 结 采 竟然 导致 10 年 后 ， 报 社 
同时 输 给 了 其 在 美国 国内 和 海外 两 个 最 大 的 竞争 对 手 。 凯 勒 早已 季 
任 ， 这 样 一 种 痛苦 只 能 由 《纽约 时 报 》 继 任 的 总 编 们 来 承受 了 。[393， 


斯 诺 登 并 非 第 一 个 拒绝 跟 《 纽 约 时 报 》 合 作 的 爆料 人 。 原 本 并 没 
有 《纽约 时 报 》 和 《 华 启 顿 邮 报 》 出 名 的 一 些 新 闻 媒 体 ， 也 成 为 这 些 
爆料 人 的 新 选择 ， 比 如 《巴尔 的 摩 太阳 报 》 或 者 《今日 美国 》。[389] 


— MAI 
托马斯. 德 雷 克 永 远 也 不 会 忘记 他 第 一 天 到 国安 局 上 班 的 情景 。 


按照 要 求 ， 他 在 清晨 5 点 就 赶 到 了 了 上司 的 办 公 室 。 这 实在 太 时 了， 
天 还 没 亮 ， 他 记得 非常 清楚 ， 当 天 的 天 气 非 常 上 晴朗 、 空 气 非 常 清 新 。 
他 的 这 位 上 司 名 叫 莫 琳 : 巴 津 斯 基 (Maureen Baginski) ， 是 信号 情报 
分 局 的 负责 人 ， 习 惯 于 每 天 非常 早 就 开始 工作 ， 所 以 也 给 德 雷 元 提出 
这 样 一 个 “不 近 人 情 * 的 要 求 。 前 面 曾经 提 过 ， 海 顿 局 长 上 任 后 ， 积 极 
在 国安 局 推行 改革 。 德 雷 芭 和 其 他 十 多 个 人 一 起 被 局 里 聘 为 改革 专 
员 ， 而 且 他 有 一 个 听 上 去 很 漂亮 的 头衔 ， 叫 作 “ 高 级 改革 主管 >。[11] 据 
熟悉 他 的 朋友 说 ， 德 雷 克 对 事情 总 有 他 独特 的 视角 ， 他 善于 把 外 部 世 
界 最 好 的 元 素 引 入 国安 局 这 样 一 个 大 型 单位 封闭 的 思维 模式 里 。[401] 
如 此 看 来 ， 把 他 聘 为 改革 专员 ， 算 得 上 是 物 尽 其 用 、 人 尽 其 才 。 


这 段 时 间 局 里 给 德 雷 殉 布 置 的 主要 任务 是 让 他 紧 紧 跟 在 巴 津 斯 基 
身后 ， 全 面 了 解 她 承担 的 各 项 职责 、 参 加 的 各 种 会 议 以 及 参与 协调 的 
各 项 工作 ， 为 下 一 步 的 改革 做 准备 。 第 一 天 上 班 ， 他 的 工作 是 跟着 巴 
津 斯 基 ， 在 法 律 事务 办 公 室 ， 癌 参议 院 情报 委员 会 的 技术 顾问 小 组 进 
行 汇报 。 汇 报 正 在 进行 之 时 ， 书 津 斯 基 的 助理 突然 推 门 进来 ， 告 诉 大 
家 说 有 架 飞 机 樟 上 了 世界 贸易 中 心 双子 塔 中 的 一 座高 楼 。 没 过 多 人 入， 
门 再 次 被 推 开 ， 这 回 的 消 轧 是 双子 塔 中 的 另 一 座 也 被 撞 了 。 德 雷 殉 再 
也 坐 不 住 了 ， 他 一 下 子 站 了 起 来 ， 大 声 说 道 : “美国 遭 到 袭击 了 ! H 


没 错 ， 这 一 天 就 是 2001 年 9 月 11 日 ， 是 德 雷 克 到 国安 局 上 班 的 第 一 
-天 o 


进入 国安 局 之 前 ， 德 雷 克 曾 经 在 国安 局 的 若干 家 承包 商 那 里 工作 
过 多 年 。 更 早 的 时 候 ， 他 曾 作为 美国 空军 信号 情报 部 门 的 密码 专家 ， 
在 间谍 飞机 上 工作 过 ， 还 曾 在 中 情 局 干 过 一 段 时 间 。[401] 鸭 怖 袭击 打 
乱 了 海顿 设计 的 改革 进程 ， 也 改变 了 德 雷 克 的 工作 内 容 : 他 变 成 信号 
情报 分 局 事实 上 的 联络 官 。 为 了 做 好 这 项 工作 ， 他 在 其 他 团队 的 帮助 
下 建 起 了 一 个 网 站 ， 发 布 国安 局 各 个 部 门 的 最 新 情况 ， 全 局 都 可 以 看 
到 。[11] 


"9-11" Saha Se, OSEE OSEE TEH ROT TU Se -KEAL 
败 。 对 国安 局 而 言 也 是 一 样 : 他 们 没 能 提前 发 出 预警 信号 ， 更 没 能 预 
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通 美国 人 一 样 ， 通 过 电视 获取 “情报 *"， 这 不 能 不 说 是 一 种 耻辱 。 作 为 
当时 美国 情报 界 的 最 高 首长 ， 中 央 情 报 辟 监 符 内 特 发 出 了 这 样 的 号 


f: 


你 们 的 实验 室 里 有 什么 、 你 们 的 单位 里 有 什么 ， 把 它们 统统 拿 
来 ， 投 入 战斗 ! 我 们 需要 它们 ! 我 们 要 对 付 悉 怖 分 子 ， 它 们 有 可 能 
得 上 ! M 


为 了 响应 上 级 的 号 召 ， 德 雷 克 开 始 着 手 摸 清 局 里 正在 开发 的 几 十 
个 系统 ， 看 看 哪些 能 够 派 上 用 场 。 这 其 中 就 包括 “ 细 线 ”系统 ， 这 个 名 
字 在 前 文 曾经 提 过 。 该 系统 包含 十 几 个 模块 ， 前 前 后 后 曾 投入 过 大 约 
300 万 美元 。 从 投资 规模 来 看 ， 实 在 不 算 很 大 。 大 部 分 开发 工作 由 国安 
局 内 部 的 “信和 号 情报 自动 化 研究 中 心 完 成 ， 剩 下 的 工作 由 少数 几 个 合 
同 商 承担 。[11 三 年 前 ， 德 雷 克 曾 经 作为 合同 商 雇员 ， 使 用 一 种 叫 
作 “Jackpot”* 的 软件 ， 对 “ 细 线 ”系统 的 关键 模块 进行 过 代码 性 能 分 析 。 
[12j 也 就 是 在 那 时 ， 他 认识 了 宾 尼 。 


出 
用 


宾 尼 是 国安 局 的 元 老 ， 已 经 在 这 里 工作 了 30 多 年 。1992 年 前 后 ， 
他 和 约翰 : 泰 嘉 特 (John Taggart) 一 起 组 建 了 “信号 情报 目 动 化 研究 中 


心 ”。 他 们 大 概 就 是 从 这 个 时 候 开 始 着 手 建设 < 细 线 "系统 的 。 泰 嘉 特 负 
责 系统 前 端 ， 也 就 是 数据 采集 部 分 ， 接 收 从 电缆 、 卫 星 和 光纤 等 各 种 
言 息 源 传 来 的 数据 。 宾 尼 负 责 后 端 ， 对 接收 到 的 数据 进行 处 理 和 分 
析 。 后 来 泰 嘉 特 退 休 ， 爱 德 华 . 卢 米 斯 (Edward Loomis) 接替 了 他 的 
位 置 。1997 年 ， 宾 尼 开 始 担任 地 缘 政治 分 析 部 门 的 技术 主管 职务 ， 这 
个 部 门 规模 很 大 ， 工 作 人 员 有 6000 多 名 。[12] 


宾 尼 先后 解决 了 “ 细 线 ”系统 里 的 密码 问题 和 算法 问题 ， 除 此 之 
外 ， 他 还 专门 设计 了 一 个 加 密 过 程 ， 如 果 系 统 发 现 收集 到 的 是 美国 人 
的 数据 ， 就 会 自动 对 这 些 数据 进行 加 密 。[402] 这 样 就 可 以 避免 收集 美 
国人 的 数据 、 侵 犯 他 们 隐私 的 嫌疑 。2000 年 11 月 ，“ 细 线 ” 系 统 完 成 了 
联 调 联 试 ， 宾 尼 他 们 打算 再 接 再 厉 ， 在 国安 局 更 多 的 场所 推广 这 个 系 
统 。 两 个 月 后 ， 他 们 拿 出 了 一 个 方案 ， 计 划 在 18 个 重要 的 反恐 地 点 部 
署 这 个 系统 ， 经 费 总 额 达 950 万 美元 。 他 们 从 局 里 请 来 很 多 人 评估 这 个 
推广 方案 。 这 些 人 很 快 就 意识 到 ， 宾 尼 他 们 的 方案 与 海顿 局 长 正在 启 
动 的 “开拓 者 ”计划 有 很 多 内 容 交 又 重 稚 ， 如 果 他 们 同意 部 署 “ 细 线 ” 系 
统 ， 则 意味 着 国会 可 能 根本 没有 必要 再 投资 几 十 亿美 元 实施 “开拓 
者 ”计划 ， 而 这 是 海顿 局 长 以 及 局 里 的 那些 人 都 不 希望 看 到 的 。[L11] 于 
是 ， 在 恐怖 袭击 发 生前 一 个 月 ，“ 细 线 ” 系 统 被 国安 局 “ 颖 掉 * 了 。[11] 


在 宾 尼 他 们 设置 的 18 个 场 点 里 ， 有 一 个 就 是 美国 情报 单位 设 在 也 
门 的 安全 屋 。 德 雷 殉 事后 发 现 ， 这 些 安全 屋 曾经 监听 到 了 “基地 ”组 织 
的 电话 。 但 令 人 忱 惜 的 是 ， 由 于 缺少 必要 的 处 理 和 分 析 工 具 ， 这 些 重 
要 的 信息 并 没有 发 挥 作用 ， 而 是 身 在 数据 库 里 ， 没 有 人 知道 。[11 


“9.11” 事 件 之 后 ， 德 雷 殉 认为 ， 为 了 啊 应 特 内 特 的 号 召 ， 国 安 局 
应 该 尽快 重新 局 动 * 细 线 ? 系 统 。 德 雷 元 从 宾 尼 那里 还 了 解 到 了 这 样 一 
个 情况 : “那个 计划 ”使 用 “主干 道 ” 的 时 候 ， 去 掉 了 保护 美国 人 隐私 的 
加 密 过 程 ， 也 就 十 说 ， 国 安 局 正在 把 原本 用 于 对 外 情报 的 技术 手段 ， 
直接 转 用 在 了 美国 人 号 上 。 这 让 德 雷 克 不 寒 而 票 ， 因 为 他 知道 ， 国 安 


局 已 经 跟 美国 电话 电报 公司 、 斯 普 林 特 公司 和 微 通 公司 等 通信 运营 商 
联系 过 ， 可 以 大 量 使 用 它们 的 用 户 数据 。[11] 


事 不 定 迟 。 德 雷 殉 把 宾 尼 等 人 提出 的 “ 细 线 ”推广 方案 翻 了 出 来 ， 
稍 作 修改 ， 交 给 了 巴 津 斯 基 。 他 不 断 地 加 目 己 的 上 司 施 压 : 


我 们 彻 确 违反 了 《外 国情 报 监视 法 》， 违 反 了 《宪法 第 四 修正 
案 》， 违 反 了 美国 宪法 。 我 们 在 做 什么 ? 我 们 手 里 其 实 有 解决 方案 。 
我 们 有 。 我 们 可 以 退 踩 仍 饰 威胁 。 这 个 方案 可 以 提供 非常 好 的 情报 ， 
可 以 保护 美国 人 民 。[11 


面 对 德 雷 克 的 纠缠 ， 巴 津 斯 基 唯 一 的 办 法 是 免 战 高 曼 、 避 而 不 
见 。 她 给 德 雷 克 留 了 一 张 纸 条 ， 上 面 写 着 : “他 们 已 经 有 一 个 非 同 寻常 
的 计划 了 。*[11] 德 雷 克 当 时 并 不 知道 这 个 计划 的 真实 名 字 ， 他 所 知道 
的 是 这 个 “ 非 同 寻常 * 的 新 计划 并 不 打算 启用 “ 细 线 "系统 的 全 部 功能 ， 
它 只 使 用 了 系统 中 一 个 叫 作 “ 主 干道 "的 模块 ， 利 用 这 个 模块 “建立 联系 
链 ”。 当 然 ， 这 个 模块 的 算法 也 是 宾 尼 设计 的 。 
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护 的 “主干 道 * 模 块 ， 国 安 局 将 具有 强大 的 数据 获取 和 分 析 能 力 ， 美 国 
人 的 个 人 隐私 和 通信 安全 将 面临 前 所 未 有 的 威胁 。 他 最 后 一 次 恳请 巴 
津 斯 基 考 虚 他 的 建议 ， 女 上 司 再 一 次 拒绝 了 他 : “你 给 法 务 长 办 公 室 打 
电话 吧 。” 接 电话 的 是 国安 局 副 法 务 长 维 托 : 波 滕 扎 (Vito Potenza) ° 


流 腾 扎 : 你 不 明日 。 所 有 的 律师 都 赞成 它 ， 它 是 合法 的 。 日 宫 已 
经 授权 国安 局 作为 “那个 计划 ”的 执行 单位 。 


fest: 你 是 说 ， 因 为 “9-11” 事 件 ， 我 们 要 抛弃 《宪法 》? 


波 滕 扎 ， 你 不 明白 。 我 们 现在 处 于 紧急 状态 。 为 了 应 对 威胁 ， 必 
须 采 取 非 常 特殊 的 办 法 。 我 们 非常 需要 数据 。[1 


“ 别 再 问 更 多 的 问题 了 ， 德 雷 克 先 生 。* 波 滕 扎 用 这 人 句 话 结束 了 他 
们 的 对 话 。[11] 


与 此 同时 ， 宾 尼 那 里 正在 发 生 翻天 履 地 的 变化 。 先 是 进来 了 一 大 
批 设 备 ， 最 初 堆 在 地 上 ， 没 几 天 ， 人 们 就 在 “自动 化 研究 中 心 * 的 大 厅 
里 把 这 些 设备 组 装 起 来 。 接 下 来 ， 宾 尼 手 下 的 承包 商 雇 员 大 都 被 调 到 
了 一 个 新 部 门 。[L12] 一 天 ， 有 个 熟悉 宾 尼 的 雇员 找到 他 ， 对 他 说 : 

你 知道 吗 ， 他 们 正在 干 的 事 是 把 所 有 国内 数据 都 抓 进 来 ， 这 些 数 


据 是 美国 人 在 国内 的 通信 记录 ， 每 天 有 上 亿 条 ， 全 都 来 自 美国 电话 电 
报 公司 。[12] 


这 实在 太 计 人 震惊 了 ! 作为 国安 局 里 的 老 员 工 ， 宾 尼 意 识 到 ， 离 
开国 安 局 的 时 间 到 了 ， 此 地 不 值得 留恋 。 他 对 目 己 的 同事 说 : 


这 里 变 得 太 不 正常 了 。 它 违背 了 所 有 东西 ， 违 背 了 这 个 国家 的 基 
本 原则 ， 违 背 了 宪法 ， 违 背 了 无 数 的 法 律 ..…. 显 然 ， 我 再 也 不 能 为 这 
里 做 任何 事情 了 。[12] 


2001 年 10 月 底 ， 宾 尼 癌 局 里 递交 了 退休 申请 。 和 他 同时 申请 退休 
的 还 有 负责 “ 细 线 ”系统 前 端的 卢 米 斯 ， 以 及 资深 分 析 员 柯 克 :韦伯 
(Kirk Wiebe) 。 但 对 宾 尼 而 言 ， 这 件 事 远 没有 结束 。 他 找到 了 在 众 
议院 情报 委员 会 工作 多 年 的 伐 安 娜 : 罗 元 (Diane Roark) ， 癌 她 反映 情 
况 。[12] 


多 克 长 期 与 国安 局 联系 紧密 ， 对 德 雷 元 和 宾 尼 等 人 也 非常 束 悉 ， 
更 难得 的 是 他 们 几 个 人 对 很 多 事情 的 观点 相同 ， 因 此 也 惑 成 了 很 要 好 
的 朋友 。[40 了 罗 克 马上 向 众议院 情报 委员 会 领导 汇报 ， 但 旋即 她 就 看 
出 来 ， 这 些 领导 早已 知道 那个 计划 ”。 [4 他 们 让 她 去 找 国 安 局 局 长 海 
顿 。 海 顿 的 回答 很 明确 、 也 很 强 便 : 


对 于 我 们 正在 做 的 这 些 事情 ， 以 及 如 何 做 这 些 事情 ， 我 们 都 非常 
骄傲 。[40] 


宾 尼 和 罗 克 等 人 只 好 另 想 办 法 。 几 个 人 再 次 商量 的 结果 是 他 们 损 
弯 抹 角 给 最 高 法 院 首 席 法 官 撒 去 了 一 封 售 ， 但 却 石沉大海 ， 没 有 一 点 
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宾 尼 又 找到 韦伯 商议 ， 向 国防 部 总 监察 官 反映 情况 。 不 过 国防 部 
总 监察 官 主要 负责 调查 国安 局 的 欺诈 、 浪 费 、 滥 用 职权 和 腐败 情况 ， 
设立 的 举报 热线 不 能 用 来 反映 涉及 高 度 机 密 的 非法 国内 监视 问题 ， 而 
只 能 用 来 举报 不 涉及 任何 秘密 的 问题 。 于 是 他 们 选择 国安 局 在 系统 建 
设 方面 的 不 当 行为 作为 突破 口 ， 主 要 内 容 是 局 领导 放弃 大 有 希望 的 “ 细 
线 ” 系 统 、 上 马 管理 混乱 的 “开拓 者 ”计划 等 。 宾 尼 、 韦 伯 、 罗 克 和 卢 米 
斯 在 举报 文件 上 签 下 了 自己 的 名 字 。 这 些 事 情 发 生 在 2002 年 9 月 。[12] 


国防 部 总 监察 官 对 他 们 反映 的 问题 高 度 重 视 ， 历 时 两 年 多 才 完 成 
全 部 调查 工作 ， 最 后 提交 了 一 份 长 达 100 多 页 的 报告 。 这 份 报告 对 国安 
局 的 杀伤 力 巨大 ， 最 终 导 致 国会 收回 了 国安 局 可 独立 签 普 大 额 合同 的 
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不 过 ， 宾 尼 他 们 关注 的 重点 显然 并 不 在 此 ， 他 们 又 找到 司法 部 总 
监察 官 ， 也 是 毫 无 结果 。 曝 光 国安 局 非法 监视 问题 的 道路 依然 漫长 曲 
折 ， 而 仍 在 国安 局 工作 的 德 雷 克 的 处 境 越 来 越 艰难 。 尽 管 参与 起 草 了 
向 国防 部 总 监察 官 的 举报 文件 ， 但 考虑 到 自己 还 处 在 体制 内 ， 德 雷 克 
最 终 没 有 在 文件 上 署名 。L11] 


2005 年 亚历山大 局 长 上 任 ， 机 会 似乎 来 了 。11 月 ， 德 雷 殉 交 上 去 
一 份 备 态 录 ， 算 得 上 古 给 新 局 长 的 一 剂 猛 药 ， 备 起 录 的 题目 是 “你 所 面 
临 的 形势 *。 结果 出 乎 德 雷 克 的 预料 ， 局 里 重新 安排 了 他 的 工作 ， 他 仍 
然 拥 有 一 间 目 己 的 办 公 室 ， 办 公 昌 上 继续 插 着 国旗 ， 说 明 他 是 局 里 的 


高 级 官员 ， 除 此 之 外 再 无 其 他 配备 ， 手 底下 既 没 有 项 目 也 没有 人 ， 什 
么 都 没有 。 面 对 这 样 一 种 结果 ， 德 雷 克 彻底 失望 了 。[11] 


德 雷 克 后 来 说 ， 自 己 跟 西 沃 恩 :高 曼 (SiobhanGorman) EX, x 
罗 克 出 的 主意 。 不 过 ， 罗 克 对 他 的 这 种 说 法 并 不 认可 。 高 曼 是 《巴尔 
的 摩 太阳 报 》 的 女 记 者 ， 经 常 报道 有 天美 国情 报 界 的 一 些 事情 。 富 有 
情报 工作 经 验 的 德 雷 殉 非常 谨慎 ， 从 不 直接 和 她 见面 ， 而 是 采用 加 密 
邮件 的 方式 与 她 通信 ， 通 过 邮件 先后 传递 给 她 一 些 国安 局 的 非 密 文 
件 。 [401] 


追查 举报 人 


2005 年 12 月 ，《 纽 约 时 报 》 刊 登 了 瑞 森 和 利 布 特 布 劳 毛 写 的 那 篇 
重 磅 文章 。 半 个 月 后 ， 司 法 部 开始 调查 到 发 是 什么 人 同 记者 泄露 了 秘 
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不 了 太 长 时 间 束 会 奶 查 到 目 己 喘 上 ， 尽 管 他 从 未 跟 《纽约 时 报 》 的 记 
者 接触 过 ， 但 目 己 经 常 在 单位 发 表 不 同意 见 ， 肯 定 会 被 列 为 重点 怀疑 
对 象 ， 进 而 调查 者 就 肯定 会 发 现 自己 跟 高 曼 的 关系 。[L1 


从 2006 年 1 月 开始 ， 高 曼 把 《巴尔 的 摩 太 阳 报 》 作 为 自己 的 阵地 ， 
针对 国安 局 的 假 、 丑 、 恶 接连 发 表 文 章 。 第 一 篇 题 为 “系统 错误 ”， 披 
露 国安 局 的 “开拓 者 ”项 目 是 一 个 典型 的 钓鱼 工程 ， 耗 资 巨大 ， 进 度 一 
再 拖延 ， 要 求 悄悄 降低 ， 经 费 却 不 断 上 涨 。[25215 月 18 日 ， 根 据 德 雷 
克 提 供 的 线索 ， 高 曼 发 表 了 另 一 篇 重要 文章 ， 题 为 “国安 局 封杀 过 滤 合 
法 电话 数据 的 系统 ”， 文 章 从 正面 介绍 了 投资 少 、 见 效 快 的 “ 细 线 ” 系 
统 ， 处 于 反面 的 是 混乱 不 堪 、 了 无 成 果 的 “开拓 者 ”项目 ， 两 相对 比 ， 
一 个 天 上 、 一 个 地 下 。 除 此 之 外 ， 文 章 只 是 隐隐 约 约 地 提 到 国安 局 正 
在 不 加 选择 地 搜集 美国 人 的 通信 数据 ， 但 并 没有 花费 太 多 笔墨 。[261] 


高 曼 的 文章 发 表 后 不 久 ， 敏 锐 的 德 雷 克 就 发 现 自己 处 于 被 全 面 跟 
踪 和 监视 的 境地 。 尽 管 搬 了 家 ， 但 自家 门口 总 是 停 着 几 辆 车 ， 如 影 随 
形 、 摆 脱 不 掉 。 根 据 自 己 在 中 情 局 工作 的 经 验 ， 德 雷 克 当 然 知 道 这 几 
辆 车 是 做 什么 的 ， 不 过 他 并 没有 告诉 自己 的 家 人 ， 而 是 选择 一 个 人 默 
上 默 地 承受 、 静 静 地 等 待 。[11] 


2007 年 7 月 ， 德 雷 克 突 然 接 到 韦伯 的 电话 。 他 担心 的 一 切 正在 一 步 
一 步 成 为 现实 : 宾 尼 、 韦 伯 和 罗 克 的 家 都 被 搜查 了 。4 个 月 后 的 一 个 次 
晨 ， 德 雷 克 透 过 窗户 看 到 突然 有 很 多 车 停 在 自家 门 前 ， 从 车 上 下 来 十 
多 个 联 调 局 特工 。 他 明白 ， 这 一 天 终于 来 了 。[11] 


从 国安 局 “光荣 ”退休 的 宾 尼 家 被 搜查 的 经 过 ， 像 是 一 部 好 莱 坞 动 
作 片 的 场景 。 他 的 儿子 一 打开 房 门 ， 特 工 们 就 冲 了 进来 。 正 在 淋浴 的 
宾 尼 突然 间 看 到 乌黑 的 枪 口 对 准 自己 ， 惊 肪 万 分 。[264] 相 比 之 下 ， 对 
德 雷 克 的 搜查 就 "文明 "多 了 。 但 搜查 之 后 ， 所 有 特工 都 很 失望 ， 他 们 
的 目标 是 找到 这 些 国安 局 人 员 跟 《纽约 时 报 》 记 者 联系 的 证 据 ， 结 果 
一 无 所 获 。 这 句 话 并 不 准确 ， 意 外 的 惊喜 还 是 有 一 点 儿 的 ， 因 为 德 雷 
克 很 快 就 坦白 自己 跟 《巴尔 的 摩 太 阳 报 》 的 记者 联系 过 。 和 搜查 其 他 
几 个 人 家 的 结果 类 似 ， 特 工 们 把 房间 里 的 计算 机 、 照 片 、 有 关 的 书 
籍 ， 甚 至 德 雷 克 撰 写 学 位 论文 时 整理 的 资料 搜罗 一 空 ， 算 是 对 上 面 有 
个 交代 。[401 


被 搜查 的 不 仅 是 德 雷 克 和 他 的 三 个 好 伙伴 宾 尼 、 韦 伯 和 罗 克 ， 还 
捐 带 上 了 户 米 斯 。 说 起 户 米 斯 ， 他 被 搜查 多 少 有 点 儿 “ 香 杜 ”"， 因 为 他 
一 直 都 认为 国安 局 当时 进行 的 “那个 计划 ”是 合法 的 ， 而 且 认 为 自己 始 
终 是 站 在 美国 政府 这 一 边 的 。 也 正 古 因为 这 样 ， 他 对 目 己 被 搜查 这 件 
事情 怎么 也 想 不 通 。 他 被 搜查 的 理由 其 实 很 简单 ， 他 曾 在 举报 信 上 签 
名 。 德 雷 元 和 他 的 伙伴 们 的 家 庭 顺利 渡 过 了 这 次 难关 ， 户 米 斯 的 家 寿 
却 因此 破裂 ， 这 让 他 的 生活 更 加 消沉 、 郁 间 。[404 


也 束 在 2007 年 8 月 ， 塔 姆 外 出 回 家 ， 看 到 目 家 | 口 停 了 一 排 汽车 ， 
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家 里 进 进 出 出 ， 里 面 装着 所 谓 的 证 据 。[3? 寻 他 们 满载 而 归 ， 带 走 了 塔 
姆 和 他 的 孩子 们 的 笔记 本 电脑 、 他 个 人 的 文件 和 书籍 。[330] 更 重要 的 
古 ， 向 《纽约 时 报 》 记 者 爆料 的 线 人 浮 出 水 面 。 但 是 ， 珊 森 他 们 的 那 


篇 文章 还 涉及 其 他 线 人 ， 对 于 这 些 人 到 的 是 谁 ， 瑞 森 一 直 守 口 如 瓶 。 
到 今天 为 止 ， 这 些 “ 深 喉 ” 的 具体 身份 依然 是 个 秘密 。 


德 雷 克 以 及 塔 姆 的 这 些 遭 遇 陆 陆续 续 都 被 媒体 报道 出 来 ， 这 些 文 
章 斯 诺 登 全 都 仔 细 读 过 。 他 一 方面 因为 自己 的 爆料 成 功 而 感到 高 兴 ， 
另 一 方面 开始 为 自己 的 女友 和 家 人 担心 起 来 。 尽 管 到 这 个 时 候 为 止 ， 
他 还 没有 走 到 幕 前 ， 向 大 众 公开 自己 的 身份 ， 但 博 艾 汉 公司 已 经 把 他 
列 为 失 联 人 员 ， 国 安 局 随后 展开 了 针对 他 的 密集 搜寻 工作 。[403] 就 在 
《 卫 报 》 登 出 格林 沃 德 的 第 一 篇 文章 的 同一 天 ， 斯 诺 登 在 夏威夷 原先 
租 住 过 的 房子 门口 出 现 了 两 位 不 速 之 客 ， 其 中 一 人 还 身 着 警 服 。 当 地 
一 家 房屋 中 介 公 司 的 雇员 海 姆 正在 屋 中 。 两 个 陌生 人 询问 她 ， 原 先 租 
住 在 这 里 的 人 有 什么 异常 、 到 哪里 去 了 等 问题 ， 海 姆 当然 一 无 所 知 ， 
无 法 回答 。[279] 


2013 年 5 月 ， 由 于 房东 打算 把 房子 卖 掉 ， 斯 诺 登 和 他 的 女 朋友 不 得 
不 从 租 住 的 房子 里 搬出 来 ， 另 找 了 一 处 地 方 居住 。[404] 斯 诺 登 悄悄 在 
房间 里 安装 了 一 套 远程 监视 设备 ， 房 间 里 的 任何 风吹草动 他 都 能 通过 
网 络 观察 到 。《 卫 报 》 关 于 威 瑞 森 公 司 的 报道 一 出 ， 国 安 局 很 快 就 把 
斯 诺 登 作为 首要 嫌疑 人 ， 派 两 个 人 到 他 的 住处 了 解 情况 。 这 两 人 万 万 
没 想到 自己 会 出 现在 千里 之 外 的 斯 诺 登 的 镜头 里 。 斯 诺 登 一 眼 就 认 出 
了 人 他们， 其 中 一 个 来 自 人 力 资源 部 ， 另 一 个 则 是 局 里 的 巡查 人 员 。 
[276] 他 明白 ， 留 给 自己 隐匿 身份 的 时 间 不 多 了 。 


正在 等 待 目 己 的 第 二 篇 文章 发 表 的 格林 沃 德 也 再 度 紧张 起 来 。 
《 卫 报 》 方 面 正在 束 这 篇 报道 “楼 镜 ”计划 的 文章 和 日 宫 方 面 斗 智 斗 
勇 。 有 了 上 一 篇 文章 的 * 斗 争 ” 经 验 ， 吉 布 森 这 次 的 表现 更 加 游 刀 有 
余 。 她 告诉 格林 沃 德 ， 稿 件 将 于 半 小 时 后 发 表 。 格 林 沃 德 非常 高 兴 。 
瓯 在 这 时 ， 他 接 到 吉布森 发 来 的 消 上 电 ， 内 容 完全 出 乎 意料 ， 他 几乎 不 
敢 相信 自己 的 眼睛 : 《华盛顿 邮 报 》 刚 刚 发 表 了 关于 “ 核 镜 ” 计 划 的 文 
=a [276] 
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报道 “棱镜 ?计划 的 媒体 ! 
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2009 年 11 月 底 ，《 华 盛 顿 邮 报 》 人 悄悄 宣布 ， 由 于 经 费 紧 张 等 原 
因 ， 报 社 将 关闭 在 纽约 、 芝 加 哥 和 洛杉矶 的 三 个 办 事 处 。 几 年 前 ， 报 
社 束 天 挥 了 在 奥斯汀 、 丹 佛 和 迈阿密 的 三 个 办 事 处 。 这 次 关 掉 纽约 等 
三 个 办 事 处 意味 着 报社 设 在 类 国 国 内 的 所 有 外 派 机 构 都 将 不 复 存在 。 
报社 到 叹 ， 困 和 守 华 盛 顿 ， 就 只 能 通过 “华盛顿 棱镜 ”(Washington 
prism) 报道 美国 国内 的 情况 ， 事 件 发 生 当 地 的 人 们 的 某 种 看 法 肯定 会 
被 过 滤 挥 ， 对 事件 的 报道 必定 不 能 像 先 前 那样 全 面 和 及 时 。 这 一 波 裁 
员 波 及 6 名 记者 ， 不 过 报社 已 经 安排 他 们 回 华 盛 顿 工作 ， 其 余 辅 助人 员 
则 就 此 被 解聘 。 这 6 人 当中 就 有 戈 尔 曼 。[40?] 


不 过 ， 戈 尔 受 并 没有 到 华盛顿 工作 的 打算 ， 而 征 很 快 在 纽约 找到 
了 目 己 的 下 家 : 总 部 位 于 纽约 的 《时 代 》 周 刊 。 他 和 杂志 社 商 量 好 ， 
将 负责 打 理 一 个 专栏 。 与 此 同时 ， 他 还 进入 纽约 大 学 法 学 院 ， 成 为 这 
家 学 院 下 面 法 律 和 安全 中 心 的 高 级 研究 员 。[406j] 在 《华盛顿 邮 报 》 工 
作 20 多 年 、 两 度 获得 普 利 策 次 ， 其 中 一 次 获 交 的 系列 文 草 曾 作 为 斥 
本 ， 被 演绎 扩充 成 一 部 讲述 副 总 统 切 尼 故 事 的 《垂钓 者 》， 一 经 出 
版 ， 好 评 如 湖 ， 被 《纽约 时 报 》《 华 盛 顿 邮 报 》 《说 杉 矶 时 报 》 和 
《 哈 波 斯 》 杂 志 等 媒体 ， 以 及 亚 马 进 和 巴 庄 书 店 评 为 2008 年 度 最 佳 图 
书 。 人 简历 上 有 了 这 几 条 ， 基 本 上 是 可 以 “ 走 思 天 下 都 不 人 ”的 。 
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2013 年 2 月 初 ， 波 伊 特 拉 斯 跟 戈 尔 受 取得 联系 。 他 们 都 曾 是 纽约 大 
学 法 律 和 安全 中 心 的 研究 员 ， 彼 此 认识 。 第 一 次 见面 ， 两 个 人 先 按照 
约定 到 纽约 市 西区 的 一 家 咖啡 店 碰头 ， 为 了 防止 被 跟踪 ， 他 们 又 走 到 
另 一 家 咖啡 店 ， 然 后 才 坐 下 来 谈 正 事 。[279, 407] 


波 伊 特 拉 斯 告诉 苹 尔 曼 ， 一 个 月 前 有 个 神秘 线 人 找到 自己 ， 说 是 
有 重大 线索 想 要 爆料 。 这 个 神秘 人 提醒 她 ， 需 要 用 足够 长 、 足 够 复杂 
的 字符 串 来 做 密码 口令 , “要 假设 你 的 对 手 每 秒 可 以 猜测 上 万 亿 
次 [35 利 。 她 还 把 一 些 谈话 记录 拿 给 成 尔 曼 看 ， 想 请 他 帮 着 辨别 一 下 
真 伪 。 多 年 来 ， 戌 尔 曼 投入 大 量 的 时 间 和 精力 调查 美国 政府 的 大 规模 
监视 行动 ， 波 伊 特 拉 斯 的 这 些 材 料 印 证 了 他 已 经 掌握 的 情况 ， 并 且 非 
常 可 信 地 填补 了 若干 他 还 不 知道 的 空白 。 戈 尔 曼 几乎 立刻 就 相信 了 这 
个 神秘 线 人 的 真实 性 。[408, 409] 当 然 ， 现 在 已 经 知道 ， 这 个 线 人 就 是 
斯 诺 登 。 


接 下 来 ， 戈 尔 曼 就 和 斯 诺 登 直接 进行 联系 。 他 比 格林 活 德 更 理 
性 ， 更 有 保密 方面 的 经 验 。 斯 诸 登 目 称 “Verax”"， 他 给 戈 尔 曼 起 了 一 个 
代号 ， 叫 “* 黄 铀 标牌”。 相 比 于 在 格林 沃 德 那里 健 了 “ 软 钉子 ?的 状况 ， 
斯 诺 登 与 戈 尔 曼 的 交流 顺畅 得 多 。 然 而 ， 刚 开始 的 时 候 ， 斯 庄 登 还 是 
对 主流 媒体 的 记者 心 存疑 虑 ， 他 不 断 试探 ， 戈 尔 曼 愿 不 愿意 接 下 这 个 
任务 ， 而 《华盛顿 邮 报 》 愿 不 愿意 支持 他 。 斯 诺 登 当然 不 是 骄子， 面 
对 记者 提出 的 种 种 问题 他 总 能 给 出 合情合理 的 回答 。 在 戈 尔 曼 眼 里 ， 
即使 没有 后 续 提供 的 文件 ， 斯 诺 登 也 是 一 个 非常 可 信 的 爆料 人 。[408] 


但 斯 诺 登 带 给 戈 尔 曼 的 显然 远 远 超出 了 预期 。 戈 尔 曼 最 初 只 是 以 
为 ， 能 够 从 这 个 线 人 那里 得 到 的 ， 也 就 是 一 两 份 文件 而 已 。 他 清楚 地 
记得 ， 有 一 天 ， 对 方 传 来 一 份 文件 ， 是 有 关 * 楼 镜 ” 计 划 的 那 套 幻灯 
片 ， 而 第 二 天 对 方 竟 传 过 来 多 份 文件 ， 用 戈 尔 曼 自 己 的 话说 ， 多 到 “ 自 
己 的 下 巴 都 掉 了 下 来 "1408] 。 


说 到 戈 尔 曼 ， 在 其 母校 普林斯顿 大 学 里 ， 他 还 有 个 绰号 ， 叫 “82 届 
的 戈 尔 曼 ”。 当 他 还 只 是 一 个 大 学 生 的 时 候 ， 束 做 过 学 校 里 非常 有 名 的 
学 生 报 纸 《 普 林 斯 顿 人 日 报 》 的 主编 ， 从 那 时 开始 ， 他 束 已 经 是 一 名 
出 色 的 记者 了 。 他 毕业 论文 的 主题 是 关于 1925 届 校友 乔治 : 凯 南 
(George Kennan) 的 。 这 位 顺 南 曾经 化 名 “X”， 在 《外 交 事 务 》 厅 志 
上 发 表 文 章 ， 明 确 提 出 美国 应 该 对 苏联 进行 长 期 、 耐 心 的 “ 移 制 >， 并 
由 此 获得 “遏制 政策 之 父 ” 的 称号 。 戈 尔 曙 这 篇 论文 的 成 绩 是 “ 极 优 ”， 
他 也 因此 采 获 了 罗 德 奖学金 ， 得 以 到 牛津 大 学 攻读 硕士 学 位 。 
[410]1985 年 ， 戈 尔 曼 出 版 了 自己 的 第 一 本 著作 《与 凯 南 争辩 通 向 美 
国力 量 的 哲学 》。 后 来 他 作为 《华盛顿 邮 报 》 的 记者 ， 第 驻 耶 路 撒 
冷 ， 近 距离 报道 过 “ 拉 宾 遇 刺 ” 等 重大 事件 。[411 再 后 来 ， 他 前 往 伊 拉 
克 ， 一 口气 写 出 了 大 干 篇 重量 级 文章 ， 告 诉 大 家 那里 的 大 规模 杀伤 性 
武器 核查 工作 已 经 失败 。[48, 412, 413] 


根据 目 己 丰富 的 工作 经 验 ， 戈 尔 曼 认 为 斯 诸 登 提供 的 材料 更 适合 
在 《华盛顿 邮 报 》 上 发 表 ， 他 需要 “整个 报社 团队 的 支持 ”， 而 这 是 
《时 代 》 杂 志 社 无 法 做 到 的 。 于 是 他 回 过 头 ， 找 《华盛顿 邮 报 》 的 总 
编 和 副 总 编 商 量 此 事 。 报 社 对 戈 尔 受 提 供 的 线索 非 党 重视， 马上 着手 
开展 工作 。 不 过 ， 有 点 儿 不 同 寻 党 的 是 ， 报 社 这 次 并 没有 把 他 安排 在 5 
层 一 一 尽管 那里 是 记者 们 工作 的 主要 楼 层 ， 而 是 把 他 放 在 了 7 层 ， 那 里 
离 报 社 的 法 律 部 门 更 近 。[41 利 这 样 的 安排 ,一 是 可 能 出 于 保密 方面 的 
考虑 ， 二 征 可 能 因为 报社 已 经 预料 到 ， 即 将 出 炉 的 爆炸 性 新 闻 有 许多 
法 律 问题 需要 解决 。 


从 第 一 次 接触 斯 诺 登 开始 ， 戈 尔 曼 束 有 一 种 强烈 的 直觉 ， 这 个 神 
秘 线 人 的 真实 性 很 强 ， 他 所 说 的 很 可 能 是 真 的 ， 但 他 很 好 地 保持 了 理 
智 。 在 相当 长 的 一 段 时 间 里 ， 他 反复 验证 斯 诡 登 所 说 的 话 ， 以 及 他 提 
交 的 材料 是 否 真实 、 是 否 准确 。[409, 415] 他 找到 自己 认识 的 其 他 一 些 
请 恩 来 源 人 士 ， 疝 他 们 求证 。 即 便 这 些 人 非常 可 靠 ， 他 也 几乎 不 会 告 
诉 他 们 ， 目 己 掌握 了 如 此 高 密级 的 材料 。 这 是 他 的 一 条 原则 。 之 所 以 
这 样 做 ， 主 要 是 为 这 些 线 人 减少 不 必要 的 麻烦 ， 因 为 一 旦 他 们 知道 这 
些 情况 ， 按 规定 必须 向 有 关 部 门 和 领导 报告 。 对 于 自己 的 这 段 求证 过 
程 ， 戈 尔 曼 是 这 样 说 的 : 


我 找到 我 非常 信任 的 一 些 人 ， 我 们 大 概 会 先 聊 一 些 无 关 痛 痒 的 话 
题 。 然 后 ， 我 说 : “假设 有 个 记者 跟 你 说 ， 他 知道 更 多 情况 ， 他 知道 
他 :不 应 该 "知道 的 情况 ， 你 是 希望 那个 记者 告诉 你 这 些 情况 ， 还 是 对 
他 说 ' 滚 出 去 '? “这 两 种 回答 ， 我 都 得 到 过 ， 在 不 同 的 时 候 、 从 不 同人 
那里 。[408] 
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面 的 意见 和 建议 。 戈 尔 曼 也 非常 清楚 ， 尺 管 已 经 非常 小 心 ， 但 政府 方 
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上 太 大 的 麻烦 。[408] 


和 对 待 格林 沃 德 一 样 ， 斯 诡 登 也 同 戈 尔 曼 公布 了 目 己 的 真实 号 
份 。 他 不 是 简单 地 说 我 是 某 人 ， 而 十 把 目 己 的 姓名 、 和 社会 保险 号 、 政 
府 工作 号 以 及 作为 中 情 局 座 员 的 身份 信息 都 告诉 了 记者 。 但 斯 诺 登 没 
有 透露 目 己 的 出 生日 期 ， 因 为 这 件 小 事 ， 戈 尔 曼 心里 还 有 点 儿 打 辟 。 
不 过 他 并 没有 立即 用 斯 诺 登 坦 日 的 那些 映 份 信 息 查 验 真 仿 ， 而 是 等 到 
有 关 “ 校 镜 ” 计 划 的 那 篇 文章 基本 写成 后 ， 才 大手 解决 疑惑 。 看 到 检索 


出 来 的 出 生年 月 ， 戈 尔 受 怀疑 数据 有 误 ， 因 为 对 方 实在 太 年 办 了。 
[408] 系 统 数据 没有 错误 ， 这 的 确 是 一 个 很 年 轻 的 小 伙 子 ! 


前 面 曾经 提 到 ， 戈 尔 曼 听从 了 律师 的 建议 ， 拒 绝 了 斯 诺 登 让 他 到 
香港 见面 的 邀请 。 但 是 自始至终 他 对 格林 沃 德 等 人 的 行踪 都 了 如 指 
掌 ， 因 为 他 一 直 和 波 伊 特 拉 斯 保持 联系 。[408j] 他 知道 三 个 人 如 约见 到 
了 斯 诺 登 ， 知 道 格 林 沃 德 在 没 日 没 夜 地 狗 狂 写作 ， 也 知道 他 们 除了 第 
一 篇 已 经 抢先 发 表 的 报道 ， 手 里 还 有 一 系列 文章 已 经 基本 准备 妥当 ， 
特别 是 他 们 也 有 一 篇 关于 “棱镜 ”计划 的 报道 。 


为 了 发 表 曝光 “棱镜 ?计划 的 文章 ，《 华 盛 顿 邮 报 》 照 例 也 需要 跟 
政府 “协商 ”。 戈 尔 受 事后 回忆 说 : 


政府 最 希望 我 们 做 的 是 不 要 提 这 9 家 公司 的 名 字 。 简 单 地 说 ， 他 们 
的 理由 惑 是 ， 如 采 报 社 上 曝光 出 来 ， 他 们 将 无 法 继续 跟 商 业 公 司 合作 。 
而 我 的 回答 是 : “这 正 是 我 们 要 点 出 他 们 名 字 的 原因 。” 我 们 并 不 古 为 
了 茶 个 特定 的 结 末 ， 也 并 非 想 破坏 你 们 跟 公 司 的 合作 ， 但 如 有 果 你 们 所 
说 的 对 公司 名 誉 上 和 商业 上 的 损害 ， 是 因为 他 们 或 者 你 们 做 了 公众 不 
喜欢 的 事情 ， 那 么 报道 这 些 事情 就 是 我 们 应 尽 的 责任 。[416] 


据说 就 在 这 个 时 候 ， 有 官员 悄悄 给 《华盛顿 邮 报 》 的 高 层 透 露 了 
风声 ， 说 政府 同时 还 在 跟 《 卫 报 》 协 商 此 事 ， 而 《 卫 报 》 给 政府 预 留 
的 时 间 很 短 。 这 了 网 意味 着 ， 如 采 不 加 快 进度 ， 率 移 报 道 “ 棱 镜 ” 计 划 的 
将 是 《 卫 报 》， 而 不 是 《华盛顿 邮 报 》。 时 不 我 每 ， 必 须 当机立断 。 
《华盛顿 邮 报 》 决 定 ， 马 上 发 表 戈 尔 曼 反 写 的 文章 ， 文 章 不 仅 普 了 戈 
尔 曼 的 名 字 ， 还 署 上 了 波 伊 特 拉 斯 的 名 字 。 这 一 天 是 2013 年 6 月 6 日 。 
在 这 篇 文章 里 ， 戈 尔 曼 写 道 : 


《华盛顿 邮 报 》 获 得 的 一 份 绝密 文件 显示 : 国家 安全 局 和 联 调 局 
直接 从 美国 9 大 互联 网 公司 的 中 心服 务 右 上 帘 取 数据 ， 包 括 语 音 和 视频 


聊天 、 照 片 、 电 子 邮 件 、 各 关 文 档 以 及 连接 日 志 等 ， 帮 助 情报 分 析 人 
员 跟踪 国外 目标 。 


这 一 计划 代号 “棱镜 ”"， 在 此 之 前 一 直 不 为 人 所 知 。 这 样 的 计划 可 
能 史无前例 。 国 安 局 擅长 神 取 秘密 、 破 解密 码 ， 它 也 习惯 于 借 伙 伴 之 
力 分 流 数 据 、 规 避 障 碍 。 但 是 它 还 从 未 有 过 像 合 歌 和 脸谱 这 样 的 伙 
伴 ， 也 从 未 接触 到 比 硅 谷 所 拥有 的 更 为 丰富 的 高 价值 情报 产 。 


同样 非 同 寻常 的 是 ， 国 安 局 抽取 他 们 所 需要 的 数据 的 方式 。 这 份 
材料 显示 : “ (国安 局 ) 从 以 下 这 些 美国 互联 网 服务 提供 商 的 服务 器 上 
直接 搜集 数据 : 微软 、 雅 虎 、 合 歌 、 脸 谱 、 聊 天 软件 PalTalk、 美 国 在 
线 (AOL) 、Skype、 优 视 和 苹果 。”L417] 


需要 说 明 的 是 ， 这 里 转 引 的 是 一 天 后 悄悄 发 布 的 修订 版 本 。 相 比 
于 原始 版 本 ， 戈 尔 曼 又 做 了 不 少 工作 :扩充 了 近 一 倍 的 内 容 ， 对 多 处 
内 容 进行 了 修正 、 润 色 和 完善 ， 并 且 稍 微 修改 了 文章 的 标题 。 原 始 版 
本 在 《华盛顿 邮 报 》 官 网 上 已 经 无 处 可 寻 ， 但 还 是 有 人 眼疾 手 快 ， 保 
存 了 两 个 版 本 并 且 进 行 了 比 对 。[418] 戈 尔 曼 事后 感慨 ， 如 果 能 再 多 一 
两 天 时 间 准 备 就 好 了 。[414j 总 而 言 之 ， 为 了 赶 时 间 ，《 华 盛 顿 邮 报 》 
仓促 发 布 了 关于 “棱镜 ”计划 的 报道 文章 ， 这 篇 “ 急 就 章 ” 并 不 能 令 人 满 
意 ， 但 的 确 在 时 间 上 “领先 ”一 步 ， 那 么 他 们 的 竞争 对 手 《 卫 报 》 又 在 
干什么 呢 ? 


直到 有 关 威 瑞 森 公司 的 报道 发 表 之 前 ， 日 证 仍 然 不 相信 《 卫 报 》 
胆敢 如 此 行动 。 美 国 国家 安全 委员 会 发 言 人 凯特 琳 :海顿 给 《 卫 报 》 的 
代表 发 了 一 条 短信 : “你 们 这 帮 家 伙 真 要 按 计 划 进 行 了 ? *L367] 但 随后 
发 生 的 事情 让 美国 政府 从 此 对 这 份 来 日 英国 的 报纸 为 上 腿 相 看 。 


《 卫 报 》 如 此 “不 听话 "， 美 国政 府 当 然 束 不 用 再 客气 了 。 报 社 的 
办 公 楼 下 突然 出 现 了 一 群 挖 路 工 ， 三 下 五 除 二 就 把 楼 前 的 人 行道 挖 得 


一 片 狼 头 。 主 编 吉 布 森 家 门口 也 冒 出 来 一 群 不 速 之 客 ， 开 始 释 役 隆 隆 
地 施工 。 与 此 同时 ，《 卫 报 》 华 盛 顿 办 事 处 门 外 似乎 也 需要 改造 ， 一 
文 施 工 队 赶 来 ， 干 得 热火 朝天 。 更 加 诡异 的 是， 报社 的 办 公 笔 记 本 电 
脑 开始 反复 死机 。 当 吉布森 跟 格 林 沃 德 通过 网 络 进 行 加 密 聊 天 时 ， 计 
算 机 和 网 络 开 始 经 党 月 并 。 她 半 开 玩笑 半 当 真 地 说 :“ 很 快 ， 我 们 束 要 
被 迫 更 加 擅长 情报 拉 术 了 。” 参 与 “斯 诺 登 事件 ”报道 的 这 些 人 原本 并 不 
熟悉 加 密 技术 ， 后 来 都 成 了 加 密 方面 的 行家 里 手 。[367] 


报社 总 编 拉 斯 布 里 奇 专程 从 英国 飞 到 了 纽约 ， 亲 目 督 导 接 下 来 
对 “楼 镜 ” 计 划 的 报道 工作 。 和 上 一 篇 有 关 威 瑞 森 的 文章 类 似 ， 报 社 这 
次 也 派出 专人 与 有 关公 司 接洽 ， 不过， 这 些 公 司 都 矢口 否认 目 己 和 国 
安 局 串通 一 气 o [367] 


除 此 之 外 ， 跟 政府 沟通 的 程序 也 是 必须 要 走 的 。 日 证 方面 反对 发 
布 任何 一 张 涉及 “棱镜” 计划 的 幻灯 片 ，《 卫 报 》 反 复 其 酌 ， 从 41 张 和 
灯 户 里 挑选 了 三 张 发 表 。 这 算得 上 十 非常 傈 守 的 一 种 做 法 了 。 这 三 张 
约 灯 片 中 束 有 一 张 披 露 了 微软 、 雅 虎 和 谷歌 等 公司 加 入 “ 校 镜 ” 计 划 的 
具体 日 期 。 负责 跟 日 宫 沟 通 的 吉布森 说 :“ 我 们 需要 发 表 这 一 内 容 。 这 
苹 我 的 改线 。” 她 还 告诉 对 方 ， 文 草 计划 发 表 的 时 间 是 当天 下 午 6 上 态 。 
[367] 


报道 准备 工作 按 计划 紧张 进行 ， 但 是 他 们 的 进度 被 《华盛顿 邮 
报 》 探 昕 到 了 ，《 华 盛 顿 邮 报 》 最 终 抢先 一 步 发 表 了 文章 。 吉 布 森 几 
平 在 第 一 时 间 得 知 了 此 事 ， 她 了 立刻 就 把 这 一 i e a 
林 沃 德 。 事 已 至 此 ， 也 无 法 转 圆 。《 卫 报 》 只 能 继续 按照 原 定 计 划 行 
事 。 十 儿 分 钟 之 后 ，《 卫 报 》 的 美国 分 社 网 站 PIT ‘ 校 
镜 * 计 划 的 报道 文章 ， 署 名 是 格林 沃 德 和 麦 卡 斯 基 尔 。[276j 文 中 写 
道 : 


《 卫 报 》 获 得 的 一 份 绝密 文件 显示 : 美国 国家 安全 局 可 以 直接 访 
问 谷 歌 、 脸 谱 、 竺 采 等 美国 互联 网 巨头 的 系统 。 


该 文件 显示 : 国安 局 能 够 这 么 做 源 于 一 个 从 未 被 披露 的 * 校 镜 ” 计 
划 。 该 计划 允许 〈 国 安 局 ) 官员 搜集 美国 公民 的 搜索 历史 、 电 子 邮 
件 、 上 传 文件 、 在 线 聊 天 等 各 种 数据 。 


这 是 一 份 PoPowerPoint 和 J] 灯 片 ， 看 来 是 培训 情报 人 员 用 的 材料 。 
文件 的 密级 标 为 “绝密 ”?， 不 允许 交 给 外 国 嚼 友 。《 卫 报 》 验 证 了 文件 
的 真实 性 。 该 文件 宣称 : (国安 局 ) 从 主要 的 美国 互联 网 服务 提供 商 
的 “服务 器 上 直接 搜集 数据 *。[413] 
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微软 公司 第 一 个 加 入 “ 校 镜 ” 计 划 ， 其 实 一 点 儿 也 不 意外 。“9:11” 事 
件 发 生 后 不 久 ， 微 软 公 司 里 就 不 时 出 现 联 调 局 特工 的 身影 。 他 们 手 拿 
法 庭 指令 ， 要 求 公司 提供 用 户 的 账户 和 电子 邮件 信息 ， 并 且 通 常 要 得 
很 急 。 公 司 的 工程 师 把 数据 整理 好 之 后 提供 给 政府 部 门 。 有 时 候 因为 
没有 合适 的 软件 工具 ， 工 程 师 们 只 能 手动 整理 这 些 数 据 。 微 软 公 司 内 
部 把 这 项 工作 叫 作 “ 胡 佛 ”。[420] 


前 面 曾经 提 过 ，2007 年 1 月 ， 外 国情 报 监 视 法 星 签 发 了 第 一 份 有 天 
互联 网 内 容 和 电话 内 容 的 法 庭 指令 ， 官 方 说 法 是 "总统 监视 计划 ”从 此 
结束 ， 但 实际 情况 是 : 原先 4 项 任务 通过 辟 统 指令 获得 授权 ， 从 这 之 后 
改 为 通过 法 寿 指 令 获 得 授权 。 变 化 仅 此 而 已 ， 大 规模 搜集 美国 国内 通 
信 数 据 的 “ 星 风 ”行动 并 未 集 止 。 即 便 如 此 ， 小 布什 政府 还 古 磋 为 不 
R, 威胁 说 改 由 法 码 指令 授权 之 后 ， 反 优 情 报 出 现 了 “缺口 "， 健 促 国 
会 尽快 在 法 律 层面 提供 解决 办 法 。[42 


于 是 束 有 了 《 傈 护 类 国法 和 案 》。 人 小 布什 政府 设法 让 国会 通过 了 这 
部 法 案 ， 对 《外 国情 报 监视 法 案 》 做 了 进一步 的 修订 。 原 先 法 寿 指 令 
必须 明确 需要 监视 的 特定 目标 ， 有 了 《保护 类 国法 案 》， 法 庭 指令 便 
可 以 沉 统 地 洱 凋 一 大 批 监 视 目 标 。 日 襄 轻 摘 淡 写 地 把 这 个 法 案 说 成 是 
对 《外 国情 报 监视 法 案 》 的 一 次 “技术 性 修订 ?”， 是 为 了 弥补 原 有 法 案 
在 反恐 形势 下 的 不 足 。!4<“] 简 而 言 之 ， 他 们 试图 掩盖 这 次 修订 的 深 
意 ， 但 他 们 的 这 些 说 法 只 能 糊弄 不 太 懂 法 律 的 普通 和 人。 具有 了 哈佛 大 学 
法 学 院 专业 育 景 的 奥巴马 当然 清楚 这 些 修订 的 意义 。 他 当时 作为 参议 
A, EERE, CD CRP REISS) RT MWR ERAS 
前 ， 他 还 讲 了 这 么 一 段 话 : 


本 届 政 府 在 我 们 珍爱 的 自由 和 保障 安全 之 间 做 出 了 一 个 错误 的 先 
择 。 (如 果 当 选 ，) 我 将 为 情报 部 门 和 执法 部 门 提供 他 们 需要 的 工 
具 ， 在 追踪 和 消灭 怒 怖 分 子 的 同时 ， 确 保 美国 宪法 和 我 们 的 自由 不 被 
削弱 。[420] 


但 这 部 《保护 美国 法 案 》 最 终 还 是 以 60:28 的 投票 结果 在 参议 院 获 
得 通过 。 众 议院 也 在 同一 天 通过 了 这 部 法 案 。 正 是 这 样 一 部 法 案 ， 直 
接 众生 了 一 个 新 的 秘密 计划 ， 这 就 是 “楼 镜 ”* 计 划 ， 按 照 惯 例 ， 国 安 局 
内 部 赋予 它 一 个 “信和 号 情报 行动 编号 ”(SIGAD) ——*US-984XN" » W 
在 参 众 两 院 通 过 法 案 后 一 个 月 ， 微 软 公司 率 移 加 入 “棱镜 计划， 现在 
看 来 ， 他 们 选择 了 一 个 非常 有 意义 的 日 子 ，2007 年 9 月 11 日 ， 正 好 
是 “9:11” 事 件 的 6 周年 纪念 日 。 


有 人 事后 评论 说 ，《 保 护 美国 法 案 》 实 际 上 “扫荡 "了 《外 国情 报 
监视 法 案 》。 按 照 这 部 新 法 案 的 规定 ， 有 关 部 门 只 需要 “证 实 * 某 项 监 
视 行动 的 “主要 目的 * 是 对 外 情报 任务 ， 并 且 该 行动 设置 了 若干 “合理 的 
程序 "， 有 足够 的 把 握 ， 监 视 目标 是 身 处 美国 之 外 的 人 员 ， 就 可 以 启动 
监视 任务 。 签 发 的 每 个 指令 都 可 以 涵盖 非常 宽泛 的 监视 人 群 ， 而 对 于 
某 个 已 经 被 认可 的 行动 计划 而 言 ， 也 不 再 需要 对 单个 监视 目标 进行 合 
法 性 审查 。[422] 


美国 的 民权 组 织 看 到 这 样 一 部 法 案 出 炉 ， 大 吃 一 惊 。 他 们 曾经 猜 
UU, ， 政 府 可 以 宣称 为 了 全 面 获得 式 怖 嫌疑 人 的 各 种 信息 ， 不 受 任 何 限 
制 地 拿 到 国内 通信 数据 。 他 们 的 这 种 担心 最 终 成 为 现实 。[422] 


《保护 美国 法 案 》“ 修 正 *” 了 《外 国情 报 监视 法 季 》 的 铬 干 重要 内 

， 好 在 这 只 是 一 部 有 效 期 仅 6 个 月 的 临时 性 法 律 ， 影 响 并 不 算 长 久 和 
深远 。 相 比 之 下 ，2008 年 大 选 期 间 的 热门 话题 、《 外 国情 报 监 视 法 
) BER) 对 美国 社会 带 来 的 影响 则 深刻 得 多 ， 甚 至 可 以 说 是 恶 
得 多 。 前 文 讲述 前 美国 国家 情报 总 监 麦 康 奈 尔 的 时 候 ， 曾 经 提 到 “ 追 
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溯 秀 免 > 这 个 概念 ， 这 是 指 通信 公司 参加 政府 认可 的 监视 行动 ， 不 论 行 
动 发 生 在 过 去 、 现 在 还 是 将 来 ， 也 不 论 这 一 行动 是 否 合 法 ， 通 信 公 司 
都 将 获得 豁免 、 不 被 妃 丙 。 这 样 一 种 “追溯 租 免 ?原本 是 《保护 美国 法 
案 》 的 一 条 内 容 ， 因 为 众人 反对 ， 在 法 案 通 过 时 被 国会 删 掉 了 。 但 
是 ， 到 了 2008 年 ， 一 番 激 烈 的 争论 之 后 ， 能 言 善 辩 的 麦 康 奈 尔 等 人 成 
功 说 服 国会 通过 了 《外 国情 报 监视 法 案 》 ER) . FEB 
免 ? 加 进 了 这 部 法 案 ， 有 效 期 4 年 。 人 简单 地 说 ， 这 部 《修正 案 》 固 化 和 
强化 了 《保护 美国 法 案 》 的 内 容 ，2012 年 几乎 一 字 未 改 ， 在 国会 再 次 
获得 通过 ， 有 效 期 一 直到 2017 年 。[17, 422] 


忠 在 这 部 修正 案 通 过 前 后 ， 雅 虎 公司 以 及 目 称 “不 作 悉 ”的 谷歌 公 
司 签字 加 入 “棱镜 ?计划 ， 然 后 是 脸谱 、PalITalk、 优 视 等 公司 ， 最 后 一 
个 是 2012 年 加 入 的 蔷 采 公司 。 这 些 公 司 为 "棱镜 ?计划 做 的 所 有 事情 在 
法 律 方面 的 依据 就 是 《修正 案 》 第 702 条 ， 这 条 法 案 的 核心 内 容 其 实 只 
有 一 句 话 ， 只 要 拿 到 司法 部 部 长 和 国家 情报 总 监 两 个 人 的 签字 ， 只 
有 关 部 门 “ 有 理由 ”相信 某 个 人 喘 在 美国 之 外 ， 这 些 部 门 吏 可 以 对 他 进 
行 监视 、 获 取 情 报 ， 有 效 期 最 长 一 年 。 监视 对 象 则 是 除 美国 人 以 外 的 
所 有 人 。 这 一 条 法 案 要 求 ， 不 允许 故意 监视 美国 人 ， 即 使 他 身 在 美国 
KAS 


在 2008 年 参议 院 投 票 通 过 《外 国情 报 监视 法 案 》 (修正 案 ) 的 时 
候 ， 只 有 怀 登 和 菲 因 高 德 投 了 反对 票 ， 最 让 他 们 不 安 的 束 是 这 个 第 702 
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我 是 参议 院 里 有 权 听 取 无 证 监视 计划 完整 汇报 的 少数 几 个 成 员 之 
一 。 我 可 以 保证 ， 如 果 有 朝 一 日 解密 了 这 个 计划 的 更 多 信息 ， 这 是 很 
有 可 能 发 生 的 .….，( 到 那 时 ，) 各 位 议员 都 会 后 悔 ， 我 们 怎么 会 通过 
这 样 一 部 法 案 。[423] 


有 了 “追溯 嘎 免 >， 参加 监视 行动 的 公司 便 无 须 考虑 法 律 方面 的 问 
题 。 这 也 必然 有 助 于 政府 拉 更 多 公司 入 伙 、 参 加 秘密 计划 。 斯 诺 登 曝 
光 的 “楼 镜 " 计 划 材 料 清楚 地 显示 ， 美 国政 府 除 了 与 微软 等 9 家 公司 签 
约 ， 还 有 许多 合作 伙伴 。 不 过 这 些 伙伴 姓 其 名 谁 ， 到 目前 为 止 ， 仍 然 
是 一 个 巨大 的 秘密 。 法 律 方面 的 问题 虽然 避免 了 ， 但 经 济 方面 的 风险 
必须 承担 。2014 年 6 月 ， 威 瑞 森 下 属 的 德国 分 公司 突然 接 到 通知 ， 他 们 
和 德国 政府 部 门 签订 的 合同 将 在 一 年 后 终止 。 在 此 之 前 ， 这 家 公司 为 
许多 德国 政府 单位 提供 互联 网 服务 。 对 此 ， 德 国内 务 部 发 言 人 是 这 样 
解释 的 ， 有 证 据 显示 ， 威 瑞 森 需要 向 美国 国安 局 提供 信息 ， 德 国政 府 
与 该 公司 的 合作 关系 只 能 中 止 。[424] 德 国 分 公司 很 是 委 届 ， 发 表 声明 
说 < 威 瑞 森 (德国 ) 公司 是 一 家 德国 公司 ， 恪 守 德国 法 律 "[425] 。 可 
惜 ， 他 们 的 说 辞 无 法 改变 德国 政府 的 决心 。 德 国人 对 默 克 尔 总 理 被 长 
期 监听 一 事 非常 恼火 ， 一 段 时 间 以 来 一 直 琢磨 着 如 何 反击 ， 中 止 威 瑞 
森 的 合同 只 是 他 们 给 了 美国 人 一 点 儿 “ 颜 色 * 而 已 ， 公 司 方面 因此 章 受 
损失 也 只 能 怪 自 己 运气 不 太 好 吧 。 
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《 卫 报 》 登 出 有 关 威 珊 森 公司 的 报道 时 ， 很 多 人 认为 这 可 能 只 是 
一 次 “孤立 的 ”曝光 事件 ， 没 想到 第 二 天 《华盛顿 邮 报 》 和 《 卫 报 》 竞 
然 几 乎 同时 抛 出 了 揭露 “棱镜 ”计划 的 重量 级 文章 。 看 了 戈 尔 曼 和 格林 
沃 德 等 人 所 写 的 文章 ， 大 多 数 人 取得 了 这 样 一 种 共识 : 美国 国安 局 在 
私营 公司 的 配合 下 ， 直 接 侵 犯 了 美国 人 的 通信 自由 和 通信 隐私 。 


当然 也 有 其 他 一 些 声音 冒 了 出 来 。 他 们 说 , “楼 镜 ” 并 非 获取 通信 
数据 的 计划 ， 而 只 是 一 种 计算 机 系统 。 有 好 事 者 搜索 到 硅谷 的 一 家 公 
司 ， 他 们 开发 的 数据 集成 软件 也 叫 “ 楼 镜 "。 这 家 名 为 “ 帕 兰 特 ” 的 小 公 
司 的 行 迹 看 上 去 十 分 可 疑 ， 因 为 他 们 的 实际 投资 者 之 一 是 中 情 局 。 面 
对 这 样 的 猜疑 ， 帕 兰 特 公司 立刻 发 声 ， 撤 清关 系 ， 并 且说 他 们 研发 的 
系统 主要 应 用 于 银行 而 不 是 政府 部 门 。[426] 


还 有 人 找 出 帕 兰 特 公司 若干 年 前 发 布 的 一 份 报告 ， 其 中 提 到 美军 
太平 洋 司令 部 已 经 在 使 用 的 一 个 情报 搜集 管理 软件 ， 全 称 是 “资源 集 
成 、 同 步 和 管理 计划 工具 ”， 首 字母 缩写 碰巧 也 是 “棱镜 ”， 由 于 这 个 系 
统 被 用 于 情报 监视 和 侦察 工作 ， 猛 地 一 看 ， 还 真 像 那 么 回 事 儿 。[42 7] 


美国 国家 情报 总 监 区 汪 们 有 点 儿 坐 不 住 了 ， 先 后 发 表 了 奉 干 份 声 
明 ， 其 中 一 份 写 道 : “ 核 镜 ? 是 政府 内 部 使 用 的 一 个 计算 机 系统 ， 用 于 
提高 政府 有 关 部 门 依 据 法 令 并 在 法 庭 的 监管 下 ， 从 电子 通信 服务 商 那 
里 获取 数据 的 效率 。 该 说 法 的 前 半 句 很 大 程度 上 有 征 硕 望 利用 “系统 ”这 
个 概念 的 模糊 性 ， 让 普通 人 觉得 “ 校 镜 ” 只 是 一 个 很 小 的 东西 ， 最 好 能 
蕊 上 起 记 ， 而 后 半 句 还 是 比较 真实 的 。 一 时 间 ,，“‘ 校 镜 ' 是 什么 ”这 个 简 
单 的 问题 硬是 被 有 意 无 意 地 搅 成 了 一 摊 浑 水 。 克 业 伯 还 说 : 


4“ 棱镜 ”计划 的 ) 所 有 信息 搜集 工作 都 是 在 司法 部 部 长 和 国家 情 
报 总 监 书面 授权 之 下 进行 的 ， 并 且 经 过 了 外 国情 报 监视 法 庭 的 批准 ， 
服务 商 也 都 知情 。[428] 


戈 尔 曼 最 初 撰写 曝光 “ 校 锐 " 计 划 的 那 篇 文章 时 曾经 提 过 ， 那 儿 家 
公司 十 在 事先 知情 的 情况 下 参与 这 个 秘密 计划 的 ， 跟 克 羔 伯 总 监 的 说 
法 一 致 。 可 惜 ， 被 曝光 的 几 家 公司 似乎 并 不 认同 总 监 的 这 一 说 法 。 尽 
管 有 “追溯 钟 免 * 保 护 ， 他 们 仍 异 口 同 声 地 表示 “从 未 听 说 过 “棱镜 ” 计 
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脸谱 公司 的 创始 人 及 首席 执行 官 马克 : 扎 克 伯 格 Mark 
Zuckerberg) 说 ， 直 到 前 一 天 看 到 新 闻 报 道 ， 自 己 才 得 知 此 事 ， 他 没 
有 了 昕 说 过 “楼 镜 ” 计 划 ， 公 司 也 从 未 参与 过 任何 计划 ， 未 允许 政府 直接 
访问 公司 的 服务 器 。 合 歌 公司 的 联合 创始 人 佩 奇 也 发 表 声 明 ， 否 认 事 
前 知道 “楼 镜 ” 计 划 ， 也 否认 谷歌 允许 政府 直接 访问 公司 服务 器 ， 不 过 
他 倒是 承认 曾 合法 地 辐 政 府 提供 数据 ， 宣 称 * 公 司 的 法 律 部 门 对 每 次 数 
据 提 供 的 每 个 要 求 都 进行 审查 ， 并 且 经 常 拒 绝 过 于 宽泛 的 要 求 和 不 按 
程序 提出 的 要 求 ”。[423] 


迫 于 压力 ， 戈 尔 曼 后 来 在 修改 文章 的 时 候 悄悄 去 挥 了 “事先 知 
情 ”* 的 有 关 词 句 。 不 过 ， 这 些 公司 的 说 法 并 不 能 让 人 人 信服。 理由 很 位 
单 : 在 公司 内 部 开展 这 种 大 规模 的 数据 搜集 行动 ， 公 司 方面 不 可 能 一 
无 所 知 ， 更 何况 国安 局 每 年 还 要 付 给 这 几 家 公司 2000 万 美元 作为 “往昔 
费 »。[430] 虽 然 这 笔 钱 在 平分 给 各 公司 之 后 相对 于 它们 的 营业 收入 而 
言 实在 微不足道 ， 但 毕竟 也 是 真 金 日 银 吧 。 也 许 真 的 是 数量 太 少 ， 公 
司 上 层 不 放 在 眼 里 就 抛 诸 脑 后 了 。 


有 人 看 到 这 几 家 "涉案 ”公司 全 都 在 否认 ， 驳 狂想， 政府 部 门 * 直 
接 ” 获 取 数 据 是 通过 在 这 些 公司 的 电缆 上 直接 搭 线 实 现 的， 因而 公司 可 
能 确实 毫 不 知情 。[431] 为 了 进一步 澄清 事实 ，《 卫 报 》 在 6 月 8 日 刊登 


了 一 张 新 的 幻灯 片 ， 不 过 对 片子 做 了 两 处 涂 黑 处 理 。[4317 月 10 日 ， 
《华盛顿 邮 报 》“ 重 新 ”公布 了 这 张 约 灯 上 请， 他们 发 布 的 这 个 版 本 未 做 
处 理 ， 人 们 终于 能 够 一 睹 其 全 貌 。 


有 人 说 “棱镜 和 掌握 一 切 ”， 这 其 实 是 一 种 非常 错误 的 说 法 ， 利 用 大 
多 数 人 只 上 听 说 过 “ 柜 镜 ”这 个 名 词 ， 误 导 大 家 形成 错误 的 概念 ， 认 为 “ 校 
镜 ” 束 是 美国 国安 局 监视 计划 的 全 部 。 这 张 4] 灯 片上 清楚 地 写 厦 ， 对 于 
情报 分 析 人 员 ， 应 该 使 用 两 类 数据 ， 一 类 是 通过 上 游 的 铬 干 个 计划 得 
到 的 数据 ， 另 一 类 是 “ 校 镜 ”计划 搜集 到 的 数据 。 这 两 类 计划 在 法 律 方 
面 的 依据 都 是 《外 国情 报 监视 法 案 》 (修正 案 ) 的 第 702 条 ， 也 因此 统 
称 为 “702” 行 动 计划 。 这 也 说 明 ,，“ 校 镜 " 计 划 只 是 国安 局 诸多 监视 计划 
中 的 一 个 ， 说 它 “ 掌 握 一 切 ”， 与 实际 情况 相差 了 十 万 八 千里 。 


这 张 筷 灯 片 上 最 引信 注 目的 一 句 话 是 ， 借 助 于 “楼 镜 ” 计 划 ， 国 安 
局 可 以 “直接 从 美国 的 互联 网 服务 提供 商 的 服务 器 上 搜集 数据 *”。 IX AY 
话 也 正 是 《华盛顿 邮 报 》 和 《 卫 报 》 的 报道 依据 ， 但 显然 和 几 大 公司 
的 说 法 完全 不 同 ， 也 就 目 然而 然 成 为 个 别人 择 击 这 些 报道 的 “把 柄 ”。 
完 竟 真实 情况 如 何 ， 谁 是 谁 非 现 在 还 不 知道 。 但 至 少 可 以 肯定 ， 从 公 
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退 一 步 说 ， 其 实 * 直 接 ” 还 是 “不 直接 ”并 不 像 公司 强 调 得 那么 重 
要 。 只 要 增加 一 点 儿 技 术 手 段 ， 比 如 在 公司 的 一 些 重要 地 点 部 署 属于 
美国 政府 的 服务 絮 或 者 服务 程序 ， 利 用 这 些 硬件 或 者 软件 作为 桥梁 ， 
完全 可 以 实现 “间接 ”从 公司 的 服务 右上 抓 取 数 据 。 这 并 非 胡 乱 猜 测 。 
所 《纽约 时 报 》 披 露 ， 至 少 在 与 谷歌 和 脸谱 公司 的 谈判 中 ， 政 府 部 门 
就 曾 提出 ， 要 在 公司 服务 器 上 建立 独立 的 安全 门户 ， 由 政府 部 门 提 出 
数据 请 求 ， 公 司 根据 请 求 把 有 关 的 数据 般 选 出 来 再 存 进去 ， 然 后 有 关 
部 门 再 通过 门户 把 数据 调 出 来 。[432] 简 而 言 之 ， 关 于 “直接 ”还 是 “不 直 
接 ” 访 问 公 司 服务 器 这 个 问题 ， 公 司 方面 很 可 能 只 古 在 玩 文 字 游 戏 。 


《华盛顿 邮 报 》 从 美国 情报 界 的 消 四 源 处 获知 : 尽管 从 技术 上 
讲 “ 直 接 ” 从 公司 的 服务 器 上 获取 数据 这 人 句 话 不 够 准确 ， 但 基本 符合 情 
报 分 析 人 员 的 感受 。 分 散在 世界 各 地 的 国安 局 员工 如 果 得 到 了 访问 “ 校 
镜 ” 计 划 数 据 的 授权 ， 他 可 以 在 自己 的 计算 机 上 设 定 监视 任务 以 及 获取 
数据 的 条 件 ， 然 后 就 等 着 从 互联 网 公司 那里 拿 到 监视 数据 。[428j 这 样 
的 过 程 也 可 以 算是 “直接 ” 吧 。 


但 有 了 时候 ， 即 便 能 够 拿 到 公司 服务 器 上 的 数据 ， 使 用 起 来 也 不 容 
易 。2012 年 7 月 ， 微 软 公 司 刚 开始 测试 一 种 新 的 服务 产品 
Outlook.com， 国 安 局 就 发 现 要 解读 这 个 网 站 上 加 密 的 聊天 信息 不 太 容 
易 。 于 是 由 联 调 局 出 面 协调 ， 微 软 公 司 提 出 一 种 方法 ， 让 国安 局 绕 过 
这 个 网 站 的 加 密 机 制 读 取 聊 天 信息 。 几 个 月 后 ， 国 安 局 发 布 内 部 文件 
宣称 ， 公 司 提供 的 方法 已 经 “在 12 月 12 日 通过 测试 并 投入 使 用 *。2013 
年 2 月 ，Outlook.com 正 式 上 线 。 疼 展 的 用 户 们 并 不 知道 ， 从 第 一 天 
起 ， 这 个 网 站 上 的 所 有 聊天 信息 不 管 是 否 加 密 ， 国 安 局 都 可 以 很 容易 
地 拿 到 。 不 仅 是 聊天 信息 ， 甚 至 连 微 软 公 司 旗下 所 有 的 电子 邮件 服务 
产品 ， 包 括 Hotmail、Live 和 Outlook ， 国 安 局 都 能 够 拿 到 加 密 前 的 数 
据 。 除 此 之 外 ， 公 司 主打 的 云 存 储 服务 品牌 SkyDrive 也 对 国安 局 敞开 
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当然 ， 政 府 部 门 与 公司 的 合作 并 非 总 能 如 此 顺畅 。2007 年 下 半 
年 ， 为 了 开展 监视 活动 ， 美 国政 府 找到 雅虎 公司 ， 没 想到 竞 磁 了 一 盟 
子 灰 。 雅 虎 公司 办 称 ， 政 府 方面 要 求 公司 在 没有 调查 令 的 情况 下 提供 
用 户 数据 ， 如 此 无 限制 的 命令 侵犯 了 《宪法 第 四 修正 案 》 赋 予 公司 用 
户 的 权利 ， 属 于 无 理 的 搜查 和 楼 取 。 外 国情 报 监视 法 寿 则 认为 ， 公 司 
的 这 一 担忧 “ 言 过 其 实 ?*， 并 且说 ， 尽 管 公 司 方面 “ 摘 述 了 诸多 骇人听闻 
的 情形 ， 但 并 没有 提供 证 据 证 明 这 样 做 会 造成 何 种 伤害 、 有 何 种 异乎 
导 第 的 过 失 风险 ， 或 者 有 任何 宽泛 的 选用 可 能 性 ”。 择 在 雅虎 公司 面前 
的 只 有 两 个 选择 : 要 么 交 出 数据 ， 要 么 面临 惩 列 。 节 终 ， 雅 席 公 司 不 
得 不 屈服 ， 加 入 “棱镜 ”计划 的 队伍 之 中 。[434] 根 据 后 来 曝光 的 法 律 文 


件 ， 这 一 天 是 2008 年 5 月 12 日 [433]， 这 一 点 和 幻灯 片上 的 日 期 不 一 
致 ， 估 计 有 可 能 是 幻灯 片 作者 的 一 个 小 小 的 笔 误 。 


“棱镜 ”计划 曝光 后 ， 雅 虎 公 司 同 外 国情 报 监视 法 庭 递 交 了 一 份 公 
开 文 件 ， 要 求解 密 2008 年 案件 的 有 关 材 料 ， 因 为 从 这 些 材 料 可 以 看 
出 ， 公 司 曾 经 极力 反对 那些 强加 给 他 们 的 法 庭 指 令 ， 但 他 们 的 各 种 反 
对 意见 都 被 法 星 驶 回 了 ， 甚 至 他 们 提出 缓期 执行 这 些 指令 的 请 求 也 遭 
到 拒绝 。[436] 经 过 一 年 的 努力 ，2014 年 9 月 11 日 ， 雅 虎 公司 得 到 人 允 
许 ， 公 开 了 1500 页 诉讼 文件 。 到 此 上 时， 人们 才 看 到 ， 当 时 的 国家 情报 
总 监 麦 康 妹 尔 曾 经 专门 签发 过 一 个 声明 ， 他 在 其 中 “声色 俱 历 * 地 写 
道 : 


雅虎 公司 拖延 执行 法 寿 指 令 ， 每 一 刻 都 有 可 能 对 美国 的 安全 市 来 
巨大 的 危害 。 他 们 不 遵照 法 庭 指令 (提交 数据 ， 每 一 天 都 会 给 外 国 
情报 信息 带 来 无 法 弥补 的 损失 。[435] 
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融 ” 的 意味 。 据 国安 局 统计 ,“ 校 镜 ” 计 划 中 大 约 98% 的 成 果 出 自 雅 虎 、 
微软 和 谷歌 三 家 公司 提交 的 数据 。[417j 而 据 国安 局 内 部 的 统计 ， 三 家 
公司 中 ， 雅 虎 公 司 的 “页 献 ” 最 为 突出 。 斯 诺 登 提供 了 一 张 筷 灯 片 ， 上 
面 很 直观 地 显示 出 ， 在 一 段 时 间 里 ， 相 较 于 其 他 公司 ， 雅 虎 公 司 相 提 
供 的 数据 是 最 多 的 。 从 这 也 束 能 够 理解 ， 国 安 局 为 什么 紧 盯 着 雅虎 公 
司 不 放 : 如 此 重要 的 公司 古 无 论 如何 也 不 能 让 它 游离 于 “棱镜” 计划 之 
四 BS 


在 斯 诡 登 提供 的 约 灯 片 里 ， 有 一 张 专门 介绍 “楼 镜 ” 计 划 的 情报 编 
号 方法 。 编 号 分 为 5 段 。 第 1 段 是 情报 来 源 ， 从 “P1” 到 “P8” 以 及 “PA”， 
一 共 9 个 ， 分 别 对 应 参加 “棱镜 ”计划 的 公司 。 幻 灯 片 上 举 了 一 个 例子 ， 
第 一 段 的 内 容 是 “P2”"， 说 明 这 份 情报 来 自 雅 虎 公 司 。 第 2 段 从 字 
母 “A” 一 直 排 到 字母 “J”， 分 别 代表 10 种 情报 内 容 类 型 ， 如 果 情 报 比较 


复杂 ， 包 含 了 多 种 类 型 的 内 容 ， 殊 用 一 个 “.” 表 示 。 在 幻灯 片上 ， 如 采 
第 2 段 的 内 容 是 字母 <E”， 表 示 这 份 情报 是 雅虎 公司 的 一 份 电子 邮件 。 
对 于 第 3 段 ， 所 有 通过 “棱镜 ”计划 搜集 到 的 情报 都 有 “SQC” 三 个 字母 。 
第 4 段 是 年 份 ， 第 5 段 是 流水 号 。 正 是 因为 雅虎 公司 对 *“ 校 镜 ” 计 划 做 出 
的 页 献 极 大 ， 给 国安 局 员工 留 下 的 印象 深刻 ， 所 以 信 手 挡 来 的 典型 示 
PIA AES ° 
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其 中 直截了当 地 威胁 道 : 如 果 公 司 拒绝 提交 数据 ， 他 们 将 面临 每 天 25 
万 美元 的 罚款 ， 并 且 每 拖延 一 周 ， 罚 款 还 将 翻 倍 。[435] 看 到 这 里 ， 世 
人 终于 了 解 到 : 当年 美国 政府 施加 在 雅虎 公司 身上 的 压力 有 多 大 ， 不 
仅 有 政治 上 的 ， 还 有 经 济 上 的 ,“ 两 手 都 在 抓 ， 两 手 都 很 便 ”。 这 次 能 
够 披露 若干 年 前 的 秘密 诉讼 文件 ， 终 于 让 雅虎 公司 压 在 心底 的 怨气 稍 
稍 得 到 了 一 点 儿 宣 泄 。 


在 9 家 参与 “ 校 镜 "计划 的 公司 中 ， 优 视 公司 在 加 入 计划 之 前 整 已 经 
被 谷歌 公司 收购 ， 而 Skype 公 司 则 是 在 顺利 加 入 计划 之 后 8 个 月 ， 被 微 
软 公 司 收购 的 ， 所 以 实际 上 应 该 是 7 家 公司 。 据 了 解 内 情 的 人 士 称 ， 为 
了 给 政府 情报 部 门 和 执法 部 门 使 用 Skype 通 话 数据 提供 便利 ，Skype 在 
内 部 还 局 动 了 一 个 秘密 的 配套 计划 ， 叫 作 * 国 际 和 象棋 ”。 即 便 如 此 ， 
Skype 在 公开 场合 的 宣传 口号 仍 是 : 用 户 的 通话 是 不 可 能 被 窃听 的 。 等 
到 “棱镜 ?计划 上 曝光， 媒体 找到 微软 公司 ， 他 们 完全 不 承认 曾经 有 过 这 
样 的 说 法 。!43 当 其 实 此 时 此 刻 ， 微 软 公司 自己 也 遇 到 了 类 似 的 麻烦 。 
忠 在 2013 年 4 月 ， 公 司 发 起 了 新 一 轮 的 市 场 晤 销 活动 ， 他 们 的 口号 
是 “您 的 隐私 问题 ， 我 们 的 当务之急 "。!433] 在 这 样 的 宣传 下 是 如 此 残 
酷 的 现实 ， 实 在 不 知道 微软 公司 将 如 何 目 圆 其 说 。 


有 人 发 现 ， 名 和 气 不 太 大 的 PalTalk 加 入 了 “棱镜 ?计划 ， 相 比 之 下 名 
气 大 得 多 的 推 特 公司 反而 缺席 了 。[41 从 推 特 公 司 的 历史 来 看 ， 他 们 
对 政府 的 种 种 命令 从 来 不 是 简单 地 顺从 ， 但 也 不 知道 他 们 运用 了 什 


么 “秘籍 ?成 功 逃 脱 了 “ 校 镜 ”计划 ， 但 这 至 少 可 以 说 明 ， 逃 脱 还 是 有 可 
能 做 到 的 。 当 然 ， 这 并 不 意味 着 推 特 公 司 从 来 不 同 政 府 部 门 提供 用 户 
数据 ， 不 加 入 “ 校 镜 ”计划 只 是 表明 ， 他 们 没有 专门 提供 给 政府 部 门 一 
种 获取 大 量 数 据 的 捷径 ， 情 报 分 析 人 员 不 能 简单 地 登录 某 个 门户 ， 发 
送 数据 请 求 然后 就 等 着 数据 传 到 手 上 。[438] 对 于 “缺席 ”棱镜 计划， 
推 竺 公司 的 发 言 人 是 这 样 说 的 : 


我 们 已 经 表述 过 多 次 ， 推 适 的 用 户 是 推 文 的 所 有 者 。 面 对 政府 不 
合法 的 请 求 ， 用 户 有 权利 抗争 。 在 这 样 的 抗争 中 ， 我 们 和 他 们 站 在 一 
起 。 [439] 


除了 推 基 ， 还 有 几 个 名 字 值 得 一 所。 
还 记得 前 文 提 到 的 斯 诡 登 用 过 的 那个 名 为 "对 半 纳 图 斯 ”的 邮箱 


吗 ? 1595. ze“cincinnatus@lavabit.com” » 这 个 邮箱 的 提供 者 Lavabit 是 
一 家 小 型 的 加 密 邮件 服务 黄 ， 用 户 只 有 41 万 。“ 斯 说 登 事件 ”爆发 后 ， 

美国 政府 要 求 Lavabit 公 司 交 出 用 户 密 码 ， 他 们 以 为 拿 到 密码 束 可 以 快 
速 破 解 用 户 的 加 密 邮 件 。 但 据说 公司 掌握 的 用 户 密 码 都 经 过 了 “安全 哈 
硕 算 法 ”的 处 理 ， 也 丈 是 说 ， 即 使 拿 到 了 这 些 密码 数据 ， 要 得 到 用 户 密 
码 也 不 容易 ， 更 别 说 破解 用 户 的 加 密 邮 件 了 。[440] 更 出 平 政府 部 门 的 
预料 的 是 ，Lavabit 公 司 拒绝 提供 用 户 密码 数据 。 接 下 来 发 生 的 也 超 平 
公司 创始 人 和 运营 人 拉 达 尔 : 列 维 森 (Ladar Levison) 的 预料 ， 他 很 快 
束 收 到 了 法 院 的 传票 ， 由 于 案件 特殊 ， 原 先 公司 聘用 的 律师 根本 进 不 
了 了 法庭， 公司 失去 了 所 有 法 律 方面 的 援助 。 最 终 ， 列 维 森 输 挥 了 官 
司 ， 他 的 面前 只 剩 下 三 条 路 : 交 出 用 户 数 据 ， 或 者 成 为 危害 美国 人 民 
的 犯罪 同谋 ， 或 者 天 挥 这 家 公司 。2013 年 8 月 ， 他 发 表 了 一 封 公 开 信 ， 

放弃 了 这 份 自己 辛苦 经 营 了 10 年 的 事业 。[441j 在 信 中 ， 他 发 出 了 这 样 


的 警告: 


我 强烈 建议 ， 任 何人 都 不 要 相信 和 与 美国 有 实际 联系 的 公司 ， 不 要 
把 自己 的 私密 数据 交 给 他 们 。[441] 


忠 在 列 维 森 宣布 天 闭 Lavabit 公 司 儿 个 小 时 之 后 ， 男 外 一 家 小 型 电 
子 邮件 服务 商 Silent Circle 也 宣布 终止 目 己 的 加 密 邮 件 服务 ， 他 们 认为 
与 其 在 收 到 法 院 传票 或 者 法 庭 指 令 之 后 被 迫 关 闭 这 项 服务 ， 不 如 目 己 
动手 主动 砍 掉 这 块 业务 。[444] 


“上 游 "四 计划 


所 请“ 上 游 "， 并 不 是 指 某 个 具体 的 计划 ， 而 是 四 个 秘密 计划 的 统 
称 ， 它 们 的 代号 分 别 是 “ 布 拉 尼 镇 ”(BLARNEY) 、“ 锦 绣 
镇 ” (FAIRVIEW ) 、“ 风 暴 酿 ”(STORMBREW ) 和 “橡木 
星 ”(OAKSTAR) 。 相 对 于 这 四 个 秘密 计划 , “棱镜 ”就 是 一 个 “下 
游 * 计 划 。[443j“ 风 暴 酿 "和 * 橡 木星 ”这 两 个 代号 在 《 卫 报 》 第 一 次 发 
布 “棱镜” 幻灯 片 的 时 候 曾 被 涂 黑 过 。 这 四 个 代号 后 来 在 斯 诺 登 提供 的 
若干 张 幻灯 片上 出 现 过 。 


据 《 华 尔 街 日 报 》 披 露 ， 国 安 局 官员 私下 开玩笑 说 ， 把 秘密 监视 
计划 叫 作 “ 布 拉 尼 镇 *"， 意 在 癌 许 多 年 前 的 “三 叶 草 ”行动 计划 致敬 。 
[44 和 把 “ 布 拉 尼 镇 > 和 “三 叶 草 ”关联 起 来 的 ， 有 一 个 关键 词 一 “ 爱 尔 


在 爱尔兰 人 的 世界 里 ， 三 叶 草 具有 特殊 意义 ， 它 那 三 片 心 形 的 叶 
子 连 在 一 起 ， 看 起 来 最 能 体现 宗教 上 的 “三 位 一 体 *， 三 叶 草 不 仅 被 爱 
尔 兰 人 选 作 国花 ， 还 成 为 他 们 的 传统 节日 “ 圣 帕 特 里 克 节 ” 的 象征 。 


“ 布 拉 尼 ”的 原意 是 “花言巧语 "， 它 既是 爱尔兰 一 个 小 镇 的 名 字 ， 

也 是 这 个 小 镇 上 一 座 古 堡 的 名 字 ， 更 具体 地 说 ， 是 城堡 里 的 一 块 著名 
石头 的 名 字 。 这 块 石 头 的 名 气 源 于 一 个 神 乎 其 神 的 传说 。 据 当地 人 
说 ， 杀 吻 这 块 石 头 可 以 让 人 变 得 能 言 善 辩 。 不 过 ， 想 做 到 这 一 点 并 不 
容易 ， 需 要 仰 躺 着 、 用 手 抓 住 护栏 ， 把 吴 体 要 成 一 张 号 的 样子 。 即 便 
如 此 困难 ， 还 是 有 很 多 游客 甘愿 一 试 。 在 国安 局 的 幻灯 片上 ， 三 叶 草 
的 旁边 还 有 一 顶 绿色 的 帽子 ， 它 同样 属于 爱尔兰 ， 是 传说 中 的 一 个 魔 
法 精灵 ， 个 子 矮小 ， 却 藏 有 一 缸 宝藏 。 


为 了 更 好 地 保密 ， 国 安 局 总 是 使 用 代号 来 代 指 某 个 项 目 、 某 个 行 
动 或 者 某 项 计划 ， 甚 至 参与 行动 和 计划 的 公司 、 企 业 甚至 个 人 都 有 捧 
护 的 代号 。 对 国安 局 历史 颇 有 研究 的 艾 德 发 现 ， 大 多 数 代号 看 不 出 什 
么 实际 意义 ， 就 像 是 随机 挑 出 来 的 某 个 单词 而 已 。 这 样 做 显然 有 一 个 
好 处 局 外 人 很 难 根据 代号 猜 出 这 些 行动 或 者 计划 的 性 质 和 内 容 ， 也 
很 难 猜 出 到 底 是 哪些 公司 、 哪 些 人 参与 其 中 。[445] 不 过 ,“ 布 拉 尼 
镇 "这 个 代号 多 半 是 用 心 挑选 的 ， 只 是 不 知道 国安 局 为 什么 有 这 么 深 的 
爱尔兰 情节 。 

前 面 曾经 提 过 的 “创始 人 ”、“ 开 拓 者 ”以 及 “楼 镜 *"， 隐 喻 的 意味 十 
足 ， 估 计 这 几 个 代号 多 半 也 是 精 挑 细 选 的 。 艾 德 认为 , “锦绣 镇 ”的 背 
后 是 美国 电话 电报 公司 , “风暴 酿 "的 背后 是 威 瑞 森 公司 。[443]《 华 尔 
街 日 报 》 则 认为 “ 布 拉 尼 镇 ”的 背后 是 美国 电话 电报 公司 。[444j] 总 而 言 
之 ， 这 几 个 代号 掩护 的 是 哪些 公司 至 今 说 法 不 一 ， 仍 然 是 个 秘密 。 


与 “棱镜 ”计划 不 同 的 是 ， 处 于 “上游 ” 的 这 四 个 秘密 计划 有 一 个 共 
同 特点 ， 它 们 都 是 直接 从 光纤 电缆 上 抽取 互联 网 通信 数据 ， 而 和 "楼 
镜 ” 计 划 相 同 的 是 ， 国 安 局 照例 也 要 癌 这 些 商业 伙伴 文 付 一 些 “ 洱 若 
费 ”。 在 2013 财 年 , “ 布 拉 尼 镇 >”、“ 锦 绣 镇 >” 和 “风暴 酿 ” 的 预算 依次 为 
6596 万 、9474 万 和 4604 万 美元 ， 最 少 的 是 “橡木 星 ”， 只 有 941 万 美元 。 
[446] 
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大 多 数 世 界 通信 数据 流 经 天国; 
情报 目标 的 电话 、 电 子 邮件 和 在 线 聊 天 数据 ， 采 用 的 是 最 廉价 的 


流转 路 径 ， 而 不 征 物理 上 最 直接 的 流转 路 径 一 一 这 条 路 径 并 不 总 能 预 
测 出 来 ; 


情报 目标 的 通信 数据 很 可 能 会 流 进 、 流 出 美国 。 


麦 康 奈 尔 担 任国 家 情报 总 监 的 时 候 ， 在 目 己 的 办 公 桌 前 文 起 了 一 
张 巨 大 的 全 球 互联 网 流量 图 ， 尝 量 大 小 指明 那个 国家 的 大 小 。 在 这 张 
图 上 ， 美 国 比 其 他 国家 和 地 区 都 大 。 类 国 是 全 球 最 大 的 网 络 交 换 中 
心 ， 可 以 接触 到 海量 的 元 数据 ， 包 括 电 话 记 录 、 网 络 活动 和 银行 交 
易 ， 情 报 分 析 人 员 可 以 从 中 发 现 异 党 情况、 阻止 尚未 发 生 的 攻击 计 
划 。 考 康 奈 尔 曾 对 一 个 来 访 者 说 ， 对 美国 而 言 ， 巨 大 的 互联 网 流量 意 
味 着 巨大 的 情报 优势 。[218] 


互联 网 最 初 起 源 于 美国 国防 部 的 阿 由 网 (ARPANet) 。 准确 地 
说 ， 阿 由 网 从 来 不 是 一 个 纯 军 用 的 网 络 ， 这 在 它 一 分 为 二 的 时 候 变 成 
一 个 优点 : 军用 部 分 单独 发 展 ， 民 用 部 分 走 同 社 会 、 招 商 引 资 ， 少 数 
几 家 公司 成 为 一 级 (Tier-1) 互联 网 服务 提供 商 (ISP) ， 也 就 是 人 们 
常 说 的 互联 网 主干 。 所 以 从 一 开始 ， 互 联网 的 主干 束 在 美国 ， 现 在 依 
然 如 此 。 在 互联 网 产业 中 ， 服 务 提 供 商 总 是 处 于 内 容 提供 商 (ICP) 的 
上 游 ， 而 一 级 服务 提供 商 可 以 说 是 上 游 中 的 上 游 。 威 瑞 森 公司 、 美 国 
电话 电报 公司 、 世 纪 电 信 公 司 以 及 第 三 层 通信 公司 (Level 3) 就 是 这 
样 的 服务 提供 商 ， 其 总 数 不 超 过 20 家 。 


需要 说 明 的 是 ， 在 美国 本 土 这 些 一 级 服务 提供 商 的 主干 光缆 上 跑 
的 数据 ， 既 有 来 目 美 国 或 者 去 往 美 国 的 数据 ， 也 有 去 往 世 界 其 他 地 方 
的 数据 。 由 于 互联 网 基础 协议 方面 的 原因 ， 这 些 数据 在 到 达 目 的 地 之 
前 不 得 不 途经 美国 ， 这 样 的 数据 被 称 为 “过 境 ” 数 据 。 这 也 是 “ 核 镜 ” 计 
划 约 灯 片 里 所 说 的 , “最 廉价 的 流转 路 径 ， 而 不 是 物理 上 最 直接 的 流转 
路 径 ” 的 确切 含义 。 两 个 地 区 之 间 的 数据 市 宽 越 大 越 便宜 ， 束 越 有 可 能 
成 为 数据 流转 的 通道 。 


天 于 不 同 地 区 之 间 的 数据 市 宽 ， 斯 诡 登 提供 了 一 张 幻 灯 片 ， 上 面 
显示 得 非常 清楚 : 美国 与 欧洲 之 间 的 数据 市 宽 最 大 ， 达 到 每 秒 4972 吉 


比特 ， 排 在 第 二 位 的 是 拉美 和 加 勒 比 地 区 ， 有 是 每 秒 2946 吉 比特 ， 亚 洲 
届 居 第 三 ， 也 达到 每 秒 2721 吉 比特 。 非 洲 最 少 ， 每 秒 只 有 11 吉 比特 。 


尽管 还 不 清楚 “上 游 * 的 四 个 计划 背后 是 哪儿 家 一 级 服务 提供 商 ， 

但 几乎 可 以 肯定 的 是 ， 这 些 计划 主要 古国 安 局 与 美国 本 土 通信 公司 之 
间 的 合作 项 目 。 这 四 个 计划 的 搜集 范围 并 非 美 国 本 土 的 整个 互联 网 流 
量 ， 而 只 是 其 中 的 过 境 数 据 ， 也 惑 是 说 ， 只 针对 那些 出 发 地 和 目的 地 
并 非 美国 的 通信 数据 。 在 前 文 曾经 提 过 ， 早 在 帮 干 年 前 ， 国 安 局 瑟 依 
据 第 12333 号 总 统 令 获 得 了 对 过 境 电话 通信 的 跟踪 监视 权 ， 现 在 ， 他 们 
依据 《外 国情 报 监视 法 案 》 (修正 案 ) 的 第 702 条 ， 可 以 对 过 境 的 互联 
网 数据 进行 跟踪 监视 。 以 “ 布 拉 尼 镇 ”计划 为 例 ， 它 先后 获得 了 三 种 授 
权 ， 最 初 症 《外 国情 报 监视 法 案 》， 然 后 是 第 12333 号 总 统 令 ， 最 后 是 
《修正 案 》 的 第 702 条 款 。 每 种 授权 的 搜集 范围 、 搜 集 流程 都 有 所 不 
同 。 相 对 而 言 ， 要 求 最 “严格 ”、 过 程 最 烦琐 的 是 《修正 案 》 第 702 条 授 
权 ， 后 面 还 会 细 述 。 


对 过 境 数 据 进行 监视 ， 最 直接 也 最 有 效 的 方法 古 跟 主干 服务 拓 供 
商 合作 ， 在 他 们 的 通信 线路 上 搭 线 监 听 。 在 电缆 或 者 区 绕 上 搭 线 监 听 
的 做 法 历史 悠久 。1975 年 ， 国 安 局 派出 一 艘 名 为 “< 大 比目鱼 ”的 潜艇 ， 
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除了 直接 进出 美国 的 数据 市 宽 ， 值 得 关注 的 还 有 进出 欧洲 的 数据 
市 宽 。 欧 洲 与 非洲 之 间 的 数据 帝 宽 达到 每 秒 343 吉 比特 ， 与 亚洲 之 间 的 
数据 吝 宽 也 有 每 秒 1345 吉 比特 。 如 采 能 在 欧洲 以 及 亚太 地 区 找到 合作 
伙伴 ， 那 么 来 目 四 面 八 方 的 互联 网 数据 束 唾 手 可 得 。 这 一 点 国安 局 早 
就 想到 了 。 


他 们 和 美国 本 土 以 外 的 网 络 主干 服务 提供 商 展 开 了 广泛 的 合作 。 
对 于 英国 、 加 拿 大 、 澳 大 利 亚 和 新 西 兰 ， 国 安 局 的 合作 计划 叫 作 “ 防 风 
布 ”(WINDSTOP) ， 其 中 最 密切 的 合作 伙伴 当然 是 英国 。 关 于 这 个 
伙伴 ， 移 卖 个 关于 ， 留 到 下 文 专门 讲 。 而 对 于 “第 三 方 ” 国 家 ， 国 安 局 
的 合作 计划 叫 作 "“ 护 城墙 A”(RAMPARTA) 。[448] 


根据 斯 详 登 提供 的 材料 ， 所 谓 的 “第 三 方 ” 国 家 一 共有 33 人 个， 包括 
德国 、 意 大 利 、 丹 麦 、 挪 威 等 欧洲 国家 ， 以 及 韩国 和 日 本 等 亚洲 国 
家 。 并 没有 证 据 证 明 所 有 的 “第 三 方 ” 国 家 都 参与 了 “ 护 城 墙 A” 计 划 ， 但 
比较 肯定 的 是 ， 在 这 个 计划 中 ， 德 国 和 丹麦 都 是 国安 局 的 合作 伙伴 。 
[448]2011~2013 年 ， 国 安 局 用 于 “防风 布 * 和 “ 护 城 墙 A” 这 两 个 计划 的 经 
费 逐 年 递减 ， 从 9100 万 美元 一 路 降 到 5700 万 美元 ， 不 过 ， 两 个 计划 的 
经 费 比 例 基本 维持 在 1:4 不 变 。 


德国 在 这 个 计划 里 扮演 的 角色 比较 悲剧 : 一 方面 ， 他 们 与 国安 局 
合作 开展 过 境 数 据 监听 ， 是 类 国 的 盟友 ; 男 一 方面 ， 在 他 们 的 喘 后 ， 
丹麦 也 在 与 国安 局 合作 ， 而 这 个 国家 和 德国 之 间 的 数据 市 宽 最 大 ， 是 
获得 德国 过 境 数 据 ， 也 就 是 监视 德国 的 最 佳 窗口 之 一 。[448] 不 过 ， 德 
国 也 不 必 为 此 悲伤 ， 按 照 国安 局 内 部 文件 的 说 法 : “我们 能 够 ， 也 经 营 
把 第 三 方 伙 伴 的 信号 数据 作为 (监视 ) 目标 。"[443] 换 名 话说， 美国 
对 盟友 的 态度 差不多 都 是 这 样 。 这 也 印证 了 小 布什 执政 时 期 的 美国 国 
土 安全 部 助理 部 长 贝 元 尔 讲 的 那 句 话 ， 没 错 , “盟友 未 必 是 朋友 ”。 各 
位 对 他 这 人 句 很 刺耳 的 话 应 该 还 有 印象 。 


€ 附带 搜集 ” 


接 痢 说“ 上游" 计划。 由 于 数据 过 境 流量 巨大 ， 国 安 局 并 不 是 截获 
所 有 数据 ， 而 是 围绕 一 定数 量 的 目标 * 人 ?搜集 情报 、 进 行 监 视 。 之 所 
以 给 “人 ” 字 打 上 了 3 引号， 是 因为 在 《外 国情 报 监视 法 案 》 MER) 
的 字典 里 ， 目 标 “* 人 ” 既 可 以 是 通常 意义 上 的 “个 人 ”， 也 可 以 是 一 个 “ 团 
体 *“ 实 体 ” 或 者 “公司 企业 *， 甚 至 可 能 是 一 股 “ 国 外 势力 ”。 感觉 有 点 儿 
ZE? 不 尝 束 不 正常 了 ， 因 为 就 连 戈 尔 曙 这样 的 资深 记者 一 不 留神 都 
会 搞 错 ，[450] 但 法 案 的 的 确 确 是 这 样 规定 的 ， 也 许 是 故意 的 ， 因 为 目 
标 “< 人 ”的 背后 有 可 能 古 成 和 上 万 的 真实 的 人 ， 把 他 们 “浓缩 * 成 一 
个 “人 ”， 普 通 人 就 不 会 意识 到 监视 对 象 有 那么 多 、 涉 及 面 有 那么 广 。 


《外 国情 报 监视 法 案 》 BER) 的 第 702 条 规定 , “锁定 ” 某 个 外 
国 “ 人 ”， 需 要 通过 一 个 “ 设 定 ”中选 点 的 过 程 。 旬 选 点 只 能 是 目 
标 “< 人 ”的 电子 邮件 地 址 、 电 话 号 码 这 样 的 信息 ， 不 能 十 这 个 “人 ”的 名 
字 ， 也 整 是 说 ,“ 奥 院 马 .本 .拉登 "或 者 “俄罗斯 天 然 气 公司 ”这 样 的 信息 
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年 被 “棱镜 ”计划 和 “上 游 * 计 划 ， 也 就 是 “702” 行 动 计划 锁定 的 各 类 目 
标 “< 人 ”一 共有 89138 个 。[451] 一 旦 设 定 了 某 个 目标 “人 ”的 筛选 点 ， 他 或 
者 他 们 的 有 关 信 息 吏 会 被 发 送 给 国安 局 的 合作 伙伴 ， 针 对 这 个 目 
标 “ 人 ”的 情报 搜集 过 程 正 式 开 始 。 


国安 局 下 属 的 许多 部 门 都 通过 “702” 行 动 计划 获得 情报 数据 。 根 据 
斯 诡 登 提供 的 幻灯 片 ， 堆 至 2013 年 1 月 底 ， 筛 选 点 数量 最 多 的 是 竟然 是 
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个 。 尽 管 短 选 点 和 目标 * 人 ”并非 一 一 对 应 ， 某 个 目标 “< 人 ”可 能 有 多 个 
征 从 入 选 点 的 数量 来 看 ， 还 是 大 致 可 以 反映 出 目标 * 人 ”的 


上 面 这 些 数 据 反 映 的 是 国安 局 各 个 部 门 使 用 " 楼 镜 ? 计 划 和 “上 
游 " 计 划 的 整体 情况 。 如 果 单 独 看 “ 校 镜 ”计划 ， 设 定 猎 选 点 的 前 三 名 分 
别 是 反 鸡 产品 线 、 中 东 及 非洲 产品 线 和 防 扩散 与 军备 控制 产品 线 ， 单 
独 看 “上 游 * 四 计划 ， 往 选 点 的 前 三 甲 分 别 是 特 搜 部 、 中 东 及 非洲 产品 
线 和 中 韩 产 品 线 。 


这 里 需要 稍微 解释 一 下 “产品 线 ”。 在 美国 国安 局 内 部 ， 和 情报 搜 
f& ^ NT > 产品 和 发 布 等 具体 业务 由 信和 号 情报 分 局 负责 ， 除 了 分 局 机 
关 和 客户 关系 部 之 外 ， 业 务 部 门 主要 有 两 个 ， 一 个 是 分 析 产 品 部 ， 忆 
一 个 是 数据 搜集 部 。 在 分 析 闫 品 部 之 下 ， 按 照 地 区 或 者 专题 ,建立 了 
大 干 个 “产品 线 ”。 除 了 上 面 提 到 的 那 4 个 产品 线 ， 还 有 南亚 产品 线 、 俄 
罗斯 产品 线 ， 以 及 国际 犯罪 与 毒品 产品 线 等 。 


前 面 曾 经 所 过 ,“ 星 风行 动 的 情报 分 析 和 报告 任务 由 分 析 产 品 音 
完成 ， 数 据 搜集 任务 则 由 数据 搜集 部 完成 。“702” 行 动 计划 实际 上 进行 
的 融 是 情报 搜集 和 监视 工作 ， 都 是 由 分 析 产 品 部 提出 搜集 需求 ， 效 据 
搜集 部 根据 这 些 需 求 ， 从 合作 伙伴 那里 搜集 数据 ， 然 后 提供 给 分 析 产 
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引起 太 大 反 啊 时 ， 他 们 很 可 能 在 没 人 的 地 方 偷偷 微笑 。 因 为 他 们 心里 
清楚 ,， “上游 ” 四 个 计划 的 搜集 范围 比 “棱镜 ”计划 广泛 得 多 ， 既 包括 互 
联网 数据 ， 也 包括 电话 通信 数据 ， 而 “ 核 镜 ” 计 划 只 搜集 互联 网 数据 ， 
并 且 “ 上 游 * 的 四 个 计划 还 要 多 做 两 件 “ 校 锐 ” 计 划 不 用 去 做 的 事情 。 


第 一 件 事情 是 所 请 的 “相关 ”通信 数据 搜集 。 这 项 工作 仪 限 于 互联 
网 通信 数据 。 人 简单 地 说 ， 就 是 国安 局 的 监 昕 对 象 并 不 一 定 参 与 通信 ， 


他 可 能 既 不 是 通信 的 发 起 者 ， 也 不 是 通信 的 接收 者 ， 只 是 他 的 某 些 乌 
选 点 信息 在 通信 中 被 人 所 及 ， 那 么 这 次 通信 的 数据 束 会 被 搜集 起 来 以 
便 进一步 分 析 和 使 用 。 有 点 儿 不 明白 ? 那 惑 举 个 例子 说 明 一 下 吧 。 假 
如 有 个 美国 人 ， 收 到 某 个 外 国人 发 来 的 一 封 邮 件 ， 询 问 他 斯 庄 登 曾 用 
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国安 局 显然 把 斯 诺 登 作为 一 个 重要 监 昕 对象， 如 果 他 的 这 个 邮箱 是 国 
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号 很 可 能 被 国安 局 截获 ， 而 如 采 他 叉 正 好 使 用 了 某 个 与 美国 有 着 “实际 
联系 ”的 邮件 服务 系统 ， 邮 件 被 截获 的 可 能 性 更 大 。 


“上 游 ? 计 划 做 的 另外 一 件 事 情 被 称 为 “多 次 通信 事务 ”数据 搜集 。 
这 还 真 的 是 一 个 比较 擂 口 和 令 人 费解 的 概念 。 面 对 《纽约 时 报 》 记 者 
AF) pEr (Charlie Savage) ， 国 家 情报 总 监 办 公 室 的 官员 举 了 这 样 
一 个 例子 : 假如 某 人 有 一 个 基于 Web 网 页 的 邮箱 ， 每 次 打开 这 个 邮 
箱 ， 他 都 会 看 到 最 新 的 15 封 邮件 的 概要 信息 ， 比 如 说 标题 、 发 送 日 
期 、 邮 件 大 小 等 。 不 停 地 往 后 翻 页 ， 他 残 能 不 停 地 看 到 更 早 的 邮件 ， 
每 页 都 是 15 封 (除了 最 后 一 页 ) 。 要 实现 这 一 点 ， 需 要 服务 程序 在 后 
台 把 15 封 邮件 (也 就 是 15 次 通信 ) 打 成 一 个 包 ， 一 次 性 发 送 过 来 ， 这 
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这 只 是 “多 次 通信 事务 ”的 一 种 情况 © 


如 条 监视 目标 进入 某 个 在 线 聊 天 室 ， 聊 天 室 里 的 其 他 人 都 将 无 事 

受 率 连 ， 有 即便 是 那些 只 “洪水”、 看 帖 不 发 言 的 人 ， 也 逃脱 不 了 。 按 照 

要 求 ， 聊 天 室 里 的 所 有 人 、 他 们 发 的 每 个 帖子 、 说 的 每 句 话 都 有 可 能 

被 搜集 起 来 。 他 们 并 不 知道 ， 不 知 坐 在 什么 地 方 的 哪个 情报 分 析 人 员 

边 写 下 “一 个 监视 目标 、38 个 无 关 人 员 ” 这 样 的 字句 ， 一 边 把 这 些 人 
的 数据 都 搜集 起 来 。[450] 


美国 政府 目 己 也 承认 ， 由 于 这 四 个 计划 包含 了 “相关 ?通信 数据 搜 
集 和 "多 次 通信 事务 数据 搜集 这 两 个 特殊 任务 ， 国 安 局 在 “< 上游 "计划 
中 比 在 “棱镜 ?计划 更 有 可 能 搜集 到 纯粹 的 国内 通信 数据 。[d53] 为 此 ， 
有 关 部 门 精 心 挑 选 了 “附带 搜集 ”这 个 术语 来 代 指 这 种 情况 。“ 附 市 ”这 
个 单词 不 仅 想 说 明 其 不 可 避免 ， 也 试图 说 明 政 府 古 无 意 为 之 的 。 也 束 
古 说 ， 那 些 被 “ 附 市 ”搜集 的 人 只 能 怪 目 己 运气 不 佳 了 。 


很 多 人 都 想 知道 ， 到 底 有 多 少 美 国人 的 通信 数据 被 附带" 了“。 对 
于 这 个 问题 ， 国 安 局 局 长 亚历山大 的 回答 干脆 利落 : 这 个 数量 无 法 统 
计 。 相 比 之 下 ， 国 安 局 总 监察 官 的 回答 似乎 更 冠冕 堂皇 一 些 ， 他 
说 : “对 这 个 数量 进行 估计 ， 会 侵犯 国安 局 数据 库 里 存储 的 美国 人 的 隐 
私 。”[417] 不 过 ， 在 另外 一 个 场合 ， 局 长 倒是 承认 ， 奥 巴 马 总 统 刚 上 
任 的 时 候 ， 曾 经 对 国安 局 “附带 搜集 ”的 数量 之 多 感到 震惊 ， 整 个 2009 
年 国安 局 都 在 处 理 这 些 问 题 。[454j 所 以 ， 被 "附带 搜集 ”的 通信 数据 到 
底 有 多 少 ， 局 长 多 半 是 哑巴 吃 汤圆 -心中 有 数 。 


为 了 让 新 入 行 的 情报 分 析 人 员 放 心 行事 ， 国 安 局 在 培训 时 告诉 他 
们 ， 尽 管 每 个 季度 要 汇报 一 下 “附带 搜集 * 的 情况 ， 但 “没什么 需要 担心 
的 ”。 [417] 


不 难 想象 , “上游 ?计划 搜集 的 针对 性 不 如 “棱镜 ”计划 强 。 情 报 分 
析 人 员 很 可 能 不 得 不 从 一 大 堆 数据 里 把 <* 有 用 ”的 挑 出 来 ， 使 用 起 来 也 
瓯 不 如 “ 核 镜 ” 计 划 那 么 直接 和 便捷 。 估 计 国 安 局 情报 分 析 人 员 使 用 “上 
游 * 计 划 的 积极 性 并 不 高 ， 有 数据 为 证 ，2011 年 ， 国 安 局 的 “702” 行 动 
计划 一 共 搜 集 了 2.5 亿 次 的 互联 网 通信 数据 ， 其 中 约 90% 来 目 “ 楼 镜 ” 计 
划 。 如 果 情 报 分 析 人 员 都 不 用 “上 游 * 计 划 的 数据 ， 那 么 国安 局 也 就 没 
有 必要 费 这 么 大 的 力气 实施 这 四 个 计划 了 。 


在 “上 游 * 计 划 里 ， 国 安 局 直接 与 全 球 志同道合 的 商业 合作 伙伴 联 
系 ， 不 像 在 “ 传 镜 ”计划 中 ， 国 安 局 藏 在 幕后 ， 由 联 调 局 出 面 ， 跟 美国 


境内 的 各 大 互联 网 公司 打交道 。 法 律 规定 , “上 游 * 计 划 搜 集 到 的 原始 
数据 只 有 国安 局 才 有 权 使 用 ， 中 情 局 和 联 调 局 只 能 使 用 经 过 国安 局 处 
理 的 二 手数 据 。 也 就 是 说 ， 这 些 数据 是 国安 局 相 比 于 其 他 情报 单位 的 
独特 优势 ， 所 以 在 “棱镜 ”计划 的 幻灯 片 的 内 容 里 ， 国 家 权力 在 “苦口 小 
心 ? 地 敦促 情报 分 析 人 员 : 不 仅 要 用 "棱镜 ”计划 的 数据 ， 还 应 该 使 
用 “上 游 " 计 划 获 得 的 数据 。 

作为 参议 院 情报 委员 会 成 员 ， 怀 登 参 议员 很 早 以 前 就 知道 存在 这 
么 一 个 “楼 镜 ” 计 划 。 每 次 质询 情报 官员 之 前 ， 他 和 助手 总 要 花费 很 长 
时 间 精 心 准备 问题 ， 试 图 让 这 些 官员 的 回答 最 大 可 能 地 贴近 真相 ， 当 
然 ， 这 个 真相 涉及 秘密 、 不 能 点 破 ， 最 后 那 层 窗户 纸 只 能 留 给 公众 和 
媒体 ， 让 他 们 去 猜 、 去 捅 了 。[423] 在 2013 年 3 月 的 一 次 参议 院 公 开 听 
证 会 上 ， 怀 登 参议 员 抓 住 机 会 ， 当 面 质问 国家 情报 总 监 克 莱 伯 。 


怀 登 国安 局 有 没有 搜集 成 百 上 千 万 美国 人 涉及 的 任何 一 种 数 
据 ? 


WRR IRA, DUE 
PME: 没有 吗 ? 


AKA: 我 们 没有 故意 搜集 。 在 个 别 情况 下 我 们 可 能 无 意 中 搜集 
到 一 些 ， 但 我 们 没有 故意 。[423] 


在 整个 对 话 过 程 中 ， 怀 登 气 势 逼 人 ， 而 克 莱 伯 要 么 眼睛 看 着 桌 
下 ， 要 么 躲闪 着 怀 登 的 目光 ， 他 心虚 慌乱 无 法 掩饰 。[423] 在 《 卫 报 》 
有 关 威 瑞 森 公司 的 报道 发 表 之 后 ， 这 段 往 事 被 搬 了 出 来 ， 许 多 人 都 批 
评 克 莱 伯 ， 说 他 撒谎 。[455] 在 怀 登 提问 的 那 一 刻 ， 国 家 情报 总 监 可 能 
并 没有 想起 “电话 通信 ”法庭 指令 ”这 些 事情 ， 在 他 的 脑海 中 首先 蹦 出 
来 的 很 可 能 是 “附带 搜集 ”这 样 的 字眼 。“ 楼 镜 ” 计 划 以 及 “上 游 * 的 四 个 
计划 在 重要 性 方面 已 经 明显 超出 电话 元 数据 搜集 计划 。 国 家 情报 总 监 


后 来 评价 说 ， 通 过 “棱镜 ”计划 得 到 的 数据 是 类 国情 报 界 搜集 到 的 “最 有 
价值 也 最 为 重要 的 对 外 情报 信息 ”。[!456j 原 因 很 简单 ， 这 些 数据 已 经 
成 为 美国 情报 界 高 端 情报 产品 的 主要 情报 源 。 


《总 统 每 日 简报 》 


次 晨 4 点 刚 过 ， 弗 吉 尼 亚 州 多 半 还 党 章 在 一 片 黑 暗 之 中 ， 糯 国 国家 
情报 总 监 麦 康 厅 尔 束 已 经 起 床 了 。 做 了 20 分 钟 背部 运动 之 后 ， 他 束 开 
始 紧 张 地 为 每 天 的 必修 课 一 一 总 统 情报 通气 会 一 一 做 准备 了 。 前 一 天 
晚上 ， 麦 康 厅 尔 总 会 收 到 最 新 一 期 《 忌 统 每 日 价 报 》， 上 面 汇 忌 了 各 
种 来 源 的 情报 信息 ， 文 字 简 练 ， 条 理 清楚 。 清 晨 6 点 ， 一 辆 黑色 的 轿车 
准时 出 现在 他 家 门 外 ， 目 的 地 束 是 日 言 。 在 车 上 ， 他 还 要 阅读 一 大 堆 
材料 ， 做 更 加 充分 的 准备 ， 因 为 谁 也 不 知道 在 情报 通气 会 上 小 布什 会 
提出 什么 样 的 问题 。 会 议 将 在 7 点 半 到 8 点 之 间 开 始 ， 时 间 很 少 超过 一 
个 小 时 ， 所 以 他 必须 尽量 把 过 去 一 天 发 生 的 重要 情况 都 弄 清楚 ， 以 便 
在 这 上段 不 长 的 会 议 时 间 里 让 总 统 对 最 重要 的 事情 有 所 了 解 。[203] 


MARA RE, BRS RRR TRO KAA, m 
BH CaS AR) AEREE R BATTAL PR, DSE 
CETERI EC RR o REB RI SIR, TRE — SF SR, Jf LEE VE 
备 回 答 问 题 。 他 的 那 份 《简报 》 包 含 两 个 部 分 ， 第 一 部 分 跟 总 统 的 那 
份 一 样 ， 第 二 部 分 是 他 曾经 过 问 的 情况 ， 或 者 情报 员 猜 测 他 会 感 兴趣 
的 一 些 问 题 的 回应 ， 这 一 部 分 又 被 叫 作 “表格 后 面 ”。 如 果 切 尼 认 为 " 表 
格 后 面 ?的 一 些 材 料 需 要 总 统 了 解 ， 他 会 把 它 抽出 来 放 进 第 一 部 分 。 
[457] 


通 第 情 况 下 ， 通 气 会 只 有 极 少数 的 几 个 人 参加 。 除 了 国家 情报 总 
监 或 者 先前 设立 的 中 央 情 报 总 监 、 小 布什 和 副 总 统 切 尼 ， 还 有 总 统 医 
僚 长 和 国家 安全 事务 助理 。 如 果 事 情 复杂 、 事 关 重 大 ， 还 要 把 情报 分 
析 人 员 请 来 ， 他 们 把 这 种 情况 叫 作 * 深 洲 ”， 大 概 了 惑 是 刨 根 问 撒 的 意 


思 。 在 小 布什 准备 进攻 伊拉克 的 时 候 ， 就 普 经 组 织 过 一 次 * 深 潜 *， 国 
防 部 部 长 和 国务 卿 都 参加 了 那 次 通气 会 。[203] 


参加 总 统 情报 通气 会 的 人 都 会 拿 到 一 份 《总 统 每 日 简报 》“。 有 人 
说 每 期 简报 有 10~15 页 [458]， 也 有 人 说 是 20~25 页 。[459] 千 万 别 小 看 了 
这 份 简报 ， 它 可 是 美国 情报 界 非常 有 名 、 非 常 高 端 、 非 常 引 以 为 豪 的 
一 种 产品 。 这 份 简报 的 诞生 要 追溯 到 1946 年 2 月 15 日 。 这 一 天 ， 一 份 叫 
作 《 每 日 要 闻 》 的 报告 送 到 了 杜鲁门 总 统 手 里 。 就 从 这 一 天 开始 ， 美 
国 总 统 每 天 都 会 收 到 情报 部 门 提供 的 概要 报告 。1951 年 ， 中 情 局 设立 
了 动态 情报 室 ， 专 门 负责 出 版 《形势 要 闻 》， 这 份 情 报刊 物 的 内 容 与 
《每 日 要 闻 》 类 似 ， 但 一 周一 期 ， 主 要 是 作为 中 央 情 报 总 监 向 总 统 汇 
报 最 新 情报 的 素材 。 动 态 情报 室 成 立 后 不 久 ，《 每 日 要 闻 》 就 改名 
为 “动态 情报 通报 *"，1958 年 再 更 名 为 “中 央 情 报 通报 *"， 并 且 根 据 中 情 
局 总 监察 官 的 建议 ， 这 份 刊物 开始 反映 整个 情报 界 的 分 析 结 论 ， 而 不 
仅仅 是 中 情 局 的 分 析 成 果 。1961 年 肯尼迪 总 统 的 幕僚 要 求情 报 通报 文 
字 更 加 简洁 、 印 刷 开 本 更 加 小 巧 ， 能 够 放 进 总 统 的 口袋 。 三 天 后 ， 
《总 统 情报 清单 》 就 送 到 了 肯尼迪 的 桌 上 ， 总 统 非常 满意 。 到 了 约翰 
逊 总 统 那里 ， 这 份 情报 刊物 再 次 改名 ， 这 个 名 字 从 此 以 后 再 也 没有 改 
变 过 “总 统 每 日 简报 *"， 时 间 是 1964 年 。[460] 


2004 年 ， 随 着 最 后 一 任 中 央 情 报 总 监 把 原先 承担 的 “统管 "和 “ 协 
调 * 任 务 交 给 了 国家 情报 总 监 ， 制 作 《 总 统 每 日 简报 》 所 需 的 协调 工作 
也 转移 到 了 国家 情报 总 监 办 公 室 。 这 份 刊物 反映 了 你 个 类 国情 报 界 的 
工作 ， 被 总 统 倚重 ， 但 内 容 主 要 还 是 由 中 情 局 的 情报 分 析 人 员 氛 写 。 
[460] 


奥巴马 把 通气 会 推迟 到 9 点 半 ， 前 面 描 述 的 考 康 奈 尔 总 监 起 早 贫 黑 
赶 “ 早 朝 ” 的 那 番 情景 便 成 为 一 段 历史 ， 后 来 的 国家 情报 忌 监 并 非 每 次 
都 出 席 通 气 会 ， 大 多 数 情况 下 由 常务 副 总 监 代为 参 会 。[455] 和 他 的 前 
任 相 比 ， 奥 巴 马 更 加 关注 《总 统 每 日 简报 》 的 传递 形式 。 他 要 求 下 属 


研究 一 下 如 何 通过 电子 形式 传递 这 份 刊物 。[460] 总 统 的 这 个 命令 得 到 
了 积极 的 回应 ， 并 且 很 快 就 有 了 阶段 性 的 成 果 。2012 年 1 月 底 ， 白 宫 御 
用 摄影 师 苏 扎 上 传 了 一 张 奥巴马 聚精会神 摆弄 平板 电脑 的 照片 ， 据 说 
当时 他 正在 阅读 《总 统 每 日 简报 》。[!461] 有 人 开玩笑 说 ， 这 个 简报 的 
App 有 可 能 是 世界 上 最 专用 的 一 款 应 用 程序 。 当 然 ， 为 了 安全 起 见 ， 
有 关 部 门 对 奥巴马 他 们 使 用 的 平板 电脑 进行 了 专门 处 理 ， 封 锁 了 这 些 
平板 电脑 上 的 无 线 功 能 。[L462] 


其 实 那个 时 候 ， 简 报 还 没有 完全 实现 数字 化 ， 总 统 能 够 在 平板 电 
脑 上 读 到 的 只 是 部 分 内 容 。[463] 来 自 麻 省 理工 学 院 林 肯 实 验 室 和 谷歌 
公司 的 技术 专家 大 声 疾 呼 完全 电子 化 的 好 处 、 畅 想 完全 电子 化 之 后 可 
以 新 增 的 功能 ， 其 实 这 些 都 是 显而易见 的 事情 。[464] 就 在 他 们 的 文章 
发 表 后 的 两 个 月 ， 纸 质 简报 最 后 的 日 子 终于 到 来 了 ， 那 一 天 是 2014 年 2 
月 15 日 。!460j 从 此 以 后 ，《 总 统 每 日 简报 》 完 全 实现 电子 化 ， 不 再 印 
行 纸 质 版 本 了 。 


据 熟 悉 情 况 的 人 士 透露 ， 小 布什 在 任期 间 ， 每 周 召 开 6 次 情报 通气 
会 ， 这 个 规定 几乎 雷 打 不 动 。 他 还 亲自 主持 过 100 多 次 “ 深 潜 *"， 直 接听 
取 情 报 分 析 人 员 的 意见 。 奥 巴 马 似乎 不 太 喜 欢 这 种 面对面 的 会 议 形 
式 ， 在 他 第 一 次 当选 后 的 1225 天 时 间 里 仅 召 开 过 536 次 通气 会 ， 次 数 与 
天 数 比 例 大 约 是 43.8%。2011 年 到 2012 年 上 半年 ， 这 个 比例 降 到 只 
38%。[4653] 对 此 只 有 一 种 解释 ， 随 着 时 间 推 移 ， 奥 巴 马 更 加 依赖 《总 
统 每 日 简报 》 而 不 是 通气 会 获取 信息 。 而 就 是 这 样 一 种 重要 的 情报 产 
品 ，2011 年 有 1152 次 引用 了 “棱镜 ”计划 搜集 到 的 数据 ， 占 信和 号 情报 总 
引用 量 的 15%; 2012 年 增加 到 1477 次 ， 所 占 比 例 增加 到 18%， 简 单 计 
算 一 下 ， 平 均 每 天 4 次 。 这 样 一 个 比例 在 所 有 信号 情报 源 中 是 最 高 的 。 
[466] 


“棱镜 ”计划 的 作用 还 不 只 是 支撑 《总 统 每 日 简报 》。 这 里 有 几 个 
数字 ， 可 以 比较 直观 地 了 解 这 个 计划 发 挥 的 作用 。 国 安 局 内 部 平均 每 7 
份 报告 中 就 有 1 份 会 用 到 "棱镜 ”计划 的 数据 [41Z]， 平 均 每 个 月 有 2000 份 
报告 基于 “棱镜 ”数据 ，2012 年 引用 “棱镜 ”计划 的 数据 的 报告 有 24005 
份 ， 比 前 一 年 增加 了 279%“。[419j 所 以 在 斯 诺 登 提供 的 “棱镜 ”计划 幻灯 
片 的 封面 上 ， 负 责 的 人 不 无 得 意 地 写 道 : “棱镜 /US-984XN ， 国 安 局 报 
告 中 最 常用 的 信号 情报 行动 编号 。” 


戈 尔 受 和 格林 沃 德 等 人 通过 《华盛顿 邮 报 》 和 【《 卫 报 》 了 曝光 “ 校 
镜 ” 计 划 后 ， 原 本 次 藏 在 幕后 、 处 于 高 度 机 密 状 态 的 监视 计划 突然 成 为 
新 闻 媒 体 聚 焦 的 热点 和 街头 埠 尾 普罗 大 众 的 谈资 ， 特 别 是 对 于 它们 的 
合法 性 、 合 理性 以 及 监督 审查 问题 ， 人 们 普 衣 存在 质疑 。 国 家 情报 总 
监 汇聚 整个 情报 稻 的 力量 打造 的 高 端 情报 产品 、 当 今 总 统 极为 傈 重 的 
重要 情报 源 建立 在 这 样 的 基础 之 上 ， 必 然 受到 严重 影响 。 国 家 情报 总 
监 坐 不 住 了 ， 总 统 也 坐 不 住 了 。 面 对 记者 的 提问 ， 奥 巴 马 是 这 样 为 国 
安 局 的 监视 计划 辩护 的 : 


这 些 计划 完全 处 于 国会 以 及 外 国情 报 监视 法 庭 的 双重 监管 之 下 ， 
这 个 法 庭 专 门 评估 政府 在 秘密 计划 中 十 否 有 违反 宪法 和 波 用 职权 的 情 


美国 人 民 理 解 ， (要 顺利 执行 计划 ) 需要 一 些 代 价 。 我 对 这 些 计 
划 持 积极 的 怀疑 态度 。 我 的 团队 对 它们 进行 了 评估 。 我 们 彻 抵 检查 过 
这 些 项 目 ， 扩 大 了 监管 范围 ， 增 加 了 保护 措施 。 不 过 ， 我 和 我 的 团队 
对 这 些 计 划 的 评估 意见 是 ， 它 们 帮助 我 们 阻止 了 和 丽 怖 允 击 .……. 你 们 不 
可 能 在 100% 安 全 的 同时 保留 100% 的 隐私 ， 并 且 无 任何 不 便 [467] 

最 后 ， 他 把 前 两 天 各 媒体 的 热烈 报道 定性 为 一 种 “炒作 >”。 但 奥 巴 
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(Richard Durbin) 都 表示 难以 接受 。 德 宾 指 出 ， 国 会 并 不 能 实时 了 解 


项 目的 情况 ， 只 有 一 小 部 分 高 层 领导 人 可 以 定期 获得 通报 。 总 统 说 国 
会 批准 了 这 个 计划 ， 这 话 并 没有 错 ， 但 这 种 说 法 所 暗示 的 信息 通报 和 
监管 状况 并 不 存在 。[468] 


奥巴马 心里 当然 清楚 ， 与 之 前 的 监视 行动 相 比 , “棱镜” 计划 以 
及 “上 游 ”*? 计 划 所 处 的 管理 环境 和 约束 条 件 要 宽松 得 多 。 外 国情 报 监 视 
法 星 只 需要 审批 国安 局 等 情报 和 执法 单位 开展 监视 行动 的 整体 过 程 ， 
重点 是 看 看 他 们 有 没有 设置 内 部 审查 机 制 ， 尽 量 保 证 监视 目标 “< 人 ”是 
不 在 美国 的 外 国人 ， 尺 量 避 人 免 “附带 搜集 * 发 生 ， 这 种 机 制 被 模 模 糊糊 
地 定义 为 “最 小 化 过 程 ”。 只 要 法 庭 认为 有 关 单 位 建立 了 这 样 的 机 制 ， 
忠 会 批准 他 们 开展 监视 行动 。 而 对 于 某 个 目标 “< 人” 是否 应 该 税 监 视 ， 
以 及 对 他 监视 期 间 是 否 发 生 了 违法 的 情况 等 具体 事项 ， 不 再 追查 。 这 
些 “ 细 市 问题 "统统 交 给 相关 单位 目 己 查 、 目 己 办 。 这 种 做 法 都 处 于 
《外 国情 报 监视 法 案 》 (修正 案 ) 的 允许 范围 之 内 。 


在 很 多 开明 人 士 眼中 ， 由 于 政府 部 门 的 互联 网 监视 计划 已 经 处 于 
外 国 监视 法 庭 的 监管 之 下 ， 这 些 计划 就 是 合法 的 ， 并 且 受 到 很 好 的 控 
制 。[469] 他 们 还 想当然 地 认为 ， 如果 政府 部 门 要 检查 美国 人 的 电子 邮 
件 或 者 电话 的 内 容 ， 就 需要 得 到 法 庭 的 调查 令 。[470] 奥 巴 马 总 统 对 于 
秘密 监视 计划 的 辩护 说 辞 更 加 坚定 了 他 们 的 这 种 认识 : 


如 采 你 是 一 个 美国 人 ， 按 照 法 律 制度 ， 国 安 局 不 能 监听 你 的 电 
话 ， 除 非 他 们 从 法 庭 那 里 获得 调查 令 ， 从 来 都 是 如 此 .….….[4711 


对 政府 充分 信任 的 人 们 可 能 想象 不 到 ， 精 通 法 律 的 奥巴马 忌 统 所 
说 的 并 不 总 是 实际 情况 。 法 庭 依据 《外 国情 报 监视 法 案 》 发 布 的 调查 
令 ， 监 视 目 标 及 其 被 监视 的 理由 必须 是 明确 的 。1978 年 颁布 这 部 法 案 
的 主要 目的 束 是 ， 防 止 政府 部 门 在 没有 法 巍 单 独 授权 的 情况 下 ， 对 美 
国人 的 电子 通信 进行 监视 。 而 要 得 到 这 样 的 授权 ， 有 关 部 门 必须 拿 


出 “相当 的 理由 *， 表 明 想 要 监视 的 这 个 人 是 国外 特工 或 者 您 怖 组 织 成 
= 。[472] 
Dni 


30 年 后 出 台 的 这 部 新 法 律 只 是 标题 上 增加 了 “修正 案 * 三 个 字 ， 并 
且 “ 巧 妙 地 ”规定 ， 只 要 是 针对 外 国人 人， 准确 地 说 是 针对 和 号 处 美国 之 外 
的 外 国人 进行 监视 ， 可 以 不 需要 对 具体 监视 目标 发 布 调查 令 。 之 所 以 
说 它 “ 巧 妙 "， 是 因为 从 表面 上 看 ， 它 没有 改变 “对 美国 人 监视 就 需要 调 
得 令 ” 这 样 一 个 被 美国 大 众 普 遇 接受 的 常识 ， 顺 利 在 国会 获得 通过 。 实 
际 上 ， 由 于 监视 目标 不 再 由 法 庭审 定 ， 美 国人 完全 可 能 在 没有 调查 令 
的 情况 下 被 情报 部 门 和 执法 部 门 监视 。 换 句 话 说， 这 部 新 的 修正 案 几 
平 完全 磊 履 了 原来 的 那 部 法 律 。 耶 鲁 大 学 法 律 教授 杰克 :巴尔 金 (Jack 
Balkin) 评论 说 : 


(这 部 新 的 法 案 ) 不 再 要 求 所 有 的 监视 计划 都 针对 某 些 单独 的 目 
标 。 (也 就 是 说 ，) 由 于 这 些 计 划 并 没有 直接 把 美国 人 作为 其 监视 目 
标 ， 也 就 不 再 需要 针对 某 个 特定 人 发 出 调查 令 ， 它 们 可 以 像 “ 吸 尘 
妖 ” 那 样 运作 ， 对 大 量 的 不 同 个 人 的 通话 进行 监 昕 、 对 大 量 的 不 同 个 人 
的 电子 邮件 进行 检查 .…… 


这 部 新 的 《外 国情 报 监视 法 案 》 授 权 建立 针对 外 国人 的 监视 计 
划 ， 或 者 说 建立 针对 身 处 美国 之 外 的 人 士 的 监视 计划 。 这 些 计 划 不 需 
要 单独 怀疑 某 个 人 是 恺 怖 分 子 ， 或 者 参与 了 犯罪 行动 。 这 将 不 可 避免 
地 搜集 到 美国 人 的 许多 电话 信息 ， 尽 管 他 们 跟 恐 怖 主义 和 "基地 ”组 织 
毫 无 关联 。 [473] 


巴尔 金 教授 这 里 说 的 是 针对 电话 信息 的 监视 计划 ， 但 同样 适用 于 
针对 互联 网 信息 的 “楼 镜 ” 计 划 和 “上 游 * 计 划 。 依 据 新 的 《外 国情 报 监 
视 法 案 》 (修正 案 ) ， 杜 别 某 个 人 是 否 是 美国 人 、 是 否 身 处 国外 这 样 
的 重要 问题 被 当 作 * 细 枢 末 节 ”， 交 给 了 情报 部 门 和 执法 部 门 。 这 样 做 
的 一 个 主要 好 处 束 是 :情报 搜集 工作 的 效率 可 以 大 大 提高 。 


数据 ， 又 是 数据 


其 一 十 存量 数据 ， 束 是 从 已 经 存储 的 通信 数据 中 往 选 出 目标 < 人 ”的 信 
A; 其 二 是 新 增 数据 ， 这 要 等 等 互联 网 公司 从 最 新 的 海量 数据 中 挑选 


目标 “< 人 ”的 信息 。 不 难看 出 ,无论 从 哪 种 来 源 获 得 数据 ， 都 需要 设 定 
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员 来 做 。 他 们 把 第 选 点 信息 输入 “目标 锁定 一 体 化 工具 ”(UTT) ， 同 
时 说 明 筷 选 目的 ， 并 且 写 清楚 为 什么 往 选 出 来 的 数据 不 涉及 美国 人 以 
及 身 在 美国 的 外 国人 人。 这些 附 加 的 步骤 被 赋予 非常 重要 的 意义 ， 分 别 
被 称 为 “对 外 情报 之 目的 性 判定 ”( 简 称 “ 目 的 性 判定 ” 和 “监视 目标 之 
外 国 性 判定 ”( 简 称 “ 外 国 性 判定 ”) ， 也 是 后 面 若 干 个 内 部 监管 节点 审 
EB HESS o 


这 两 种 判定 之 中 ， 前 面 的 “目的 性 判定 ”很 简单 ， 情 报 分 析 人 员 几 
乎 总 十 直接 打 个 勾 束 行 了 。 后 面 的 “外 国 性 判定 ?稍微 麻烦 一 点 儿 。 对 
于 这 个 问题 ， 国 安 局 在 提供 给 外 国情 报 监视 法 星 的 文件 上 是 这 样 描 述 
HY: 


国安 局 判定 一 个 非 美 国 目标 * 人 ” 身 在 美国 之 外 ， 其 依据 是 有 关 
此 “人 ”所 有 可 以 得 到 的 信息 ， 包 括 他 使 用 的 〈 各 种 ) 通信 设施 的 信 
息 o [472] 


根据 定 方 的 解释 ,， “CHIR Ue AR Re. AOU ET ` 
计算 机 这 样 的 “硬件 ”， 还 包括 电子 邮件 信箱 、 计 算 机 账户 等 < 软件 ”。 
绕 来 绕 去 ， 其 实 需 要 分 析 人 员 做 的 就 是 写 上 一 两 句 话 ， 比 如 说 “该 目 
标 ‘ 人 ;声称 目 己 在 国外 ”， 或 者 “信和 与 情报 报告 确认 该 目标 ‘人 ’ 在 国 
外 ”。 不 难看 出 ， 这 样 的 “外 国 性 判定 ”结论 多 半 古 一 些 套 话 ， 已 经 补 固 


化 为 菜单 选项 ， 所 以 大 部 分 文字 录入 工作 都 由 软件 “代劳 " 了， 分 析 人 
员 需 要 做 的 可 能 只 是 点 几 下 鼠标 那么 简单 。 国 安 局 对 情报 分 析 人 员 的 
要 求 是 ， 只 要 他 们 有 51% 的 把 握 就 足够 了 。[428] 


不 难看 出 ， 把 “目的 性 判定 ”和 “外 国 性 判定 ”这 两 个 重要 问题 完全 
交 给 情报 分 析 人 员 ， 可 以 套用 一 名 俗话， 叫 作 * 说 起 来 重要 ， 干 起 来 次 
要 ， 忙 起 来 可 以 不 要 ”。 由 于 源头 上 的 大 而 化 之 ， 后 面 的 所 谓 “ 产 格 监 
管 ” 的 过 程 和 措施 便 难 免 流 于 形式 。 


从 存量 数据 里 筷 先 目标 < 人 ”的 信息 ， 要 经 过 四 道 关 口 。 第 一 关 是 
《外 国情 报 监视 法 案 》 监 管 处 (SV4) ， 按 照 《 大 西洋 月 刊 》 特 约 编 
辑 马 克 : 安 百 德 (Marc Ambinder) 的 说 法 ， 这 个 监管 处 是 国安 局 内 的 
一 个 部 门 ; (47 和 第 二 关 是 数据 搜集 部 目标 锁定 与 任务 管理 处 
(S343) ; 第 三 关 是 “指纹 氛围 ”(PRINTAURA) 系统 中 的 数据 分 发 
主管 ;按照 《华盛顿 邮 报 》 的 说 法 ， 第 四 关 是 联 调 局 的 电子 通信 监视 
部 (ECSU) ， 他 们 要 在 自己 的 数据 库 里 检查 来 自 国 安 局 的 筛选 点 信 
息 ， 看 看 这 些 筛 选 点 信息 是 不 是 属于 某 些 已 经 被 确定 的 美国 人 或 者 身 
在 美国 的 外 国人 。[475] 经 过 了 这 一 关 ， 他 们 才 从 存量 数据 中 把 目 
标 “ 人 ”的 信息 调 出 来 ， 并 通过 数据 侦 听 技术 部 (DITU) ， 把 这 些 信息 
传递 给 提出 需求 的 情报 分 析 人 员 。 


如 条 存量 数据 中 没有 找到 目标 “人 ”的 信息 ， 殉 需要 从 互联 网 公司 
那里 获得 他 们 的 数据 了 ， 这 也 需要 经 过 两 道 关 口 。 人 情报 分 析 人 员 所 在 
的 产品 线 都 设 有 专门 的 审 裁 员 ， 要 让 互联 网 公司 监视 目标 “人 ”， 必 须 
得 到 这 些 审 裁员 的 同意 。 这 是 第 一 天 。 和 前 面 那 种 情况 一 样 ， 第 二 天 
也 是 要 由 目标 锁定 与 任务 管理 处 批准 。 接 下 来 由 “指纹 氛围 ”系统 中 的 
站 点 分 配 主管 挑选 合适 的 互联 网 公司 ， 但 国安 局 并 不 是 直接 跟 这 些 公 
司 联系 ， 而 征 由 联 调 局 的 数据 侦 听 技术 部 代为 出 面 ， 让 这 些 互联 网 公 
司 提供 目标 * 人 ”的 数据 。 如 采 在 获取 互联 网 公司 数据 时 遇 到 了 技术 问 
题 ， 也 总 是 通过 数据 侦 听 技术 部 进行 协调 。 例 如 ， 国 安 局 在 与 微软 公 


司 “ 合 作 ” 的 过 程 中 发 现 ， 公 司 的 Outlook.com 网 站 允许 邮箱 用 户 创 建 别 
名 (alias) ， 这 可 能 导致 "棱镜 ”计划 针对 这 些 用 户 的 任务 设 定 产 生 问 
题 ， 于 是 他 们 通过 数据 侦 听 技术 部 联络 微软 公司 并 且 圆 满 地 解决 了 这 
件 事情 。[433] 


一 旦 互联 网 公司 得 到 了 目标 “人” 数据， 这 些 数 据 束 会 通过 联 调 局 
的 数据 侦 听 技术 部 进入 “指纹 氛围 ”系统 。 从 这 一 步 开始 ， 下 面 提 到 的 
这 些 过 程 都 发 生 在 国安 局 内 部 。 如 果 人 筛选 点 是 电子 邮箱 ， 得 到 的 元 数 
据 将 进入 “流量 贼 ”(TRAFFICTHIEF) 系统 ， 这 个 系统 是 亚历山大 局 
长 主持 建设 的 “动荡 ”项 目 产生 的 一 项 成 果 。[263] 


其 他 需要 处 理 的 数据 传 入 “ 草 刀 ”系统 后 ， 根 据 数据 的 类 型 进行 分 
流 ， 在 国安 局 内 部 这 项 工作 被 称 为 “协议 开发 *。 具体 地 说 ， 语 首 内 容 
数据 和 元 数据 分 别 进 入 “输送 "和 “争执 ”系统 。《 华 盛 顿 邮 报 》 说 ， 这 
两 个 系统 似乎 是 减少 美国 人 数据 被 “附带 搜集 * 的 最 后 一 道 关卡 。[473] 
除了 语 首 内 容 数 据 和 元 数据 ， 其 他 数据 则 需要 再 次 通过 “剪刀 ”系统 。 


最 终 ， 搜 集 到 的 数据 将 分 门 别 类 进入 铬 干 带 有 数据 分 析 功 能 的 系 
St: 互联 网 元 数据 进入 “小 码头 ”、 电话 元 数据 进入 “主干 道 ”、 语 音 
容 数 据 进 入 “ 核 粒 子 ”、 视频 内 容 以 及 其 他 数据 则 进入 “ 灯 心 绒 ”。 搜 集 
到 的 数据 处 理 完 后 ， 会 目 动 传送 至 最 初 设 定 任务 的 分 析 人 员 那 里 。 从 
设 定 任务 到 得 到 数据 之 间 需 要 的 时 间 快 至 几 分 钟 ， 慢 到 几 小 时 。[476] 


需要 说 明 的 是 ， 这 一 套 看 似 复 洒 的 过 程 ， 特 别 十 “目的 性 判 
定 ” 和 “外 国 性 判定 *"， 并 不 局 限于 “棱镜” 计划 , “上 游 * 计 划 中 属于 《外 
国情 报 监 视 法 案 》 ØER) 第 702 条 授权 的 那 部 分 工作 内 容 ， 也 需要 
经 过 这 样 的 程序 。 


看 到 这 么 多 莫名 其 妙 的 系统 代号 ， 是 不 是 有 斥 儿 糊涂 了 ? 的 确 如 
此 。 在 这 里 ， 大 部 分 代号 都 十 第 一 次 提 人 到， 并 且 到 目前 为 止 BRIX 


些 系统 更 详细 的 情况 还 锁 在 国安 局 的 保密 柜 里 。 


说 实话 ， 对 于 “棱镜 ?计划 的 任务 设 定 过 程 和 数据 分 流 过 程 ， 仍 然 
存在 一 些 颖 惑 。 这 其 中 有 一 个 关键 词 一 一 “存量 数据 ”。 从 幻灯 片上 
看 ， 这 些 数 据 存放 在 联 调 局 ， 那 么 它们 与 国安 局 大和 干 个 数据 分 析 系 统 
里 保存 的 通信 数据 是 什么 天 系 呢 ? 


2012 年 班 福 德 在 《 连 线 》 杂 志 上 发 表 过 一 篇 文章 ， 披 露 了 国安 局 
在 犹他 州 新 建 的 数据 中 心 的 一 些 情 况 。 据 斯 诺 登 说 ， 这 个 数据 中 心 原 
本 叫 "海量 数据 仓储 ”(MDR) ， 后 来 因为 局 里 有 些 人 觉得 这 个 名 字 太 
过 真实 、 有 点 儿 吓人 ， 改 成 了 "任务 数据 仓储 ?[15] 。 


班 福 德 提 到 的 这 个 中 心 的 数据 大 厅 有 10 万 平方 英尺 (大 约 9300 平 
方 米 ) ， 可 惜 人 们 目前 还 不 知道 其 存储 规模 。 尽 管 如 此 ， 文 章 中 还 是 
BURGER AFT” (YB) 这 个 概念 ， 它 表示 10 的 24 次 方 字 广 。 这 个 数 
量 级 到 的 有 多 大 ? 据 思 科 公司 估计 ， 全 球 互 联网 的 流量 在 2010~2015 年 
Heme, REWE, BEND HE 100007747 (EB) ， 也 
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有 学 字 世 等 级 的 存储 能 力 ， 国 安 局 完全 可 以 把 几 十 年 甚至 上 百年 整个 
互联 网 的 数据 流量 部 截取 下 来 、 保 存 起 来 。 这 样 一 种 描述 ， 目 然 让 人 
对 国安 局 的 数据 存储 能 力 浮 想 联 大 ， 也 必然 心 生 疑 问 ， 国安 局 要 如 此 
巨大 的 数据 存储 能 力 做 什么 呢 ?“ 校 锐 ” 计 划 上 曝光 后 ， 班 福 德 试图 把 监 
视 计划 和 这 个 数据 中 心 天 联 起 来 ， 不 过 他 还 是 缺少 关键 的 一 根 链条 : 
国安 局 保存 了 哪些 数据 、 保 存 了 多 少数 据 。[47 引 看 起 来 “存量 数据 * 应 
该 是 一 个 很 有 新 闻 价 值 的 问题 ， 但 似乎 没有 引起 戈 尔 曼 和 格林 沃 德 等 
人 的 足够 重视 。 


国安 局 如 此 巨大 的 数据 存储 能 力 当 然 不 会 被 浪费 。 仪 仅 2012 年 1~6 
月 ， 每 天 转 入 “小 码头 ?系统 的 元 数据 大 约 100 亿 条 ， 而 转 入 “手机 
xi" (FASCIA) 系统 的 元 数据 大 约 50 亿 条 。[473] 也 就 是 说 ， 每 年 转 入 


这 两 个 系统 的 元 数据 大 约束 有 5.5 万 亿 条 之 多 。 这 些 都 还 只 是 国安 局 搜 
集 到 的 数据 的 冰山 一 角 。 对 于 搜集 到 的 数据 ， 类 国 的 法 律 从 来 都 是 内 
外 有 别 、 实 行 双重 标准 的 。 按 照 法 律 规定 ,“ 纯 ”美国 数据 原则 上 应 该 
被 彻 克 删除 。 例 外 的 情况 是 ， 如 采 这 些 数据 包含 了 “重要 的 外 国情 报信 
思 ”“ 犯 徘 证 据 ?” 等 ， 束 可 以 申请 保留 。 对 于 “ 附 市 搜集 ?的 、 可 能 涉及 美 
国人 的 数据 ， 由 于 国安 局 的 “过 滤 能 力 不 足 ”， 可 以 在 他 们 的 数据 库 里 
保存 5 年 。[480] 和 针对 这 种 做 法 的 荒谬 性 ， 曾 经 为 国安 局 提供 过 技术 咨 
询 的 一 位 专家 评论 道 :“ 这 就 相当 于 如 有 果 不 能 立刻 淡化 所 有 海水 ， 束 把 
整个 海洋 控制 起 来 ， 直 到 找到 解决 办 法 。”[481 至 于 外 国人 的 数据 ， 
佑 计 可 以 长 期 放 在 国安 局 的 数据 库 里 ， 想 存 多 久 就 存 多 久 。 


据 国安 局 的 官员 介绍 ， 他 们 在 连接 全 球 移动 网 络 的 电缆 上 搭 线 ， 
获取 了 移动 用 户 的 大 量 定位 数据 ， 这 些 数据 都 进入 了 “手机 盖 ? 系 统 。 
说 到 搭 线 搜集 数据 ， 必 然 会 想到 “上 游 * 计 划 。 的 确 ， 给 “手机 盖 ? 提 供 
定位 数据 的 配套 计划 有 10 多 个 , “上 游 ? 计 划 中 的 “锦绣 镇 ”橡木 星 ”“ 风 
暴 酿 ”都 在 其 中 ,， “防风 布 ”* 护 城墙 A” 这 样 的 跨国 合作 计划 也 在 其 列 。 
除 此 之 外 ， 还 有 “绿洲 有 舞 ”( DANCINGOASIS) 、“ 潜 修 
A” (MYSTIC) 、“ 树 林 线 ”(TIMBERLINE) 等 陌生 面孔 。[482] 说 
到 “ 潜 修 人 ”计划 ， 给 “手机 盖 * 提 供 定位 数据 对 它 而 言 算 是 小 菜 一 碟 ， 
它 的 能 力 非 常 强大 ， 足 以 百 分 百 地 保存 某 个 国家 的 全 部 电话 记录 ， 还 
可 以 检索 和 回放 一 个 月 以 来 通话 者 的 通话 内 容 。[483] 国 安 局 为 如 此 神 
奇 的 计划 选择 了 一 个 自发 魔法 师 的 形象 ， 他 手中 的 魔杖 上 醒目 地 放 着 
一 部 翻盖 手机 。 


这 么 多 计划 的 背后 都 有 一 个 共同 的 名 字 一 — 特 情 处 。 斯 诺 登 对 这 
个 单位 推崇 有 加 ， 把 它 比 作 国 安 局 “王冠 上 的 宝石 ”。 


66 小 神童 ” 


特 情 处 隶属 于 国安 局 信号 情报 分 局 的 数据 搜集 部 。 除 了 特 情 处 ， 

在 数据 搜集 部 的 下 面 还 有 一 个 非常 神秘 的 单位 ， 叫 作 “ 特 接 
Ah” (TAO) ,就 连 在 国安 局 里 工作 的 很 多 员工 也 搞 不 清楚 这 个 单位 具 
体 是 做 什么 的 。 前 面 曾 经 提 过 ， 斯 诡 登 刚 到 博 艾 汉 公司 的 时 候 推 掉 了 
特 接 处 的 工作 邀请 ， 转 而 去 了 威胁 行动 中 心 。 特 接 处 负责 的 行动 极为 
保密 ， 没 有 几 个 国安 局 官员 能 够 说 清楚 。 想 要 进入 国安 局 大 楼 里 属于 
他 们 的 办 公 区 ， 需 要 特殊 的 通行 许可 。[48 和 说 它 “ 非 常 神秘 ”一 点 儿 也 
ANF AK ° 


第 一 眼看 到 “TAO”， 中 国 读 者 可 能 会 觉得 很 亲切 。 因 为 中 国道 家 
学 说 中 的 “ 道 ? 翻 译 成 英语 就 是 “Tao”。 但 稍稍 多 了 解 一 点 儿 这 
个 “TAO”， 它 可 就 一 点 儿 也 节 切 不 起 来 了 。 因 为 ， 它 是 真正 意义 上 的 
以 半 客 攻击 作为 主要 任务 的 部 门 。 真 可 谓 此 “ 盗 ? 非 彼 “ 道 ”| 


《外 交 政 策 》 杂 志 在 2013 年 6 月 刊登 了 艾 德 撰写 的 一 篇 文章 ， 其 中 
提 到 ， 特 接 处 已 经 成 为 信号 情报 分 局 内 部 最 大 的 一 个 部 门 ， 员 工 超过 
1000 人 ， 下 面 设置 了 若干 个 科 或 者 中 心 ， 其 中 最 重要 的 要 算 远 程 行动 
中 心 ($321, ROC) 。1484] 昌 说 斯 诺 登 没有 到 特 接 处 工作 ， 他 选择 的 
那个 威胁 行动 中 心 ， 主 要 负责 赛 博 防御 ， 与 远程 行动 中 心 关系 密切 ， 
有 时 候 这 两 家 单位 还 要 协同 工作 。 这 样 的 工作 性 质 也 要 求 斯 诺 登 熟练 
掌握 各 种 黑客 技术 。[485] 

几乎 所 有 人 在 说 到 远程 行动 中 心 的 上 时候， 发 音 都 和 “ 岩 


Ai” (rock) 相同 。[485] 在 米 德 堡 总 部 ， 他 们 的 办 公 区 戒备 森严 ， 门 口 
有 全 副 武 又 的 警卫 把 守 ， 想 要 进去 ， 除 了 需要 输入 6 位 数 的 密码 验证 ， 


还 必须 通过 视网膜 扫描 仪 检 测 。 行 动 中 心 有 600 名 军 方 和 民间 电脑 黑 
客 ， 他 们 把 自己 叫 作 * 计 算 机 网 络 开发 操作 员 ”， 每 周 7 天 、 全 天 24 小 时 
轮班 工作 。1484 


“计算 机 网 络 开发 ”(CNE) 是 一 个 既 不 惊人 也 不 起 眼 的 术语 ， 看 
上 去 完全 无 害 。 但 国安 局 前 官员 透露 ， 这 个 术语 在 国安 局 内 部 专门 用 
来 描述 下 列 这 些 事情 : 秘密 入 侵 海外 的 目标 电脑 和 电信 系统 、 破 解密 
码 、 攻 破 其 电脑 的 安全 系统 、 窃 取 其 存储 在 硬盘 上 的 数据 、 窃 取 其 电 
子 邮 件 和 聊天 消息 。[484 经 过 “开发 ”的 计算 机 和 网 络 ， 就 处 于 随时 可 
以 被 国安 局 袭击 和 攻克 的 状态 。[485] 


通俗 地 讲 ， 远 程 行动 中 心 的 工作 束 是 利用 黑客 工具 进行 网 络 扫 
描 ， 发 现 网络 和 计算 机 中 的 漏洞 ， 入 侵 目标 网 络 和 计算 机 系统 ， 开 展 
监视 工作 。 他 们 需要 的 软件 和 硬件 工具 由 特 接 处 下 属 的 四 个 技术 部 门 
提供 。 搜 集 数 据 所 需 的 软件 工具 由 数据 网 络 技术 科 (S323, DNT) x 
行 开发 ， 而 悄悄 湾 入 目标 网 络 和 计算 机 系统 的 工具 由 通信 网络 技 术科 
(S324, TNT) F£ o [484] 


相 比 之 下 ， 先 进 网 络 技术 科 (S322, ANT) 看 上 去 更 神秘 一 些 ， 
甚至 让 人 有 点 儿 不 知 所 云 。 他 们 的 名 字 还 可 以 翻译 成 “高 级 网 络 技 
术 ”， 如 果 按 照 中 国 台 湾 地 区 的 习惯 ， 更 可 能 翻 成 “< 进 阶 网 络 技 术 ”， 可 
以 理解 为 建立 在 前 面 两 种 “网 络 技 术 ” 基 础 之 上 的 一 类 技术 。 这 到 底 是 
些 什 么 技术 呢 ? 根据 已 经 掌握 的 材料 , “先进 ”一 词 ， 可 以 按照 字面 的 
意思 理解 ， 是 指 “ 先 ”采用 手段 , “进入 ”原本 不 联 入 互联 网 和 其 他 通信 
网 络 的 计算 机 和 设备 ， 把 这 些 计算 机 和 设备 联 入 国安 局 构建 的 “网 
络 ” 之 中 ， 接 下 来 再 用 前 面 两 种 网 络 技术 进行 攻击 。 


任务 基础 架构 技术 科 (S325, MIT) 的 任务 比较 明确 ， 他 们 负责 
开发 监控 目标 网 络 和 计算 机 的 硬件 工具 。 获 取 技 术 行 动 科 (S326, 
ATO) 则 主要 负责 “ 脱 网 ”行动 ， 中 情 局 和 联 调 局 经 常会 派 一 些 特工 临 


时 帮忙 。[l484] 先 进 网 络 技术 科 设 计 的 产品 ， 总 是 要 由 特工 部 署 和 安 
装 ， 因 为 这 样 的 工作 并 非 国 安 局 的 职责 范围 ， 需 要 协调 中 情 局 或 者 联 
调 局 的 力量 去 完成 。 如 果 涉 及 海外 任务 ， 就 可 能 需要 特 搜 部 帮忙 了 。 


等 监视 设备 安装 到 位 ， 远 程 行动 中 心 的 黑客 们 束 可 以 坐 在 米 德 堡 
的 办 公 室 里 ， 从 容 镇 定 地 开展 监视 工作 。[484 不 过 要 做 好 这 项 工作 ， 
还 需要 定期 或 不 定期 地 告知 目 己 的 同行 ， 特 接 处 的 技术 部 门 已 经 开发 
出 哪些 新 产品 。 这 大 概 就 是 2013 年 12 月 《明镜 》 周 刊 曝光 他 们 产品 目 
录 的 由 来 。 获 取 技 术 行 动 科 的 规模 不 大 ， 这 很 容易 理解 ， 因 为 他 们 的 
工作 主要 就 古 联络 和 协调 。 


前 国安 局 的 官员 曾 说 : 特 接 处 目 己 就 古 一 种 产业 ， 他 们 去 的 那些 
地 方 、 获 得 的 那些 情报 臣 情报 界 的 其 他 单位 接近 不 了 、 也 拿 不 到 的 。 
[484j 看 完 上 面 的 介绍 ， 也 就 真正 理解 了 这 句 话 的 意思 。 这 个 “产业 ”的 
确 已 经 形成 配套 体系 : 先进 网 络 、 数 据 网 络 、 通 信 网 络 和 任务 基础 以 
构 这 四 个 技术 部 门 负 责 技 术 开 发 类 工作 ， 形 成 法 客 软件 、 墨 客 硬 件 等 
产品 ; 远程 行动 中 心 运用 墨客 软件 开展 窃听 活动 ， 得 到 情报 ; 获取 技 
术 行 动 科 负 责 协调 中 情 局 特工 在 海外 安 逆 墨客 硬件 ， 为 后 续 的 监 祝酒 
动 铺路 搭桥 。 


特 接 处 成 立 于 1997 年 ， 说 起 来 ， 在 国安 局 内 部 只 能 算 一 个 相当 年 
轻 的 部 门 。 尽 管 年 轻 却 不 容 小 鹿 。 艾 德 阅 ， 他 们 就 像 美 国情 报 界 的 “小 
神童 ” (wunderkind) 。[48 利 仅仅 10 年 后 ， 他 们 已 经 秘密 侵入 成 千 上 万 
的 外 国 计 算 机 系统 、 受 密码 保护 的 计算 机 硬盘 以 及 目标 人 物 的 电子 邮 
件 账 户 ， 在 他 们 的 墨 名单 上 有 来 目 89 个 国家 和 地 区 的 258 个 重点 目标 人 
物 。[486] 这 个 名 单 总 是 处 于 不 断 扩充 和 调整 之 中 。 墨 西 哥 前 总 统 费 利 
佩 :卡尔 德 隆 (Felipe Calderon) 和 他 的 继任 者 恩 里 克 : 涅 托 (Enrique 
Nieto) 都 榜 上 有 名 。[487] 国 安 局 在 2010 年 11 月 的 一 份 报告 中 宣称 ;， 特 
接 处 在 半年 前 成 功 “ 开 发 "了 墨西哥 的 PRESIDENCIA 邮 件 服务 器 ， 首 次 


打开 了 卡尔 德 隆 总 统 使 用 的 公开 邮箱 。 除 了 总 统 本 人 ， 墨 西 哥 政 府 的 
其 他 内 阁 成 员 也 在 使 用 这 个 邮件 服务 器 。 这 次 代号 为 “平面 液 
体 ”(FLATLIQUID) 的 行动 成 功 ， 意 味 着 美国 人 可 以 更 好 地 洞察 * 墨 
西 哥 政治 系统 和 其 国内 稳定 的 内 幕 ”。[488] 


特 接 处 实施 的 “ 难 住 光标 ”(STUMPCURSOR) 计划 ， 在 对 伊拉克 
的 军事 行动 中 ， 帮 助 美军 找到 了 100 多 名 藏匿 在 巴格达 附近 的 伊拉克 
和 “基地 ”组 织 的 “叛乱 分子。 同样 是 在 2007 年 ， 特 接 处 还 提供 了 特别 
重要 的 情报 ， 帮 助 情 报 分 机 人 员 谁 确 判 断 伊朗 是 否 在 建造 核武 器 ， 并 
因此 获得 政府 嘉奖 。 在 国安 局 内 部 流传 着 这 样 一 种 说 法 : TRAIL 
认可 ， 那 束 快 去 特 授 处 。 由 于 工作 成 绩 出 色 ， 特 接 处 的 前 任 处 长 特 芝 
水 :- 希 炎 (Teresa Shea) 于 2010 年 荣 升 信号 情报 分 局 局 长 。 [484] 


除了 米 德 堡 总 部 ， 国 安 局 还 在 戈 登 堡 建 立 了 佐治 亚 分 部 ， 在 圣 安 
东 尼 奥 的 梅 迪 纳 建立 了 得 克 院 斯 分 部 ， 在 瓦 胡 岛 的 瓦 西 瓦 建立 了 夏 威 
夷 分 部 。 竺 接 处 在 国安 局 的 这 些 分 部 都 有 目 己 独立 的 办 公 区 。 除 此 之 
外 ， 丹 佛 城 外 巴克 利空 军 基地 的 侦 听 站 里 也 能 看 到 特 接 处 的 存在 。 


得 克 萨 斯 分 部 最 近 几 年 的 发 展 速度 超 乎 寻常 。2008 年 这 里 的 特 接 
处 员工 具有 不 到 60 人 ， 计 划 到 2015 年 达到 270 人 ， 其 中 增长 幅度 最 大 的 
是 远程 行动 中 心 ， 计 划 从 37 人 增加 到 141 人 。 【486j] 关 于 这 个 分 部 ， 在 
当地 还 有 这 样 一 个 小 故事 。 


2010 年 1 月 的 一 天 ， 圣 安东尼 奥 城 发 生 了 一 件 怪 事 。 准 备 去 上 班 或 
者 买 东西 的 人 们 惊奇 地 发 现 ， 无 论 他 们 怎样 揭 动 遥控 磺 按 钮 ， 电 动车 
库 的 大 门 都 纹 丝 不 动 。 这 种 怪 现 象 主要 发 生 在 城市 的 西部 。 美 国 是 “车 
轮 上 的 国家 ”， 没 了 和 车， 他 们 寸步 难 行 ， 神 秘 千 库 门 问题 迅速 成 为 当地 
的 政治 问题 ， 市 政府 不 得 不 出 面 解 决 。 一 得 调查 研究 之 后 ， 问 题 的 原 
因 很 快 殉 捅 清楚 了 : “ 徘 魁 祸首 "原来 是 国安 局 的 得 殉 院 斯 分 部 。 他 们 
原本 在 拉克 兰 空军 基地 安家 ，2005 年 搬 到 了 城市 西部 的 一 片上 废弃 的 索 


尼 心 片 厂区 里 ， 而 他 们 的 天 线 频 率 正 巧 与 当地 居民 车 库 膛 控 器 的 频率 
相同 。 问 题 当然 很 快 得 到 解决 ， 而 这 个 原本 特别 神秘 的 单位 却 露出 了 
它 的 狐狸 尾巴 。[486] 


“ 搜 "“ 盗 "二 将 


正 所 谓 “ 无 巧 不 成 书 ”>， 按 照 他 们 的 英文 缩写 ， 特 接 处 (TAO) E 
合 了 一 个 “ 盗 " 字 ， 而 特 情 处 (SSO) 正 合 了 一 个 “ 搜 ”* 字 。 这 
一 “ 搜 * 一 “ 盗 ” 撑 起 了 国安 局 信号 情报 搜集 工作 的 半壁 江山 。《 纽 约 时 
报 》 刊 登 过 一 张 得 克 萨 斯 分 部 情报 搜集 渠道 统计 图 ， 时 间 跨 度 是 2009 
年 11 月 30 日 到 12 月 6 日 。 这 张 图 上 显示 ， 在 这 一 周 的 时 间 里 ， 整 个 得 克 
萨 斯 分 部 的 情报 源 有 103 个 ， 其 中 特 接 处 有 6 个 ， 特 情 处 有 45 个 (包括 
通过 《外 国情 报 监视 法 案 》 (修正 案 ) 授权 的 24 个 情报 源 ) ， 两 个 单 
位 加 起 来 一 共 51 个 。[489] 这 张 图 虽说 不 够 全 面 ， 但 也 从 一 个 侧面 反映 
出 “ 搜 * 盗 "二 将 在 整个 国安 局 情报 搜集 工作 中 的 地 位 和 作用 , “半壁 江 
山 ” 绝 非 虚 言 。 


对 于 特 搂 处 的 价值 ， 硕 亚 处 长 是 这 样 阅 的 : “情报 的 重要 性 不 在 其 
数量 而 在 其 质量 。?[L486j 她 说 这 句 话 时 颇 有 些 底气 ， 因 为 特 接 处 为 政 
府 提供 过 某 些 最 为 重要 的 情报 ， 并 且 还 不 断 从 最 “人 硬 ” 的 目标 那里 拿 到 
情报 。 局 里 给 特 接 处 设 定 的 目标 是 “ 拿 到 那些 不 可 能 拿 到 的 情报 *”。 不 
过 她 的 这 番 话 义 多 少 透 出 一 些 “ 酸 味 *"， 在 数据 搜集 部 下 面 的 男 一 员 “ 大 
将 ”一 一 特 情 处 听 来 甚至 有 些 刺耳。 很 明显 ， 特 情 处 的 搜集 工作 明显 市 
有 涉及 面 宽 、 数 据 量 大 等 特点 ， 他 们 的 徽标 图 案 是 一 只 日 头 鹰 抓 住 了 
维系 地 球 的 数 根 电 绕 。 这 个 单位 最 初 起 家 就 是 从 通信 息 线 搭 线 监 听 开 
始 的 。"“ 吃 水 不 环 控 井 人 ”， 时 至 今日 ， 特 情 处 仍然 把 目 己 的 情报 搜集 
工作 统称 为 "电缆 计划 ”， 尽 管 其 中 包含 的 内 容 有 一 些 可 能 已 经 跟 通 信 
电缆 没有 一 点 儿 关 系 了 ， 比 如 “棱镜 ”计划 。 


总 的 来 看 ， 特 情 处 的 搜集 计划 分 为 二 大 类 ， 第 一 类 是 与 本 国 公司 
合作 ， 主 要 包括 “棱镜 ”计划 以 及 上 游 的 “ 布 拉 尼 镇 ”*“* 锦 乡 镇 “* 风 芭 


AR” FORK BB TTX; 第 二 类 是 跟 国 外 的 伙伴 合作 ， 主 要 包括 “防风 
布 ” 计 划 和 “ 护 城 墙 A” 计 划 。 关 于 最 后 一 类 计划 ， 目 前 只 公布 了 五 个 计 
划 之 中 的 三 个 ,分别 是 “ 护 城 墙 WX”* 护 城墙 T” 以 及 “ 潜 修 人 ”计划 ， 这 
些 计划 的 特点 是 行动 主体 只 有 一 个 ， 惑 是 特 情 处 目 己 。 上面 提 到 的 这 
些 计 划 ， 天 多 数 在 前 面 已 经 介绍 过 。 剩 下 的 两 个 被 涂 墨 的 计划 到 撒旦 
什么 ， 无 疑 是 一 个 值得 探究 的 问题 。 


网 上 有 人 指出 ， 在 特 情 处 的 各 个 搜集 计划 中 ， 如 有 果 按 照 搜 集 到 的 
数据 量 排名 ， 排 在 首位 并 且 遥 遥 领 先 的 并 不 是 上 面 提 到 的 这 些 计 划 ， 
而 是 代号 为 “绿洲 舞 ”(DANCINGOASIS) 的 搜集 计划 ， 其 行动 编号 
为 “US-3171”。 这 个 计划 在 一 个 月 内 搜集 到 的 数据 束 有 578 亿 条 之 多 ， 
占 到 特 情 处 总 搜集 量 的 /3 以 上 ， 排 名 第 二 的 “ 吐 丝 器 ” (SPINNERET) 
和 第 三 的 “月 光 径 > (MOONLIGHTPATH) 同属 于 “ 护 城 墙 A” 计 划 ， 它 
们 俩 搜集 到 的 数据 加 起 来 大 约 有 382 亿 条 ， 仍 不 如 “绿洲 舞 ” 多 。 所 以 ， 
被 涂 黑 的 两 个 独立 进行 的 计划 里 ， 有 一 个 很 可 能 就 是 “绿洲 狂 ”。 


在 更 多 情况 下 ， 特 情 处 也 好 、 特 接 处 也 好 ， 信 和 号 情报 分 局 下 的 这 
两 员 “ 干 将 ”在 重大 任务 面前 ， 一 “ 搜 ” 一 “ 盗 ?， 互 为 补充 ， 分 别 发 挥 目 
己 的 专业 特长 ， 为 国安 局 增光 添彩 。2010 年 春 ， 联 合 国安 理会 即将 投 
票 表 决 对 伊朗 制裁 的 决议 ， 当 时 的 美国 驻 联 合 国 大 使 苏 珊 - 赖 斯 给 国安 
局 布置 了 一 项 重要 任务 : 尽 一 切 可 能 获取 联合 国 主要 成 员 国 在 投票 意 
图 方面 的 情报 ， 以 便 争 取 主 动 、 获 得 优势 。 [466] 国 安 局 对 此 高 度 重 
视 ， 具 体 任 务 主要 还 是 落 在 了 这 “ 搜 ”“ 盗 ”二 将 身上 。 


对 特 情 处 而 言 ， 时 间 紧 、 任 务 重 ， 参 与 这 一 任务 的 “ 布 拉 尼 镇 ” 计 
划 小 组 四 面 出 击 : 负责 行动 的 人 员 在 拿 到 法 许 申 请 手续 之 前 ， 不 等 不 
靠 ， 加 紧 搜 集 有 关 数 据 ， 以 便 尽 早 确定 能 够 从 联 调 局 那里 获得 哪些 信 
A. 负责 目标 的 人 员 努 力 搜集 有 关 国 家 和 驻 联 合 国 使 团 以 及 驻 类 大 使 锯 
的 各 种 信息 ， 确 保 数 据 流 通畅 、 获 取 到 的 情报 能 够 尽快 传递 到 需要 的 


人 手中 ， 负 责 法 许 申 请 手续 的 人 员 以 破 纪录 的 速度 在 一 天 之 内 拿 到 了 
国安 局 局 长 、 国 防 部 部 长 和 外 国情 报 监视 法 庭 法 官 的 签字 。[466] 


相 比 之 下 ， 特 接 处 就 要 气 定神 办 得 多 。 因 为 他 们 的 人 员 早 就 渗 通 
进 了 许多 国家 设 在 美国 的 外 交 机 构 。 在 这 次 对 伊 衣 制裁 决议 谈判 的 过 
程 中 ， 美 国人 最 关注 的 是 法 国 、 日 本 、 墨 西 哥 和 巴西 的 情报 。 在 法 国 
驻 联 合 国 使 团 那里 ， 特 接 处 已 经 采用 “工具 植 和 ”和 “屏幕 信息 捕获 "两 
种 搜集 手段 进行 了 渗透 ， 行 动 代 号 为 “ 黑 脚 人 ”(\BLACKFOOT) e» ftf 
们 的 这 两 种 搜集 手段 也 有 人 代号， 分别 被 称 为 “高 地 ” (HIGHKANDS) 
和 “游民 ”(VAGRANT) 。 而 对 于 盟国 日 本 ， 美 国人 其 实 并 不 放心 ， 
在 他 们 驻 联 合 国 的 使 团 那 里 ， 除 了 上 壕 两 种 手段 ， 特 接 处 还 采用 “电磁 
泄漏 传感器 捕获 * 和 “局 域 网 工具 植 入 ”进行 渗透 ， 这 两 种 搜集 手段 也 有 
代号 ， 分 别 叫 作 “磁铁 ”(MAGNETIC) 和 “ 矿 化 ”(MINERALIZE) , 
他 们 还 给 对 日 本 使 团 进 行 的 监视 行动 起 了 一 个 名 字 ,， “又 
#” (MULBERRY) e [466] 


最 终 联 合 国 的 这 项 决议 以 12 票 文 持 、2 票 反对 〈 巴 西 和 土耳其 ) 、 
1 票 痉 权 得 以 通过 。 赖 斯 事后 僵 炎 国安 局 说 ， 信 和 号 情报 透露 了 钊 任 理事 
国 在 制裁 问题 上 的 真实 立场 ， 揭 示 了 有 关 国 家 的 谈判 底线 ， 帮 助 她 掌 
握 了 哪些 常任 理事 国 在 说 真 话 ， 得 以 确保 类 国 在 谈判 中 始终 处 于 上 
风 。[466] 可 以 说 ， 这 是 对 国安 局 信号 情报 工作 成 绩 的 最 高 褒奖 ， 这 种 
成 绩 的 取得 ,，“ 搜 ”“ 盗 ”二 将 功 不 可 没 。 


和 干 万 不 要 认为 这 次 针对 伊朗 制裁 决议 谈判 的 监视 行动 ， 是 国安 局 
第 一 次 在 联合 国 进行 的 监视 活动 。 早 在 1945 年 4 月 决定 建立 联合 国 的 旧 
金山 会 议 上 ， 国 安 局 的 前 映 、 美 国 陆军 信 和 号 安全 局 束 承 担 过 类 似 的 任 
务 。 那 时 ， 欧 洲 的 战火 刚刚 爆 严 ， 日 本 法 西 斯 还 在 负 隅 闫 抗 , “二 
战 ?尚未 完全 胜利 。 根 据 战 时 审查 的 法 律 要 求 ， 各 大 电报 公司 都 必须 把 
加 密 或 者 非 密 的 电报 交 给 信号 安全 局 。 即 便 钙 他 们 的 盟友 法 国 代表 
团 ， 也 处 于 严密 的 监视 之 下 。 代 表 团 与 巴黎 之 间 的 往来 加 密 电 报 都 被 


截获 ， 而 他 们 使 用 哈 格 林 电 报 机 发 送 的 请 轧 ， 信 和 号 安全 局 在 寿 干 年 前 
就 可 以 破译 。[490] 如 果 把 这 次 旧金山 会 议 比 作 一 场 牌 局 ， 那 么 自 始 至 
终 ， 美 国人 都 能 看 到 对 手 手 里 的 脾 。 这 样 一 种 始终 占据 上 风 的 局 面 ， 
也 就 成 为 几 十 年 来 美国 人 希望 一 直 保 持 下 去 的 理想 状态 ， 对 联合 国 进 
行 监听 ， 目 然 束 成 为 一 种 习惯 性 动作 。 


忠 在 几 年 前 ， 特 接 处 还 主要 依赖 一 些 比较 低级 的 手段 实施 植 入 工 
作 。 比 如 ， 直 接 在 物流 过 程 上 做 文章 ， 如 采 某 个 目标 < 人 ”订购 了 一 台 
新 的 计算 机 或 者 其 他 设备 ， 特 接 处 会 在 中 途 把 这 些 设备 截获 下 来 ， 运 
到 他 们 目 己 的 秘密 加 工 车 间 ， 等 在 那里 的 特工 们 将 小 心中 纸 地 打开 包 
装 ， 把 黑客 软件 植 和 进去， 或 者 把 黑客 硬件 安插 进去 。 接 下 来 ， 远 程 
行动 中 心 的 法 客 们 束 可 以 在 目 己 的 电脑 前 ， 静 静 地 等 待 这 些 黑 客 硬 件 
和 软件 悄悄 打开 系统 的 后 门 ， 然 后 神 不 知 时 不 觉 地 进行 “计算 机 网 络 开 
发 ”。 在 特 接 处 的 字典 里 ， 这 种 方法 被 叫 作 “供应 链 封 锁 ”"'4861， 它 也 被 
认为 是 特 接 处 最 富 成 效 的 工作 手段 之 一 。[466] 


此 外 ， 特 接 处 还 使 用 一 种 类 似 于 “ 流 谍 ”的 做 法 一 一 同 目 标 计算 机 
发 送 坪 圾 邮件 ， 这 些 邮 件 里 都 附 市 恶意 链接 ， 如 果 不 小 心 点 到 这 些 链 
接 ， 浏 览 如 就 会 访问 符 接 处 预先 建立 的 特殊 网 站 ， 在 这 些 网 站 上 和 针对 
不 同 浏 哎 器 准备 了 不 同 的 “陷阱 ”， 一 旦 浏 氏 器 转 到 这 些 网 站 的 页 面 ， 
墨客 程序 喊 顺利 植 和 人 了 目标 计算 机 。 这 种 手段 相对 简单 易 行 ， 不 过 它 
也 有 一 个 不 足 ， 成功 概 率 不 高 [486]_ 绝 大 多 数 人 看 到 垃圾 邮件 都 是 
一 删 了 之 ， 很 少 有 人 会 打开 这 些 邮 件 ， 那 些 预 留 的 “陷阱 ?也 号 多 半 被 
闲置 、 发 挥 不 了 作用 。 


如 今 ， 特 接 处 的 技术 手段 已 经 升级 换代 ， 他 们 开发 了 一 组 新 的 工 
\ ， 由 于 这 个 新 的 工具 包 中 的 工具 远 远 超出 了 原先 的 那些 手段 ， 它 被 
F 名 为 “量子 理论 (QUANTUMTHEORY) ， 大 概 是 想 反 映 出 其 效果 
的 “跃迁 * 吧 。 在 一 张 国 安 局 内 部 的 幻灯 片上 写 着 :“ 某 些 量 子 ' 任 务 的 
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成 功率 高 达 80%， 而 垃圾 邮件 任务 的 成 功率 不 足 1%。?L486j 这 的 确 是 
一 种 “跃迁 ”。 


“量子 ”任务 首先 需要 特 接 处 搜集 到 有 关 目 标 “* 人 ”足够 多 的 数据 ， 
以 全 情报 人 员 掌 握 他 们 的 习惯 。 一 旦 做 到 了 这 一 点 ， 特 接 处 束 进 入 攻 
击 模式 ， 依 靠 “量子 ”工具 包 完 成 任务 。 等 到 带 有 茶 个 目标 < 人 ”特征 的 
数据 包 流 经 处 于 国安 局 监视 之 下 的 电线 或 者 路 由 铸 , “量子 ”工具 包 会 
目 动 判断 目标 * 人 ”打算 访问 的 网 站 ， 并 且 对 该 数据 流 进行 重新 定 问 ， 
从 网 站 回来 的 数据 并 不 直接 传 到 目标 < 人” 那里， 而 是 先 经 过 国安 局 的 
专门 服务 器 ， 在 这 些 服 务 器 上 数据 包 被 “ 改 狠 ”*"， 植 入 黑客 软件 ， 之 后 
专门 服务 器 才 把 这 些 “ 加 料 ” 数 据 包 发 回 到 目标 < 人 ”的 计算 机 上 “。[!486| 
在 讲解 “量子 ”任务 原理 的 幻灯 片上， 雅虎 公司 再 次 出 现 ， 这 又 一 次 印 
证 了 收服 这 家 公司 对 于 国安 局 情报 搜集 工作 的 重要 意义 。 不 难看 
出 , “量子 "方法 基本 上 殉 是 “供应 链 封 喘 ”的 网 络 化 版 本 。 


特 接 处 给 植 入 的 墨客 软件 起 名 为 “狐狸 酸 ”(FOXACID) ， 在 一 张 
内 部 幻灯 片上 ， 他 们 对 这 个 代号 给 出 了 一 种 直观 的 解释 ， 即 使 像 狐 狸 
骸 独 猎 的 对 手 ， 也 可 以 用 这 样 的 强 “ 酸 ” 咨 解 挥 。 顺 便 说 一 句 ， 监 视 网 
络 设备 的 工作 主要 由 特 情 处 完成 。 也 整 是 说 ,“ 量 子 ” 任 务 的 顺利 完成 
有 赖 于 “ 搜 ”“ 盗 ”二 将 的 紧密 配合 、 大 力 协同 。 


不 过 ， 特 情 处 也 并 不 总 是 “ 彬 彬 有 礼 ? 地 搜集 ， 有 时 ， 他 们 做 起 事 
情 来 和 特 接 处 相似 ， 也 像 个 “黑客 *”。 比 如 ， 他 们 秘密 地 破解 了 连接 合 
歌 和 雅虎 公司 数据 中 心 的 通信 线路 ， 大 量 鳃 取 存 储 在 这 些 数据 中 心 的 
用 户 数据 。 国 安 局 在 2013 年 年 初 的 一 份 材料 里 说 ， 他 们 每 天 从 雅虎 和 
谷歌 公司 的 数据 仓库 里 镭 取 并 且 传 输 到 米 德 堡 总 部 的 数据 记录 有 数 二 
万 条 ，30 天 内 新 入 库 的 数据 竟 达 到 1.8 亿 条 之 多 ， 其 中 不 仅 有 元 数据 ， 
还 有 文本 、 语 音 和 视频 等 内 容 数据 。[491 


为 了 防止 数据 丢失 、 保 证 不 间断 服务 ， 谷 歌 和 雅虎 公司 在 世界 各 
地 建立 了 若干 数据 中 心 ， 这 些 数据 中 心 之 间 用 高 速 宽带 光纤 连接 ， 定 
期 进行 数据 同步 、 数 据 备 份 。 这 样 即 使 某 个 数据 中 心 出 现 问题 ， 整 个 
系统 也 不 会 崩溃 ， 用 户 的 数据 也 不 会 丢失 。 而 为 了 做 到 这 一 点 ， 两 家 
公司 投入 巨 资 ， 购 买 和 租用 了 上 千 公 里 的 光纤 ， 努 力 确保 数据 中 心 之 
间 的 通信 快速 、 安 全 和 可 靠 。[491] 


这 么 说 吧 ， 数 据 中 心 是 谷歌 和 雅虎 公司 的 命 门 。 以 谷歌 公司 为 
例 ， 他 们 的 数据 中 心 束 像 一 个 堡垒 ， 进 出 其 中 的 人 员 榨 制 非常 产 格 ， 
中 心 还 配备 了 热 敏 摄像 涉 、 生 物 识别 装置 ， 进 行 24 小 时 不 同 断 地 监 
探 。 可 即便 如 此 ， 他 们 极为 重视 的 这 些 东西 还 是 被 特 情 处 找到 了 薄弱 
ER: 用 户 访问 这 些 公司 网 站 的 时 候 ， 提 供 服 务 的 是 “前 端 服 务 器 ”， 
采用 的 是 保密 性 比较 好 的 “安全 套 接 层 ”(SSL) 协议 ， 但 是 ， 这 些 前 
问 服 务 器 与 后 端的 数据 中 心 之 间 ， 以 及 不 同 的 数据 中 心 之 则 通信 了 时， 
没有 采用 高 水 平 的 加 蜜 协议 进行 保护 ， 如 有 果 对 这 些 通信 线路 进行 监 
视 ， 就 能 易如反掌 地 拿 到 公司 的 用 户 数据 。[491 


谷歌 公司 察觉 到 了 这 个 问题 ， 正 在 加 紧 研 究 ， 准 备 尽 快 加 以 解 
决 。 但 他 们 没 想到 利用 这 个 问题 做 文章 的 竟然 是 国安 局 ， 因 为 他 们 在 
心底 对 国安 局 还 是 抱 有 一 些 幻想 的 ， 一 方面 公司 对 “楼 镜 计 划 的 要 求 
积极 配合 ， 基 本 上 做 到 了 有 求 必 应 ， 另 一 方面 ， 就 在 不 久 前 ， 亚 历 山 
大 局 长 还 亲自 写 信 ， 邀 请 公司 的 创始 人 之 一 布 林 (Sergey Brin) 和 总 
裁 施 密 特 (Eric Schmidt) 参加 高 层 会 议 ， 专 门 讨论 移动 设备 的 安全 问 
题 。[492] 简 而 言 之， 谷歌 公司 感觉 自己 与 国安 局 之 间 的 关系 是 相当 不 
错 的 。 所 以 他 们 在 “楼 镜 计划 曝光 之 后 发 表 了 一 份 声明 ,“ 义 正 词 
Pim. 


美国 政府 没有 直接 或 者 说 通过 “后 门 * 访 问 我 们 数据 中 心 存储 的 信 
息 .….. 我 们 只 遵照 法 律 要 求 向 政府 提供 用 户 数据 。[493] 


谷歌 公司 的 一 位 高 管 也 拍 着 胸 腑 说 : “根本 没有 把 数据 交 给 国安 局 
的 后 门 ， 一 切 都 是 通过 前 门 进行 的 。 他 们 给 我 们 发 来 法 庭 指令 ， 我 们 
必须 依法 执行 。*[49 和 他 们 多 半 想 象 不 出 ， 国 安 局 竟 会 在 如 此 和 谐 的 
关系 中 在 目 己 背后 桶 上 一 刀 。 在 这 张 高 度 机 蜜 的 约 灯 请 上 ， 等 情 处 的 
技术 人 员 还 随手 画 上 了 一 个 笑脸 ， 表 达 目 己 攻 殉 谷歌 安全 堡垒 之 后 的 
襄 民 心情。 攻破 合 歌 和 雅虎 公司 的 私 用 线路 贸 取 数据 ， 其 实 只 是 国安 
局 “盟友 未 必 是 朋友 ”这 句 篇 言 的 商务 版 而 已 。[49 了 1 


要 知道 ， 国 安 局 是 不 能 在 美国 国内 偷偷 搭 线 监视 谷歌 和 雅虎 公司 
的 私 用 线路 的 ， 因 为 美国 法 律 不 允许 他 们 这 么 做 。 但 他 们 显然 没有 被 
难 倒 一 一 上 有 法 律 、 下 有 对 策 ， 国 安 局 找到 了 目 己 的 老 朋 友 ， 也 是 老 
搭档 : 英国 人 。 


第 七 回 好 搭档 


这 是 格林 沃 德 一 行 到 达 香 港 后 的 第 7 天 。 格 林 沃 德 更 加 忙 人 入， 除了 
和 报社 联系 、 修 改 文 章 ， 他 还 要 不 停 地 接受 采访 ， 并 且 尽 可 能 在 斯 庄 
登 那里 多 待 一 会 儿 。 他 只 能 把 每 天 的 睡眠 时 间 压 缩 到 最 少 。 相 比 之 
下 ， 斯 诺 登 的 生活 看 上 去 很 平静 、 很 规律 ， 每 天 晚上 都 能 睡 7 个 半 小 
时 。 每 次 和 大 家 分 手 ， 他 都 会 轻松 地 说 “我 要 回去 睡觉 了 ”， 第 二 天 再 
精神 饱满 、 焕 然 一 新 地 出 现在 众人 面前 。[276] 


这 一 天 ， 格 林 沃 德 猛然 想起 那个 曾经 跟 目 己 联系 过 的 “斑斑 纳 图 
斯 ”， 这 个 神秘 人 物 那里 会 不 会 也 有 什么 重要 的 事情 可 以 曝光 。 想 到 这 
里 ， 格 林 沃 德 立刻 开始 寻找 他 的 联系 方式 。 邮 箱 里 已 经 扒 满 了 来 目 各 
方 的 邮件 ， 其 中 有 很 多 从 来 没有 打开 过 。 目 从 发 表 了 第 一 篇 有 关 威 瑞 
森 公司 的 文章 后 ， 他 原先 阅读 所 有 来 信 的 习惯 束 彻 底 改 杯 了 。 好 在 现 
在 可 以 用 关键 词 检 索 ， 格 林 沃 德 终于 找到 了 竺 圣 纳 图 斯 的 账号 ， 他 马 
上 给 这 位 神秘 人 写 了 一 封 俏 短 的 邮件 : 


虽 ， 告 诉 你 一 个 好 消 思 。 我 终于 用 上 了 PGP 电 子 邮 件 了 ， 尽 管 这 
件 事 花费 了 我 不 少时 间 。 如 果 你 还 有 兴趣 ， 我 随时 可 以 跟 你 谈 谈 。 
[276] 


没 过 多 久 ， 他 和 波 伊 特 拉 斯 按 计划 见 到 了 斯 诺 登 ， 没 想到 见面 
后 ， 斯 诺 登 幽幽 地 说 了 一 句 :“ 你 刚才 发 邮件 的 那个 圣 羡 纳 图 斯 ， 他 就 
是 我 。?” 听 到 此 话 ， 格 林 沃 德 半 遇 才 反应 过 来 ， 这 实在 太 出 乎 他 的 意料 
了 o [276] 


走 上 前 台 


“那些 以 牺牲 目 由 换取 安全 的 人 既 不 配 得 到 安全 ， 也 不 配 事 爱 目 


由 。 


面 对 镜 头 ， 斯 诺 登 缓 缓 地 背诵 出 本 杰 明 :富兰克林 (Benjamin 
Franklin) 的 这 名 名言， 作为 访谈 的 结束 语 。 这 是 他 在 这 家 香港 酒店 的 
最 后 一 夜 。 他 知道 ， 从 这 一 夜 开 始 ， 他 将 彻底 告别 过 去 ， 踏 上 一 条 未 
来 无 法 确定 的 人 生 之 路 。 对 他 而 言 ， 富 兰 克 林 的 这 句 话 有 着 一 种 特别 
的 、 强 大 的 力量 。 他 更 清楚 ， 走 到 台 前 告诉 世人 自己 的 身份 ， 意 味 着 
之 后 他 必须 立刻 转 入 地 下 ， 开 始 逃 亡 生 活 。[371 


从 《 卫 报 》 刊 登 针 对 威 瑞 森 公司 的 法 星 密 令 的 那 一 天 起 ， 人 们 束 
开始 猜测 ， 给 这 家 报社 提供 线索 的 是 什么 人 ， 他 手 里 竟然 掌握 着 密级 
程度 如 此 之 高 的 文件 。 有些 资深 的 圈 中 人 已 经 吊 出 了 非 同 寻 和 名 的 气 
轧 。 他 们 目 然而 然 地 拿 几 年 前 的 “ 曼 宁 事件 ”与 现在 的 状况 做 比较 。 虽 
然 曼 宁 通 过 维基 解密 公布 的 文件 数量 可 观 ， 但 密级 程度 普遍 不 高 ， 其 
中 只 有 大 约 6% 属 于 机 密 文件 。[495] 这 一 次 则 不 然 ， 接 连 报道 出 来 的 文 
件 都 旦 绝密 ， 反 映 出 来 的 内 才 层 次 非常 高 ， 而 且 做 法 也 完全 不 同 。 曼 
宁 是 直接 把 拿 到 的 文件 交 给 了 维基 解密 ， 而 维基 解密 把 这 些 文件 一 股 
脑 儿 都 放 到 了 网 上 ， 没 有 加 入 新 闻 记 者 的 梳理 、 分 析 和 报道 ， 其 实 普 
通 人 根本 措 不 着 头脑 。 由 于 公布 之 前 维基 解密 未 对 文件 进行 处 理 ， 尽 
管 剑 持 了 原 计 原味 ， 但 也 给 文件 涉及 的 相关 国家 的 安全 市 来 威胁 。 而 
这 一 次 曝光 完全 是 通过 主流 媒体 ， 对 材料 进行 了 解读 ， 同 时 兼顾 了 国 
家 安全 的 需要 。 相 比 之 下 ， 这 种 做 法 更 为 高 明 ， 也 更 为 可 取 。 


这 位 聪明 的 神秘 线 人 到 底 是 谁 ， 一 时 间 众 说 纷 经 。 住 在 香港 一 家 
酒店 里 的 斯 诺 登 则 稳 坐 钓鱼 台 ， 有 条 不 率 地 安排 目 己 的 生活 起 大、 按 


部 惑 班 地 实施 目 己 的 计划 ， 走 回 前 台 是 他 从 一 开始 就 设计 好 的 。 他 曾 
对 格林 沃 德 说 : “我 不 想 隐 瞒 目 己 的 和 喘 份 ， 为 我 知道 我 没有 做 
错 。”[495] 


格林 沃 德 第 一 次 采访 斯 诺 登 的 时 候 ， 波 伊 特 拉 斯 就 站 在 他 身后 拍 
摄 台 像素 材 。 在 格林 沃 德 为 文章 的 刊 发 时 间 表 而 着 急 上 火 的 那 段 时 间 
里 ， 她 主要 忙 着 剪辑 这 些 妹 材 。 不 过 ， 波 伊 特 拉 斯 很 快 束 发 现 ， 目 己 
拍摄 的 这 些 材料 过 于 宛 长 琐碎 、 不 太 好 用 ， 不 如 重新 拍摄 。 于 是 她 设 
计 了 20 多 个 问题 ， 还 是 由 格林 沃 德 提问 ， 进 行 了 第 二 次 录像 。L276] 


平时 在 酒店 房间 里 ， 斯 诺 登 总 是 容 厦 休闲 T 恤 。 这 一 次 ， 格 林 沃 
德 让 他 换 上 了 正式 一 点 儿 的 灰色 衬衫 ， 并 且 改 坐 在 椅子 上 ， 身 后 放 了 
一 面 镜 子 ， 使 得 狭小 的 房间 看 上 去 显得 上 略微 宽敞 一 些 。 面 对 记者 的 摄 
像 机 ， 斯 诺 登 虽然 是 个 新 手 ， 却 表现 不 俗 ， 流畅 地 回答 了 每 个 问题 ， 
思路 清晰 。 站 在 一 劳 观察 孙 像 过 程 的 考 卡 斯 基 尔 认为 ， 斯 话 登 很 上 
镜 ， 他 在 镜头 中 的 形象 比 他 本 人 更 好 。[495， 


这 一 回 ， 波 伊 特 拉 斯 很 快 束 把 采访 录像 毅 辑 成 一 段 17 分 钟 的 视 
频 。 根 据 格林 沃 德 和 麦 卡 斯 基 尔 提出 的 修改 意见 ， 她 把 视频 压缩 到 了 
12 分 钟 左右 。 可 接 下 来 波 伊 特 拉 斯 束 碰 到 了 问题 ， 三 个 人 都 不 知道 如 
何 把 这 些 视 频 安全 地 发 回报 社 。 得 知 这 一 情况 后 ，《 卫 报 》 美 国 分 社 
马上 派 计 算 机 技能 高 超 的 网 络 版 编辑 戴 维 . 布 利 申 (David Blishen) K 
往 香 港 。 布 利 申 就 出 生 在 香港 ， 而 且 他 曾经 和 麦 卡 斯 基 尔 在 同一 家 苏 
格 兰 报社 一 起 工作 过 。 麦 卡 斯 基 尔 让 布 利 申 把 手机 留 在 酒店 前 台 ， 然 
后 带 他 出 去 “散步 *»。 走 到 外 面 ， 麦 卡 斯 基 尔 才 开 口 说 正事 。 直 到 这 
时 ， 布 利 申 才 知道 自己 这 次 来 香港 的 真正 任务 。 最 终 ， 他 拿 到 了 一 张 
小 小 的 存储 卡 ， 上 面 存储 着 斯 诺 登 的 采访 视频 。[493] 


回 到 酒店 ， 布 利 申 蕊 上 就 跟 其 在 纽约 的 同事 取得 联系 。 他 先是 通 
过 安全 连接 方式 把 视频 上 传 到 了 一 个 加 密 的 网 络 文件 夹 里 ， 再 把 密码 


单独 发 了 过 去 。 可 是 没 想到 ， 美 国 方面 居然 打 不 开 这 段 视频 。 无 奈 之 
下 ， 布 利 申 决定 赌 一 次 ， 仍 然 是 通过 安全 连接 方式 ， 但 不 对 文件 加 
密 ， 把 视频 发 了 过 去 。 这 实在 有 些 冒 险 ， 因 为 他 们 的 对 手 国安 局 是 有 
可 能 截获 这 个 视频 的 。 好 在 这 一 次 纽约 那 边 终于 拿 到 并 且 打 开 了 斯 诺 
登 的 这 段 视频 » [495] 


2013 年 6 月 9 日 ，《 卫 报 》 美 国 分 社 网 站 上 登 出 了 格林 沃 德 、 麦 卡 
斯 基 尔 和 波 伊 符 拉 斯 二 人 合 写 的 文章 ， 随 文章 一 并 发 表 的 还 有 这 段 珍 
贯 的 视频 ， 正 式 癌 世人 揭晓 答案 。 他 们 在 文章 中 写 道 : 


美国 政治 历史 上 最 重要 的 一 次 曝光 的 责任 人 名 叫 爱 德 华 . 斯 诡 登 ， 
29 多 ， 中 情 局 的 前 技术 助理 ， 现 在 是 国防 承包 商 博思 - 艾 伦 -汉密尔顿 
公司 的 雇员 。 最 近 4 年 ， 斯 诡 登 一 直 在 为 国家 安全 局 工作 .…… 


他 在 提供 第 一 组 文件 的 时 候 ， 附 带 了 一 份 备注 ， 上 面 写 道 : "我 明 
白 ， 我 将 因为 自己 的 所 作 所 为 承受 痛苦 。 我 深 爱 的 这 个 世界 正 被 一 个 
由 秘密 法 律 、 不 公平 的 齿 免 和 无 法 抗拒 的 权力 组 成 的 联盟 统治 着 。 如 
果 我 能 够 揭露 这 个 联盟 的 作为 ， 哪 怕 只 是 很 短 的 一 瞬 ， 我 都 会 感到 注 
Eo” 


他 认为 ， 目 己 最 好 的 出 路 十 政治 避难 一 一 有 着 “互联 网 目 由 冠 
军 ” 类 誉 的 冰岛 是 他 的 首选 。 他 也 知道 ， 这 个 布 望 可 能 实现 不 了 。 


通过 这 一 周 的 报道 ， 整 个 事件 引起 了 激烈 的 政治 争论 。 (他 
说 ，) “我 很 满意 ， 自 己 所 做 的 一 切 都 很 有 价值 。 我 无 怨 无 悔 。”[233] 


大 约 一 个 小 时 之 后 ， 视 频 报道 的 后 续 效 应 像 火山 一 般 喷 发 了 : JL 
乎 每 个 电视 频道 都 开始 播放 斯 诺 登 的 这 段 影像 ， 美 国有 线 电视 网 甚至 
不 加 删 减 地 播 出 了 整 段 视频 。 这 也 成 为 《 卫 报 》 有 史 以 来 点 击 率 最 高 
的 一 条 新 闻 。 斯 诺 登 招牌 似 的 形象 从 此 为 人 熟知 ， 而 一 些 极为 细心 的 
记者 已 经 根据 他 身后 的 灯具 认 出 了 他 居住 的 酒店 。[495] 


斯 诺 登 必须 尽快 离开 香港 。 在 当地 人 士 的 帮助 下 ， 斯 诺 登 通 入 了 
茫 藻 人 海 。 几 天 后 ， 格 林 沃 德 也 离开 了 香港 ， 一 番 思 量 之 后 ， 他 没有 
在 美国 转机 ， 而 是 经 迪拜 回 到 了 巴西 。[276]6 月 15 日 ， 波 伊 特 拉 斯 被 
美国 有 线 新 闻 网 的 记者 撞见 ， 面 对 提问 ， 她 拒绝 回答 、 悄 悄 汐 走 ， 当 
天 晚上 ， 她 就 离开 香港 ， 直 飞 柏林 54] 


«c 示范 性 销毁 ” 


斯 诡 登 宣称 ， 离 开 格 林 沃 德 等 人 的 时 候 ， 他 号 上 已 经 没有 更 多 天 
于 美国 政府 的 秘密 闹 料 了 。 从 后 来 发 生 的 事情 来 看 ， 他 说 的 这 人 句 话 是 
真 的。 那么 资料 到 哪里 去 了 ? 格林 沃 德 和 波 伊 等 拉 斯 那里 当然 有 很 
多 ， 甚 至 有 可 能 是 全 套 资 料 。 戈 尔 受 手 里 看 来 也 有 不 少 ， 他 的 主要 阵 
地 是 《华盛顿 邮 报 》。 接 下 来 隐 是 麦 卡 斯 基 尔 了 。 斯 诡 登 把 所 有 涉及 
英国 的 秘密 文件 都 拷 给 了 他 ， 由 这 位 “ 老 ” 记 者 市 回 纽约 。 最 终 ， 拉 斯 
布 里 奇 总 编 市 着 这 套 贡 国文 件 的 一 个 搓 贝 ， 回 到 了 《 卫 报 》 的 伦敦 总 
部 。 [15, 496] 


拉 斯 布 里 奇 非 第 清楚 ， 如 琳 英 国政 府 知 道 《 卫 报 》 手 里 掌握 了 这 
些 文件 ， 他 们 可 以 拿 出 英国 法 律 ， 让 法 官 立刻 发 布 禁令 ， 禁 止 报纸 刊 
登 此 类 材料 ， 同 时 要 求 报社 立刻 返还 所 有 文件 。 报 社 当 然 可 以 申辩 ， 
但 最 好 的 结果 将 是 ， 报 社 被 卷 入 一 场 漫 长 且 代 价 高 昂 的 官司 。 打 官司 
本 号 当 然 需 要 文 付 高 昂 的 费用 ， 更 糟糕 的 是 ， 在 打 官 司 的 这 段 时 间 ， 
《 卫 报 》 将 不 能 报道 这 些 文 件 里 的 任何 内 容 。 一 场 官 司 拖 上 几 年 很 是 
普遍 ， 如 此 算 来 ， 报 社 的 损失 就 太 大 了 。! 和 四] 因此， 有 关 这 些 文件 的 
事情 ， 成 为 报社 那 段 时 间 里 的 最 高 机 密 。 


总 编 在 报社 大 楼 里 开辟 了 一 间 小 小 的 工作 室 ， 他 目 己 把 这 间 屋 子 
叫 作 * 地 堡 ”。 所 有 的 窗户 都 用 纸 类 上， 门口 专门 派 了 一 名 警卫 24 小 时 
值班 。 警 卫 手 里 有 一 份 名 单 ， 上 面 的 人 数 非常 少 ， 只 有 名 单 上 的 人 才 
可 以 进出 “地 您”。 手 机 一 律 不 允许 带 进 去 ， 它 们 被 要 求 放 在 门 外 的 一 
张 果 子 上 ， 每 个 手机 都 贴 了 一 张 纸 条 ， 上 面 写 着 主人 的 名 字 。 房 间 里 
放 了 5 人 台新 买 的 计算 机 ， 从 来 没有 连接 过 互联 网 ， 并 且 与 一 切 网 络 保 
持 “ 物 理 隔离 %。 斯 诺 登 文件 都 放 在 加 密 的 文件 来 里 ， 访 问 这 些 文件 夹 


需要 三 个 密码 ， 没 有 人 知道 一 个 以 上 的 密码 。 房 间 里 还 放 着 一 个 碎 纸 
机 。[407, 497] 


尽管 斯 诡 登 在 逃亡 ， 对 国安 局 机 密 的 曝光 却 一 天 也 没有 停止 ， 而 
且 人 们 人 发现， 有 关 英 国情 报 机 关 开 展 监视 行动 的 报道 多 了 起 来 ，《 卫 
报 》 和 是 揭露 他 们 的 主力 。 


2013 年 7 月 20 日 ， 这 是 《 卫 报 》 历 史上 值得 永远 记 住 的 日 子 。 


在 《 卫 报 》 英 国 总 部 办 公 楼 的 地 下 宝 里 ， 在 英国 政通 局 
(GCHQ， 政 府 通 信息 局 ) 两 名 技术 专家 的 监督 和 指导 下 ， 报 社 的 三 
名 员工 头 戴 防 护 面 温 ， 手 里 拿 痢 角 麻 机 、 电 外 机， 把 计算 机 的 主要 部 
件 一 块 一 块 弄 碎 ， 报 社 的 几 位 主管 在 旁边 观看 。 两 位 技术 专家 还 专门 
到 来 了 一 个 消 们 占 ， 电 脑 的 碎 块 被 扔 进 消 人 磁器 里 ， 最 后 是 一 声 巨 啊 ， 
数据 终于 被 彻底 销 驱 了 “。 两 位 负责 监督 的 政通 局 技术 专家 用 手机 拍 了 
照片 ， 算 是 留 下 证 据 ， 最 后 ， 他 们 擒 着 大 包 小 包 在 伦敦 买好 准备 市 给 
家 人 的 礼物 ， 离 开 了 报社 。[497] 


英国 政府 把 这 次 活动 称 为 “示范 性 销 慨 ”， 被 销毁 的 束 定 拉 斯 布 里 
奇 手 里 掌握 的 斯 诡 登 文件 。 


一 个 多 月 前 ， 在 格林 沃 德 有 关 “ 棱 镜 ” 计 划 的 文章 发 表 后 的 几 个 小 
时 之 内 ，《 卫 报 》 又 发 表 了 记者 尼克 : 霍 普 金 斯 (Nick Hopkins) #5 
的 一 篇 文章 ， 指 出 英国 政通 局 也 从 * 校 镜 ” 计 划 中 受益 。 其 中 写 道 : 


(政通 局 ) 2012 年 利用 “棱镜 ”计划 获得 的 数据 ， 编 写 了 197 份 情报 
报告 一 这 一 数目 比 前 一 年 增加 了 1379%..….. 多 数 互 联网 大 公司 都 在 美 
国 ， 处 于 英国 司法 管辖 权 之 外 。 要 从 这 些 公司 那里 获取 数据 ， 英 国政 
府 部 门 需要 走 正 常 的 法 律 程序 。 


由 于 英美 两 国之 间 有 法 律 援助 协议 ， 政 通 局 可 以 同 美 国 司法 部 提 
出 申请 ， 由 他 们 帮助 目 己 获取 数据 。 尽 管 这 种 方法 运用 得 非常 广泛 
( 仅 2012 年 ， 政 通 局 就 针对 谷歌 公司 的 数据 提出 过 3000 次 申请 ) ,但 
这 种 方法 需要 的 操作 时 间 很 长 。 看 起 来 ,，“ 校 镜 ” 计 划 给 政通 局 提供 了 
绕 过 这 些 法 律 程序 的 一 种 途径 。[498] 


这 样 一 条 消 恩 当然 让 英国 政府 不 太 高 兴 ， 但 还 没有 达到 让 他 们 感 
到 寄 迫 的 程度 。 他 们 立刻 采取 一 些 补 救 措施 ， 以 政通 局 的 名 义 ， 给 新 
闻 媒 体 下 达 《 国 防 咨询 通知 》， 试 图 通过 这 种 特殊 命令 的 形式 阻止 英 
国 国内 媒体 进行 相关 报道 。 这 份 通知 不 仅 发 给 了 《 卫 报 》， 还 发 给 了 
英国 广播 公司 (BBC) 、 天 空 电视 台 等 各 大 媒体 ， 提 醒 各 媒体 不 要 跟 
进 报道 《 卫 报 》 美 国 分 社 报道 “棱镜 计划 的 内 幕 消息 。!4 和 /这 份 标 记 
为 “秘密 ”的 通知 是 这 样 说 的 : 


最 近 有 许多 报道 ， 涉 及 英国 情报 部 门 从 国外 情报 源 获取 信息 的 车 
干 途径 。 尽 管 这 些 文章 还 没有 违反 国防 咨询 通知 系统 规定 的 原则 ， 但 
就 这 一 话题 继续 讨论 下 去 将 对 国家 和 相关 人 员 安 全 造成 威胁 ， 情 报 部 
门 对 此 十 分 关切 。[499] 


绝 大 部 分 英国 媒体 都 表示 将 遵守 通知 精神 -除了 不 太 听话 的 
《 卫 报 》。 所 以 ， 这 段 时 间 出 现 了 一 个 非常 奇怪 的 现象 ， 当 全 球 媒体 
广泛 报道 “棱镜 ”计划 的 时 候 ， 他 们 的 英国 同行 按兵不动 ， 几 乎 没有 什 
么 报道 。[497] 


几 天 后 ，《 卫 报 》 义 根据 斯 诺 登 提供 的 文件 ， 报 道 了 政通 局 曾经 
两 次 在 20 国 集团 伦敦 峰会 上 对 英国 的 盟友 进行 监听 。 他 们 运用 的 手段 
主要 包括 建立 专门 的 网 吧 ， 把 参 会 代表 上 网 时 的 一 举 一 动 全 都 记录 下 
来 ， 破 解 他 们 的 黑莓 手机 ， 侵 入 他 们 的 电子 邮箱 等 。!500| 文 章 发 表 的 
时 间 束 像 古 提前 安排 好 的 ， 由 英国 举办 的 八国 集团 峰会 将 于 文 草 发 表 


的 次 日 正式 开幕 。 人 们 不 禁 产生 联想 ， 政 通 局 会 对 这 次 峰会 进行 监听 
ny? [497] 


英国 政府 终于 有 所 反应 。 除 了 与 总 编 拉 斯 布 里 奇 通话 ， 政 府 的 两 
位 高 级 官员 还 专门 跑 到 《 卫 报 》 办 公 室 ， 首 次 明确 要 求 报社 立刻 交 出 
他 们 手 里 的 斯 诺 登 文件 。 他 们 态度 和 气 地 跟 总 编 和 副 总 编 说 ， 这 些 材 
料 是 被 窃 的 ， 报 社 不 能 拿 它 们 做 文章 。 他 们 还 提 到 了 《官方 保密 
法 》。 这 是 政府 手 里 最 厉害 的 一 件 武器 ， 其 中 规定 ， 如 果 不 是 为 了 公 
众 利益 ， 记 者 泄露 情报 信息 也 是 违法 行为 。 不 过 两 位 官员 只 是 亮 出 了 
这 件 武器 ， 还 没有 真正 打算 使 用 它 。 他 们 表示 ， 政 府 更 愿意 私下 解 
决 ， 而 不 是 与 报社 对 钴 公堂。《 卫 报 》 方 面 则 强调 ， 迄 今 为 止 仍 不 知 
道 其 规模 的 政府 监视 行为 ， 以 及 他 们 与 技术 公司 和 通信 公司 之 间 的 合 
作 关系 ， 涉 及 侵害 重大 的 公众 利益 ， 特 别 是 所 有 这 些 政府 行为 当前 明 
显 缺 少 议会 和 司法 监督 。 对 这 些 事情 进行 揭露 ， 符 合 《官方 保密 法 》 
的 要 求 。[501] 


傲慢 的 政府 官员 显然 没有 听 出 报社 方面 的 话 外 之 首 。 不 过 ， 报 社 
方面 也 并 非 一 味 表现 强硬 ， 他 们 表示 ， 愿 意 在 今后 的 报道 中 与 政府 加 
强 联 系 。 很 快 ， 又 一 篇 重要 的 文章 准备 好 了 。 拉 斯 布 里 奇 明白 ， 这 篇 
文章 的 分 量 很 重 ， 前 面 的 文章 相 比 之 下 都 只 能 算是 餐 前 甜点 。 他 主动 
问 首 相 的 新 闻 官 提出 建议 ， 在 文章 发 表 前 吾 开 一 次 电话 会 议 ， 避 免 这 
篇 文章 危害 国家 安全 。 几 天 后 ， 首 相 派 内 阁 秘 书 长 杰 里 米 : 海 伍德 

(Jeremy Heywood) 到 报社 与 相关 人 员 面 谈 。 但 这 次 会 谈 没 有 按照 
《 卫 报 》 的 预期 进行 ， 即 讨论 文章 的 关键 细 下 以 避免 危害 国家 安全 。 
海 伍德 希望 的 是 根本 不 发 表 这 篇 文章， 但 他 两 手 空空 ， 没 有 任何 具体 
有 力 的 理由 ， 也 残 根 本 说 服 不 了 报社 。 拉 斯 布 里 奇 则 告诉 他 ， 莫 国政 
府 单 方面 的 行动 是 徒劳 的 ， 因 为 斯 诺 登 文件 现在 保存 在 若干 个 地 方 ， 
除了 《 卫 报 》， 还 有 一 些 文件 在 好 几 个 非 喘 国政 府 的 司法 管 边区 。 比 
如 说 格林 沃 德 ， 他 现在 喘 在 巴西 。 这 样 的 会 谈 当 然 不 可 能 有 任何 结 
si 。[497] 


6 月 21 日 ， 这 篇 非常 重要 的 文章 最 终 刊 登 出 来 ， 它 的 关键 词 有 两 
^r: “掌握 互联 网 ?和 和 “时 代 ”(TEMPORA) 计划 。 随 后 《 卫 报 》 接 连 刊 
登 了 几 篇 揭露 “时 代 ? 计 划 的 文章 。 英 国政 府 最 终 瞳 下 决心 ， 准 备 出 
Fo 


7 月 12 日 ， 海 伍德 再 一 次 来 到 报社 ， 和 他 一 起 来 的 是 首相 的 新 闻 官 
奥利弗 。 他 们 告诉 总 编 ，《 卫 报 》 必 须 返 还 他 们 手 里 的 政通 局 文件 。 
海 伍德 说 : “我 们 很 清楚 你 们 手 里 有 什么 ， 也 就 只 是 三 四 十 份 材料 。 然 
而 我 们 很 担心 这 些 文件 的 安全 。” 他 还 说 , “这 件 事 我 们 可 以 愉快 地 解 
决 ， 否 则 我 们 将 诉 诸 法 律 。” 拉 斯 布 里 奇 说 ，《 卫 报 》 不 打算 交 出 文 
ft. “我 们 正在 研究 这 些 材料 ”。 为 了 文件 安全 ， 政 通 局 可 以 派 技术 专 
家 来 指导 报社 工作 人 员 正 确 的 操作 方法 。 不 过 ， 他 也 做 出 妥协 : 报社 
可 以 在 适当 的 时 候 销 毁 这 些 文件 。[497] 


又 过 了 几 天 ， 卡 梅 伦 首相 的 副 国 家 安全 顾问 罗 宾 斯 给 拉 斯 布 里 奇 
打 来 电话 。 罗 宾 斯 说， 一 切 都 结束 了 ， 部 长 们 需要 确保 斯 诡 登 提供 的 
STF EBA ° 

拉 斯 布 里 奇 ， 这 没有 道理 。 这 些 文件 在 美国 人 手 里 。 我 们 也 将 继 
续 从 美国 进行 报道 。 你 们 将 失去 对 事态 任何 意义 上 的 控制 。 你 们 不 会 
与 类 国 的 新 闻 机 构 进行 这 样 的 对 话 。 你 是 不 是 在 明确 表示 ， 如 果 我 们 
不 交 出 文件 ， 你 们 束 关 停 我 们 的 报社 ? 


罗 宾 斯 ， 是 的 ， 我 区 是 这 个 意思 。 


英国 政府 心里 可 能 很 清楚 ， 硬 毁 报 社 机 郝 只 十 一 场 * 示 范 性 ”六 
剧 ， 并 没有 太 多 实际 意义 。 但 他 们 必须 这 么 做 ， 这 束 是 英国 人 的 行事 
风格 。 


拉 斯 布 里 奇 当然 不 会 坐 以 待 毙 。 


当 他 还 只 是 一 个 15 岁 少年 的 时 候 ， 拉 斯 布 里 奇 就 阅读 了 奥 威 尔 文 
集 ， 并 立志 长 大 之 后 做 一 名 记者 。 后 来 他 如 愿 考 进 剑桥 大 学 学 习 英国 
文学 ， 其 间 他 还 在 当地 的 一 家 新 闻 媒体 实习 过 ， 毕 业 后 顺利 地 成 为 这 
家 媒体 的 记者 。 三 年 后 ，26 岁 的 拉 斯 布 里 奇 就 开始 为 《 卫 报 》 工 作 。 
从 那 以 后 的 30 多 年 时 间 里 ， 除 了 很 短 一 段 时 间 在 其 他 媒体 单位 当 评论 
员 、 做 分 社 主编 外 ， 他 一 直 在 这 家 报社 工作 ， 从 一 名 普通 记者 一 步 一 
步 成 为 总 编 。 熟 悉 他 的 人 认为 拉 斯 布 里 奇 骨 子 里 是 个 怀疑 主义 者 ， 但 
却 表 现 得 像 只 水 里 的 鸭子 ， 看 上 去 游 得 很 平静 ， 水 面 下 的 脚掌 却 在 拼 
命 划 。[407] 


对 于 《 卫 报 》 未 来 的 发 展 ， 拉 斯 布 里 奇 头脑 里 有 着 清晰 的 路 线 。 
在 内 容 特 点 上 ， 他 希望 这 份 报 纸 以 调查 报道 为 人 所 知 。 他 刚 一 上 任 ， 
就 组 织 记者 对 英国 内 阁 大 臣 艾 特 肯 进行 跟踪 报道 ，《 卫 报 》 记 者 发 现 
了 一 个 重要 证 据 ， 证 明 艾 特 肯 编造 了 一 系列 谎言 ， 这 位 大 臣 最 后 因为 
做 伪证 被 捕 入 狱 。 这 只 是 拉 斯 布 里 奇 做 的 几 件 “大 事 ” 中 的 一 件 。2009 
年 ，《 卫 报 》 围 绕 默 多 克 新 闻 和 集团 丑闻 的 密集 报道 码 动 一 时 ， 该 事件 
以 默 多 元 关闭 《世界 新 闻 报 》 才 算 告 一 段落 。2010 年 他 领导 报社 对 维 
基 解 密 进行 报道 ， 着 实 让 他 的 报纸 又 风光 了 一 把 。[407] 这 一 系列 新 闻 
报道 ， 加 上 这 次 对 斯 诺 登 文件 的 出 色 报 道 ，《 卫 报 》 目 前 的 在 线 读 者 
数量 已 经 是 2009 年 的 3 倍 ， 其 中 2/3 的 读者 来 自 英 国 以 外 的 国家 或 地 
X o 


在 报社 的 技术 特点 方面 ， 拉 斯 布 里 奇 心里 早 吕 有 了 目标 : 现代 
化 、 网 络 化 、 数 字 化 。1993 年 的 硅 合 之 行 给 他 留 下 了 深刻 的 印象 ， 他 
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好 它 。 报 社 大 规模 招聘 年 轻 记者 、 改 用 彩色 版 面 ， 把 大 量 资源 投入 报 
纸 的 数字 化 在 线 版 本 ， 并 且 积 极 开拓 美国 市 场 。 前 文 曾经 提 过 ，《 卫 
报 》 美 国 分 社 实现 了 完全 数字 化 运作 ， 根 本 不 出 版 纸 质 报纸 。 根 据 英 
国政 府 的 统计 数据 ， 月 访问 量 达 4800 万 次 的 《 卫 报 》 网 站 是 世界 第 三 
大 英语 报纸 网 站 ， 仅 次 于 《每 日 邮 报 》 和 《纽约 时 报 》。 [407] 对 于 


《纽约 时 报 》， 各 位 想必 非常 熟悉 ， 而 《每 日 邮 报 》 则 相对 比较 陌 
生 。 他 们 最 擅长 发 气 各 类 八卦 消息 和 刊 发 精美 图 片 。 斯 诺 登 在 世人 面 
前 亮相 之 后 ，《 每 日 邮 报 》 主 要 的 报道 对 象 就 是 他 的 女友 米尔 斯 以 及 
他 在 夏威夷 的 浪漫 生活 ， 同 时 还 刊 发 了 不 少 米尔 斯 在 自己 的 博客 里 贸 
下 的 香艳 照片 。[333] 


这 次 ， 在 公布 斯 诺 登 身份 的 那 一 天 ，《 卫 报 》 网 站 的 日 访问 量 达 
到 了 创 纪录 的 700 万 人 次 [407]， 在 一 周 时 间 内 ， 通 过 计算 机 和 各 种 移 
动 设备 访问 《 卫 报 》 网 站 的 美国 用 户 数 分 别 增加 了 41% 和 66%， 报 社 
网 站 的 美国 点 击 量 历史 性 地 首次 超过 了 英国 点 击 量 。[368j] 美 国 分 社 的 
互动 栏目 编辑 组 还 和 麦 卡 斯 基 尔 合作 ， 制 作 了 一 期 题 为 “解密 国安 局 档 
案 ” 的 互动 式 专题 ， 详 细 介 绍 了 国安 局 的 大 规模 监视 行动 ， 把 文字 、 交 
互 式 图 表 和 嵌入 式 视频 结合 起 来 ， 形 式 非 常 新 颖 。[L302] 格 林 沃 德 、 国 
安 局 前 官员 德 雷 克 、 参 议员 怀 登 、Lavabit 创 始 人 列 维 森 以 及 国安 局 前 
法 务 长 斯 图 尔 特 :贝克 尔 等 人 悉数 登场 。 当 他 们 位 于 屏幕 的 中 央 时 ， 其 
图 像 立刻 就 活 了 过 来 ， 滔 滔 不 绝地 向 人 们 诉说 ， 而 当 页 面 移 动 ， 他 们 
就 处 于 休眠 状态 。[303] 


随 着 斯 诺 登 文件 的 曝光 ，《 卫 报 》 吸 引 了 无 数 眼 球 ， 也 给 自己 带 
来 了 前 所 未 有 的 压力 。 总 编 拉 斯 布 里 奇 面 临 的 考验 也 是 前 所 未 有 的 ， 
他 所 能 做 的 就 是 多 几 手 准备 、 以 防 不 测 。 考 虑 到 “时 代 ” 计 划 的 那 篇 文 
章 可 能 出 现 问题 ， 他 通过 联邦 快递 给 某 个 中 间 人 送 去 了 一 个 包 庄 ， 里 
面 有 一 个 小 小 的 U 盘 ， 装 着 挑选 过 的 若干 份 斯 诺 登 文件 。 这 些 文件 最 
终 被 送 到 了 独立 新 闻 网 站 “为 了 人 民 ” 那 里 。 网 站 的 创始 人 保罗 .斯 泰 格 
(Paul Steiger) 原本 是 《华尔街 日 报 》 的 编辑 ， 他 运营 的 这 家 网 站 曾 
经 两 度 获得 普 利 策 奖 。 万 一 《 卫 报 》 遭 到 管制 ， 不 能 发 声 ， 斯 泰 格 将 
会 在 自己 的 网 站 上 发 布 这 些 文件 。[407] 除 此 之 外 ， 网 站 还 派 了 一 名 技 
术 记 者 临时 加 入 《 卫 报 》 的 报道 队伍 ， 增 强 这 支队 伍 的 技术 能 力 。 这 


位 记者 具有 很 好 的 计算 机 学 科 育 景 ， 擅 长 解释 复杂 的 数据 挖掘 技术 ， 
这 一 点 对 于 普通 的 新 闻 记 者 而 言 绝 非 易 事 。[49 7 


除 此 之 外 ， 拉 斯 布 里 奇 还 有 一 个 更 为 大 胆 的 计划 一 一 寻求 《纽约 
时 报 》 的 帮助 ， 其 实 这 一 招 他 在 针对 维基 解密 的 系列 报道 过 程 中 就 曾 
经 用 过 。 他 拨 通 了 艾 布 拉 姆 森 的 电话 。2004 年 《纽约 时 报 》 的 瑞 森 和 
利 斋 特 布 玫 打算 发 表 他 们 揭露 “ 星 风 ”行动 的 重 磅 文章 时 ， 束 曾经 找到 
过 艾 布 拉 姆 和 森 ， 当 时 她 是 报社 的 副 总 编辑 ， 后 来 接替 名 声 不 佳 的 凯 勒 
成 为 报社 总 编 。 


对 于 跟 《 卫 报 》 合 作 报道 斯 诺 登 文件 的 事情 ， 艾 布 拉 姆 森 非 第 重 
视 ， 但 电话 里 显然 不 适合 谈论 如 此 秘密 之 事 的 具体 细 季 。 为 了 合作 成 
功 ， 她 和 副 总 编辑 悄悄 飞 抵 伦敦 ， 造 访 了 《 卫 报 》 总 部。 在 一 张 纸 
上 ， 拉 斯 布 里 奇 列 出 了 10 多 个 条 件 ， 临 近 结 束 ， 他 还 对 艾 布 拉 姆 和 森 
说 : “斯 诺 登 和 格林 沃 德 对 你 们 《纽约 时 报 》 可 不 太 感冒 ，《 卫 报 》 的 
记者 将 加 入 你 们 的 报道 团队 ， 和 《纽约 时 报 》 并 肩 作 战 。” 听 到 这 话 ， 
艾 布 拉 姆 森 苦 笑 了 一 下 。! 和 前段 时 间 ，《 卫 报 》 和 大 西洋 彼岸 的 
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材料 只 能 炒 冷 饭 的 《纽约 时 报 》 好 生 嫉 妒 ， 硬 生生 地 把 《 卫 报 》 挤 殉 
成 了 一 家 “英国 新 闻 网 站 ”， 把 格林 沃 德 贬损 为 一 个 < 博 主 ”。!L368] 不 
过 ， 此 时 此 刻 ， 这 些 都 变 成 了 不 值得 一 提 的 小 事 。 艾 布 拉 姆 森 很 痛快 
地 管 应 了 拉 斯 布 里 奇 开 出 的 所 有 条 件 ， 两 个 范 争 对 手 从 此 在 斯 诺 登 文 
件 的 刊载 上 展开 了 密切 的 合作 。 


有 了 这 些 预 防 措 施 ， 拉 斯 布 里 奇 心里 总 算 放 下 了 一 块 石 涉 。 他 满 
酒 地 把 报社 的 大 小 事务 统统 交 给 副 总 编 保 罗 . 约 翰 还 (Paul Johnson) , 
自己 则 去 参加 在 法 国 举办 的 一 个 “钢琴 夏令 营 *。[497] 说 起 来 ， 拉 斯 布 
里 奇 在 首 乐 方面 颇 有 造 证 。 他 从 小 练习 钢 姥 和 单 和 管 ， 在 英国 国家 青 
年 管弦 乐团 当 过 好 几 年 乐 手 。[407] 在 一 本 回忆 录 里 ， 拉 斯 布 里 奇 提 
到 ， 目 己 即 使 在 报社 推进 维基 解密 的 报道 工作 那 段 非常 繁忙 的 时 间 


里 ， 仍 在 学 习 演 奏 肖 邦 最 难 弹 奏 的 一 首 作品 《第 一 叙事 曲 》 。 
[497] 他 曾经 跟 夫人 谈 过 ， 等 到 将 来 某 一 天 离开 《 卫 报 》， 他 会 去 做 一 
些 与 音乐 有 关 的 事情 。[407] 


总 编 走 了 ， 甘 国 副 国家 安全 顾问 奥利弗 : 罗 宾 斯 (Oliver Robbins) 
却 又 来 了 。 最 终 ， 留 守 报 社 的 副 总 编 约 翰 逊 和 他 达成 一 项 协议 ， 政府 
不 再 没收 报社 那些 处 理 过 斯 诺 登 文件 的 计算 机 ， 由 报社 自己 在 政通 局 
的 “指导 ”下 征 嗓 它们 。 接 下 来 束 发 生 了 7 月 20 日 《 卫 报 》 总 部 地 下 室 里 
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那么 ， 触 痛 英 国政 府 ， 促 使 他 们 进行 “示范 性 销 驶 ”的 那 一 组 文章 
SIE, T EAE? 
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在 介绍 这 些 文章 的 内 容 之 前 ， 先 要 说 说 “时 代 ? 计 划 这 个 名 字 。 中 
内 多 数 人 把 它 译作 “里 额 ”， 的 确 ， 这 是 英文 单词 “TEMPORA” 的 意 
思 之 一 ， 但 这 个 词 实 在 显得 星 涩 生僻 。 有 理由 怀疑 这 个 单词 用 在 这 
里 ， 可 能 并 非 取 它 的 英文 意思 ， 而 是 取 它 的 拉丁 语 含 义 ， 意 为 “时 
代 »”。 这 种 看 法 和 《纽约 时 报 》 中 文 版 基本 一 致 ， 在 一 篇 报道 里 ， 他 们 
把 TEMPORA” 翻 译 为 < 时光”。 1504] 


美 联 社 在 2005 年 曾 有 过 一 篇 报道 ， 美 国 海军 把 “吉米 :卡特 ”与 潜艇 
改 闭 之 后 用 于 监听 海 克 光纤 电 统 。 想 要 监听 光 绕 ， 最 好 是 找到 中 继 
上 护 ， 光 绕 在 这 些 中 继 点 的 位 置 上 不 再 是 一 捆 ， 而 是 一 根 一 根 的 ， 更 便 
于 搭 线 监听 。[505] 据 称 ， 美 国有 4 艘 潜艇 专门 从 事 海底 搭 线 工作 。 由 
于 光线 的 粗细 和 25 半 分 硬币 的 直径 差不多 ， 因 而 对 它们 进行 操作 者 稍 
有 不 愤 ， 就 会 对 光缆 造成 损害 ， 而 这 马上 就 会 被 运营 商 发 现 。[?06] 简 
而 言 之 ， 水 下 作业 并 非 易 事 ， 好 在 这 样 做 也 并 非 必 须 。 光 费 总 要 上 
岸 ， 在 它们 的 登陆 站 点 上 搭 线 ， 相 对 而 言 要 方便 得 多 。 


从 地 理 位 置 上 讲 ， 英 国 其 实 是 一 个 非常 理想 的 进行 搭 线 监听 的 地 
方 。 在 互联 网 世界 里 ， 英 国 的 重要 意义 被 很 多 人 忽略 一 从 北美 大 陆 
到 欧洲 ， 跨 大 西洋 的 海底 电缆 有 很 多 都 经 过 英国 。[505j 主 干 光 缆 大 多 
在 康 沃 尔 郡 的 比 德 镇 登陆 。[504] 大 家 可 千 万 不 要 小 瞧 了 这 个 比 德 镇 ， 
政通 局 很 早 就 在 这 里 建立 了 一 个 监听 站 ， 当 时 它 的 名 字 是 “政通 局 莫 文 
斯 道 站 ”， 是 “梯队 ”计划 建立 的 第 一 个 地 面 跟踪 站 ， 代 号 “大 
Hi” (CARBOY) ， 主 要 负责 侦 听 大 西洋 和 印度 洋 上 空 的 卫星 通信 。 
现在 ， 这 个 监听 站 已 经 更 名 为 “政通 局 比 德 站 ”， 并 且 增加 了 一 项 新 任 
Z. 对 在 比 德 镇 附近 海滩 上 登陆 的 跨 洋 光 缆 进 行 监听 。[508] 
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下 ， 把 所 有 信和 号 都 复制 出 来 一 份 ， 实 现 监听 。 产 格 说 起 来 ， 信 号 并 没 
有 被 “复制 "， 而 征 通过 一 个 棱镜 把 信和 号 分 成 两 份 ， 主 要 的 那 一 份 癌 着 
预定 目的 地 继续 流下 去 ， 而 另外 一 份 则 流 进 情报 单位 。[?05] 这 种 做 法 
在 前 文 曾经 提 过 ， 美 国电 话 电报 公司 旧金山 分 部 专门 开辟 出 一 个 秘密 
小 屋 ， 主 要 头 是 为 了 方便 国安 局 做 搭 线 分 流 监听 这 类 事情 。 


和 美国 的 “< 上游”? 计划 类 似 ， 英 国 的 “时 代 ” 计 划 也 是 跟 其 国内 顶级 
的 通信 服务 商 “合作 ”*”， 当 然 有 时 候 这 种 合作 这 些 公司 并 非 心甘情愿 ， 
但 通信 服务 商 没 有 选择 ， 政 府 部 门 拿 出 法 律 武器 的 上 时候， 他 们 上 毫 无 还 
手 之 力 一 一 这 两 件 武 器 就 是 2000 年 颁布 的 《调查 权 监 管 法 案 》 
(RIPA) 和 1994 年 颁布 的 《情报 工作 法 案 》 USA) 。 手 里 有 了 这 些 
武器 ， 政 通 局 就 可 以 在 服务 商 的 电缆 上 搭 线 监 听 ， 拉 网 式 地 获取 非 英 
国人 传输 的 通信 数据 。 和 “上 游 ? 计 划一 样 , “时 代 ?” 计 划 的 工作 模式 也 
被 称 为 “被 动 式 搜集 *"， 政 通 局 可 以 守株待兔 一 般 静 等 数据 送 上 门 。 对 
通信 服务 商 而 言 ， 他 们 必须 参加 ， 即 使 不 愿意 也 必须 参加 ， 并 且 只 能 
做 、 不 能 说 。[509] 


和 美国 国安 局 的 “ 布 拉 尼 镇 "和 “锦绣 镇 ”等 < 上 游 *? 计 划 类 似 ， 到 底 
哪些 通信 服务 商 参 与 了 “时 代 ” 计 划 ， 这 是 政通 局 的 重要 秘密 。 他 们 反 
复 告 诚 目 己 的 员工 ， 对 于 可 能 泄露 公司 撒 细 的 各 种 信息 要 小 心 处 理 。 
在 内 部 ， 他 们 把 这 些 通信 服务 商 叫 作 “ 特 殊 情 报 源 提供 商 ”， 又 亲切 称 
其 为 "监听 伙伴 ”。[510j 政 府 了 解 到 《 卫 报 》 手 里 掌握 了 这 些 伙 伴 的 很 
多 情况 ， 于 是 明确 有 要求 报社 不 要 问 外 界 披 露 这 些 情况 。《 卫 报 》 方 面 
考虑 再 三 ， 为 稳妥 起 见 ， 昕 从 了 政府 的 意见 。 最 终 ， 有 天 情况 还 是 由 
德国 的 《 南 德意志 报 》 率 驳 上 曝 光 出 来 ，《 卫 报 》 这 时 才 跟 进 报道 ， 也 
免 去 了 更 多 的 麻烦 。[311] 


根据 他 们 的 报道 ， 英 国电 信 、 沃 达 丰 和 威 瑞 森 公司 这 三 家 大 公 
司 ， 以 及 环球 跨越 、 第 三 层 、 通 泰和 互通 四 家 相对 小 一 点 儿 的 公司 都 
参加 了 “时 代 *” 计 划 ， 秘 密 向 政通 局 开放 了 他 们 的 海底 电 比 。 政 通 局 给 
这 几 家 公司 分 配 的 代号 ， 有 的 还 勉强 说 得 过 去 ， 比 如 英国 电信 公司 代 
EKE” (REMEDY) 、 第 三 层 公司 代 号 “小 可 爱 ”(LITTLE) ， 而 
给 通泰 公司 的 代号 为 “玻璃 体 ”(VITREOUS) ， 这 就 有 点 儿 不 着 调 
了 ， 剩 下 的 就 有 点 儿 恶 作 剧 的 意思 了 ， 比 如 威 瑞 森 公司 的 代号 是 “的 确 
恨 ”(DACRON ) ， 而 沃达丰 公司 的 代号 是 “衰老 
期 ”(GERONTIC) e [512] 


在 这 些 合作 伙伴 当中 ,政通 局 和 英国 电信 公司 的 关系 最 为 密切 ， 
每 次 需要 监听 某 个 新 的 国际 光缆 的 时 候 ， 他 们 通常 会 把 这 家 公司 的 工 
程 师 找 来 ， 一 起 商量 在 哪些 地 方 搭 线 安 放 传感器 最 为 合适 。[507] 根 据 
《华盛顿 邮 报 》 掌 握 的 材料 ， 除 了 政通 局 ， 世 纪 跨 越 还 和 国安 局 签 有 
协议 ， 在 美国 本 土建 立 了 一 处 秘密 设施 ， 官 方 把 它 称 为 “网 络 行动 中 
心 ”。 政 府 人 员 提 前 30 分 钟 通知 公司 之 后 ， 就 可 以 进入 这 个 地 方 ， 拿 着 
具体 的 监视 要 求 ， 监 督 公司 雇员 完成 任务 ， 究 竟 得 到 了 哪些 数据 ， 即 
便 是 公司 的 高 层 也 不 允许 知道 。2011 年 ， 第 三 层 公 司 从 一 家 新 加 坡 公 
司 手 里 买 下 了 世纪 跨越 的 大 部 分 股权 。[L306] 


当然 ， 政 通 局 的 监听 行动 并 非 总 会 征求 光缆 运营 商 的 同意 o "ERER 
光纤 链 路 ”(FLAG) 是 经 印度 洋 、 连 接 英国 和 日 本 的 一 个 国际 光缆 系 
统 ， 链 路 中 有 两 根 光缆 在 比 德 镇 登陆 ， 一 根 编号 为 “大 西洋 1 号 ”、 另 一 
根 编号 为 “欧洲 亚洲 "， 这 两 根 光缆 都 被 监听 了 ， 这 是 政通 局 在 完全 背 
着 光缆 主人 的 情况 下 做 的 一 件 事 情 。[307, 513] 在 比 德 镇 附近 的 海滩 上 
登陆 的 还 有 一 根 属于 德国 电信 公司 的 “TAT-14” 光 比 ， 它 也 被 政通 局 偷 
偷 地 监听 了 [508] 。 除了 这 些 ， 有 据 可 查处 于 政通 局 监听 之 下 的 还 
有 * 东 南亚- 中东 -西欧 3 号 ?和 * 东 南亚- 中 东 - 西 欧 4 号 ?光缆 ， 以 及 “大 西 


洋 跨越 1 号 ” 泛 欧 跨 越 ” 等 10 多 根 国际 光缆 。[513j 这 就 是 所 谓 的 “要 从 此 
处 过 ， 留 下 数据 来 ”。 


这 些 光 缆 上 岸 之 后 ， 都 要 从 英国 的 通信 公司 修建 的 登陆 站 里 经 
过 。 所 以 ， 即 便 政通 局 不 跟 这 些 光 缆 的 主人 打招呼 ， 也 不 用 获得 光缆 
运营 商 的 同意 ， 他 们 也 必须 跟 英 国 这 些 通信 公司 合作 。[312] 例 如 ， 沃 
达 丰 下 属 的 有 线 无 线 公 司 就 把 自己 的 登陆 站 提供 给 政通 局 使 用 ， 代 
号 “ 黑 种 草 ”(NIGELLA) 。[514] 对 于 政通 局 在 自己 的 登陆 站 里 做 的 这 
些 隐 秘 之 事 ， 合 作 伙 伴 们 当然 不 能 说 、 也 不 愿意 说 。 


有 了 合作 伙伴 的 文 持 ， 政 通 局 可 以 掌控 的 光缆 达到 了 1500~1600 
根 ， 他 们 的 目标 是 同时 收割 其 中 400 根 光 统 上 的 数据 。 和 截至 2012 年 ， 这 
个 目标 已 经 完成 了 一 半 “。 按 照 每 根 电 缆 每 秒 10 吉 比特 的 流量 计算 ， 政 
通 局 在 理论 上 每 天 拿 到 的 数据 多 达 21.6 拍 字 节 (PB) 。 这 么 多 数据 ， 
大 致 跟 谷 歌 公 司 前 几 年 每 天 从 互联 网 上 收割 的 数据 规模 差不多 。 过 滤 
掉 一 些 无 用 数据 之 后 ， 内 容 数 据 可 以 保留 三 天 ， 元 数据 可 以 保留 30 
K o (510, 512] 在 某 些 场合 ， 他 们 的 这 项 工作 被 称 作 “特殊 情报 源 开 
发 "， 而 这 项 工作 的 直接 成 果 又 被 称 为 “互联 网 缓冲 区 ”。[315] 正 因为 他 
们 拥有 的 这 种 能 力 ，《 卫 报 》 说 政通 局 是 情报 世界 里 的 一 文 超级 力 
量 。[516] 


“时 代 »” 计 划 最 初 的 起 源 ， 是 政通 局 在 康 沃 尔 郡 的 比 德 监听 站 开展 
的 一 个 试验 性 项 目 。 这 个 项 目 进行 了 三 年 ， 到 2010 年 ， 国 安 局 的 分 析 
人 员 才 开始 接触 通过 这 个 项 目 搜集 到 的 数据 。[3153]2011 年 夏 ， 国 安 局 
人 员 进 入 比 德 监听 站 开展 工作 ， 同 年 秋 , “时代” 计划 正式 运行 。2012 
年 5 月 ， 两 家 单位 共有 550 名 分 析 人 员 在 这 些 数据 上 开展 工作 ， 其 中 有 
300 人 来 自 政 通 局 、250 人 来 自 国安 局 。[516] 


在 2011 年 的 一 份 报 告 上 ， 国 安 局 对 政通 局 取得 的 成 绩 赞许 有 
m, “政通 局 在 元 数据 搜集 方面 已 经 超过 了 我 们 ”L313]。 政 通 局 的 领导 
并 没有 沉醉 在 搭档 的 表扬 里 而 迷失 方向 ， 他 们 保持 着 清醒 的 头脑 。 在 
2012 年 的 一 张 幻灯 片 里 ， 负 责 “ 时 代 ” 计 划 的 局 领导 提醒 他 的 团队 ， 新 
的 技术 使 得 政通 局 可 以 在 光 绕 上 看 到 大 量 的 “ 光 ”*， 也 就 是 各 种 新 数 
据 ， 过 去 5 年 他 们 看 到 “ 光 ” 的 能 力 提 高 了 7000%， 而 分 析 和 处 理 “ 光 ”的 
能 力 只 提高 了 3000%。 他 说 : 


政通 局 正在 开辟 新 的 领地 ， 测 试 我 们 的 系统 、 处 理 所 有 的 “ 光 ”。 
我 们 今天 面 对 的 挑战 就 是 ， 从 昨天 的 能 力 出 发 夺取 明天 的 胜利 。[517] 


国安 局 和 政通 局 之 间 的 合作 对 双方 都 有 好 处 。 相 比 国安 局 ， 政 通 
局 需要 面 对 的 监管 体系 要 宽松 许多 。L5309] 即 便 如 此 ， 政 通 局 想 对 本 国 
人 进行 监视 还 是 要 比 对 外 国人 监视 麻 烦 一 些 。《 连 线 》 杂 志 据 此 推 
测 ， 两 家 单位 合作 之 后 ， 双 方 可 以 分 别 绕 开 各 目 对 本 国人 监视 所 必需 
的 条 条 框框 的 限制 : 国安 局 监视 英国 人 不 受 英 国法 律 的 约束 ， 同 样 ， 
政通 局 监视 美国 人 也 不 受 美国 法 律 的 约束 。[318] 


《 连 线 》 杂 志 的 这 种 推测 并 非 空 穴 来 风 ， 政 通 局 在 内 部 的 一 份 报 
告 里 承认 : “我 们 不 像 国安 局 ， 有 那么 多 困扰 他 们 的 法 律 约束 问题 。 在 
处 理 双方 行动 所 面临 的 法 律 约束 问题 方面 ， 我 们 乐 见 其 成 。” 在 他 们 的 
发 展 战略 里 ， 政 通 局 描绘 了 三 年 后 与 国安 局 合作 要 达成 的 目标 状态 ， 
他 们 说 :“ 我 们 将 充分 利用 我 们 独特 的 卖点 ， 我 们 的 地 理 位 置 、 (我 们 
和 通信 服务 商 的 ) 伙伴 关系 、 英 国 的 法 律 制度 以 及 技术 熟练 的 人 才 队 
伍 。"” 正 是 由 于 英国 法 律 制度 的 这 种 设计 ， 政 通 局 才 得 以 如 此 大 规模 
地 、 不 间断 地 从 过 境 英 国 的 互联 网 光缆 上 拿 到 数据 。[17] 

和 他 们 的 搭档 相似 ， 政 通 局 也 发 展 了 自己 的 下 线 。 比 如 在 中 东 ， 


他 们 就 建 有 一 个 秘密 的 互联 网 监视 站 。 按 照 调 查 记者 坎贝尔 的 说 法 ， 
有 关中 东 监 视 站 这 件 事情 的 密级 非常 高 ， 被 政通 局 列 为 第 三 级 绝密 。 


要 知道 ,“ 时 代 *” 计 划 的 具体 情况 只 被 列 为 第 一 级 绝密 ， 而 参与 “时 
代 ? 计 划 的 合作 伙伴 的 身份 属于 第 二 级 绝密 ， 这 些 都 要 比 中 东 监 视 站 的 
密级 低 一 些 。 位 于 阿曼 锡 下 的 这 个 监视 站 是 政通 局 “ 回 
Be” (CIRCUIT) 计划 的 一 个 组 成 部 分 ， 代 号 “吉他 ”(GUITAR) , x 
要 负责 对 经 过 霍 尔 木 效 海峡 进入 波斯 湾 的 海底 电缆 进行 监听 ， 也 被 政 
通 局 称 作 “海外 情报 处 理 一 号 中 心 ”(OPC-1) 。 在 阿曼 ， 除 了 这 个 监 
视 站 ， 政 通 局 另外 还 有 两 个 站 点 ， 代 号 “定音鼓 "和 “ 单 渴 管 >?， 分 别 承 
担 对 伊拉克 和 也 门 的 通信 进行 监听 的 任务 。[307] 


2010 年 ， 政 通 局 在 内 部 发 布 了 一 份 报告 ， 首 先 描述 了 一 个 巨大 的 
互联 网 世界 ， 全 球 有 20 亿 网 民 ， 移 动 互联 网 的 流量 在 一 年 内 增长 了 
600%。 然 后 ， 报 告 话 锋 一 转 ， 写 道 :“ 不 过 ， 我 们 开始 ‘掌握 ;互联 网 
了 ， 并 且 我 们 现在 的 能 力 相 当 可 观 ...... 我 们 现在 进入 了 黄金 时 
代 。*”[515] 


“肌肉 男 ” 


斯 诡 登 在 接受 采访 时 曾 说 ， 政 通 局 比 国安 局 还 要 糟糕 ， 因 为 他 们 ] 
代表 着 首 个 “一 网 打 尽 ”的 系统 。 至 于 如 何 逃 离 * 时 代 ? 计 划 ， 他 的 意见 


KE: 


如 果 可 以 选择 ， 你 就 不 应 该 通过 英国 的 线路 或 者 利用 英国 的 服务 
絮 发 送 消 乱 。 只 要 有 的 话 ， 即 使 是 女王 陛下 和 她 保镖 的 目 哲 也 会 税 记 
3 FoR...., [905] 


43 KAT AE E ZS] 28 TE Bc A8] 9r EE EE BJ 3o E Lou Vio 28 ft 1] 
A » TEER RE UD AIC, A aR BLESS ^ 20135£10 H 
30 日 ，《 华 盛 顿 邮 报 》 刊 登 了 戈 尔 曼 等 人 把 写 的 文章 ， 揭 露 国安 局 和 
政通 局 联手 侵入 谷歌 公司 和 雅虎 公司 租用 的 英国 电缆 ， 这 个 合作 计划 
代号 为 “肌肉 男 ”(MUSCULAR) ， 是 国安 局 与 盟友 们 合作 开展 的 “ 防 
风 布 ?计划 的 一 个 重要 组 成 部 分 。 


“棱镜 ”计划 中 ， 国 安 局 借助 法 律 手段 ， 在 公司 的 前 门 理 直 气 壮 
地 ”索要 数据 。 那 些 公 司 尽管 大 多 不 太 愿 意 ， 雅 虎 公 司 甚 至 拼命 抵抗 了 
一 段 时 间 ， 最 终 都 不 得 不 低头 配合 着 做 了 不 少 事情 ， 他 们 以 为 国安 局 
应 该 心满意足 了 。 没 想到 ， 国 安 局 竟然 贫 得 无 天， 在 其 英国 搭档 那里 
RATATA, WEAR TR, W TR, KEDDA ° 


面 对 媒 体 的 追问 ， 国 安 局 表示 : “肌肉 男 * 计 划 只 是 针对 国外 情报 
目标 的 一 个 计划 而 已 ， 他 们 采用 的 程序 经 过 了 司法 部 部 长 批准 ， 也 考 
虑 了 美国 人 的 隐私 保护 问题 ， 并 且 尽 最 大 可 能 避免 美国 人 的 信息 被 “ 锁 
定 、 搜 集 、 处 理 、 开 发 、 保 存 和 散播 ?。 可 是 ， 在 “肌肉 男 ? 计 划 的 文件 
里 ， 国 安 局 却 是 另外 一 副 模 样 。 对 于 谷歌 和 雅虎 私 用 的 那些 网 络 上 的 


数据 ， 他 们 要 “一 网 打 尽 ”，* 成 批 地 、 巨 量 地 ”获取 。[494 国 安 局 如 此 


言行 不 一 ， 怎 能 不 让 这 些 公司 气愤 。 


政通 局 在 “肌肉 男 ” 计 划 中 的 做 法 和 他 们 在 “时 代 ” 计 划 中 的 做 法 类 
似 ， 他 们 把 抓 取 到 的 所 有 数据 都 存 进 一 个 “缓冲 区 ”里 ， 数 据 会 在 那里 
保留 3~5 天 。 然 后 国安 局 开发 的 工具 束 派 上 了 用 场 ， 对 谷歌 和 雅虎 公司 
使 用 特殊 格式 保存 的 数据 进行 解码 ， 再 根据 预先 设 定 的 条 件 ， 把 需要 
的 数据 挑选 出 来 ， 把 不 需要 的 数据 丢弃 。[49 了 国安 局 和 政通 局 做 的 这 
项 “解码 ”工作 ， 在 业界 还 有 一 个 响亮 的 名 字 ， 叫 作 “ 反 向 工程 ”。 


需要 说 明 的 是 , “肌肉 男 ” 计 划 不 属于 《外 国情 报 监视 法 案 》 及 其 
修正 案 的 管辖 范围 ， 它 是 通过 第 12333 号 总 统 令 来 获得 授权 的 。 对 于 这 
个 总 统 令 授 权 的 各 项 情报 活动 ， 国 会 几乎 从 没有 监管 过 。 这 一 点 就 连 
参议 院 情报 委员 会 主席 菲 因 斯 坦 都 承认 了 。[49]j 


有 人 告诉 《纽约 时 报 》， 连 接合 歌 公司 数据 中 心 的 光 统 是 由 第 二 
层 公司 负责 运营 的 。 也 就 是 说 ， 配 合 政通 局 和 国安 局 匀 取 公司 私有 数 
据 的 就 是 这 家 公司 。 对 此 ， 公 司 方面 当然 需要 站 出 来 做 一 番 解 释 ， 他 
们 说 : 


公司 要 遵循 业务 运营 所 在 国 的 法 律 。 一 般 说 来 ， 在 执法 和 安全 调 
查 等 方面 寻求 帮助 的 那些 政府 ， 茜 止 公司 披露 有 关 这 些 帮 助 的 信息 。 
[519] 


在 斯 族 登 提供 的 有 关 “ 肌 肉 男 ”的 幻灯 片上 ， 直 接点 出 了 合 歌 公司 
的 名 字 ， 并 且 ， 这 张 片子 附带 的 注释 上 写 道 : 国安 局 破解 的 是 他 们 的 
电子 邮件 〈 也 就 是 Gmail) 的 数据 。 相 比 之 下 ， 在 “肌肉 男 ” 计 划 里 ， 牙 
虎 公 司 的 损失 可 能 更 为 惨重 。 


国安 局 的 技术 人 员 发 现 ， 雅 虎 公 司 在 不 同 的 数据 中 心 之 间 传 递 邮 
件 的 时 候 ， 使 用 了 一 种 叫 作 “Narchive” 的 数据 格式 。 对 雅虎 邮箱 的 某 个 


用 户 而 言 ， 他 的 账户 总 是 属于 雅虎 的 某 个 数据 中 心 。 一 旦 邮件 系统 发 
现 把 这 个 用 户 的 账户 搬 到 另 一 个 中 心 读 取 速 度 会 更 快 ， 系 统 就 会 使 用 
Narchive 格 式 ， 把 他 账户 下 的 所 有 邮件 打 成 一 个 数据 包 ， 转 移 到 那个 
更 快 的 数据 中 心里 去 。 在 转移 的 途中 ， 这 个 数据 包 必然 会 经 过 一 些 光 
缆 ， 到 时 就 会 被 等 候 在 那里 的 国安 局 截获 。[520] 


忠 在 合 歌 和 雅虎 发 现 目 己 的 数据 中 心 被 国安 局 和 政通 局 联手 入 侵 
的 时 候 ， 微 软 公 司 在 一 边 看 热 闪 。 不 过 ， 微 软 公司 心里 并 不 踏实 。 没 
过 几 天 ， 一 直 积极 、 主 动 、 和 愉快 地 与 国安 局 合作 的 微软 公司 发 现 ， 目 
己 很 可 能 并 没有 逃脱 “肌肉 男 ? 计 划 的 魔掌 。 证 据 虽 然 并 不 是 那么 确 
瘟 ， 但 看 到 自己 的 电子 邮件 系统 和 在 线 聊 天 系统 也 在 国安 局 的 幻灯 片 
里 被 点 了 名 ， 而 自己 提供 的 一 种 网 络 认证 服务 也 出 现在 国安 局 有 关 “ 肌 
肉 男 ” 计 划 的 一 封 电 子 邮 件 里 ， 公 司 心里 应 该 已 经 明白 了 大 半 ， 更 明日 
目 己 不 可 能 去 找 国安 局 对 质 ， 只 能 是 呢 巴 吃 黄 连 一 一 有 知 说 不 出 了 。 
[521] 


谷歌 公司 的 总 信息 官 发 表 声 明说 : “政府 部 门 竟然 这 样 从 我 们 的 私 
有 光纤 网 络 上 截取 数据 ， 我 们 非 第 气 导 。” 作 为 时 方 声明 ， 这 是 公司 方 
面 最 强硬 的 一 种 表态 了 。 私 下 里 ， 合 歌 公 司 的 员工 可 就 不 需要 这 么 殉 
制 了 。 他 们 在 目 己 的 博客 上 大 爆 粗口、 发 港 民 怒 。 其 中 ， 合 歌 公 司 的 
一 位 安全 工程 师 是 这 样 写 的 : 


我 不 是 美国 人 ， 我 是 英国 人 ,但 这 没什么 区 别 一 一 政通 局 原来 比 
国安 局 更 糟糕 .…..，( 好 在 ;这些 幻灯 片 里 的 数据 流 现在 都 加 密 了 ， 国 
安 局 和 政通 局 的 那些 家 伙 为 了 获取 这 些 数据 所 做 的 一 切 都 没 用 了 。 
[522] 


其 实 ， 合 歌 公司 早 在 一 年 前 束 着 手 处 理 数 据 中 心 之 间 的 通信 安全 
问题 了， 按照 这 位 安全 工程 师 的 说 法 ， 在 “肌肉 男 ” 计 划 曝 光 之 时 ， 公 
司 已 经 采用 了 更 加 强大 的 加 密 措 施 来 保护 数据 中 心 之 间 的 通信 和 安全。 


公司 总 裁 埃 里 克 施 密 特 就 说 过 : “要 应 对 政府 部 门 的 监视 行动 ， 解 决 
方案 就 是 把 所 有 的 东西 都 加 密 。” 23 


雅虎 公司 则 慢 了 整整 一 拍 ， 其 首席 执行 官 玛丽 莎 : 梅 耶 (Marissa 
Mayer) 承诺 : 公司 将 在 2014 年 3 月 底 对 数据 中 心 之 间 传 递 的 所 有 信息 
进行 加 密 。 还 好 ， 她 的 这 一 承诺 按期 兑现 、 没 有 失 约 。[32 币 同样 滞后 
的 还 有 微软 公司 。 他 们 连夜 开会 ， 赶 紧 宣布 公司 制订 了 工作 计划 ， 对 
数据 中 心 之 则 的 通信 进行 加 密 ， 以 对 抗 政 通 局 和 国安 局 的 监视 行动 。 
微软 公司 的 数据 安全 策略 更 为 彻底 ， 加 密 不 仅 针对 数据 中 心 之 间 的 通 
信 ， 在 同一 个 数据 中 心 内 部 ， 服 务 锅 之 间 的 数据 传输 也 都 被 加 密 了 。 
[525] 


经 过 了 这 人 么 一 番 折 腾 ， 几 家 公司 的 心中 都 留 下 了 阴影 ， 再 也 不 会 
认为 目 己 的 数据 安全 可 以 高 枕 无 优 ， 因 为 政通 局 和 国安 局 随时 有 可 能 
再 次 找到 他 们 的 某 个 漏洞 ， 把 受到 层 层 保护 的 数据 家 取 出 去 。 这 丈 
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个 “巨大 的 草 堆 ”， 这 给 普通 人 留 下 一 种 错误 印象 ， 以 为 政通 局 会 阅读 
成 千 上 万 封 电子 邮件 ， 其 实 他 们 根本 没有 ， 为 了 从 数据 的 “ 草 堆 里 把 几 
根 针 挑 出 来 "， 政 通 局 不 需要 检查 每 根 稻草 。 具 体 地 说 ， 他 们 有 一 种 办 
法 ， 可 以 直接 抛弃 或 者 跳 过 大 量 的 数据 ， 只 把 那些 针 留 下 来 。[516] 


《斯 族 登 档案 》 的 作者 户 元 - 哈 丁 (Luke Harding) 说 ,“ 草 堆 ” 是 
政通 局 局 长 伊 恩 . 洛 班 (Iain Lobban) 最 为 钟爱 的 一 个 比喻 。 其 实 英 美 
情报 圈 里 的 很 多 人 都 喜欢 用 这 个 比喻 ， 实 在 不 知道 上 面 提 到 的 这 位 “ 知 
情人 ?是 不 是 洛 班 局 长 。 斯 诡 登 很 不 喜欢 这 个 比喻 ， 他 说 : 


我 认为 ， 简 单 地 使 用 “ 草 堆 ”这 个 词 就 是 误导 公众 。 它 的 背后 其 实 
征 一 大 堆 人 。* 草 扒 ? 里 满 是 最 为 私密 的 个 人 记录 ， 它 们 被 集中 在 一 
起 ,一遍 一 吉 地 被 整理 ， 越 来 越 频 粽 地 被 保存 。 监 视 我 们 去 的 每 个 地 
方 、 做 的 每 件 事情 ， 分 析 我 们 说 的 每 个 词 ， 评 价 我 们 的 每 次 联系 、 爱 
过 的 每 个 人 ， 通 过 这 些 手 段 来 发 现 念 饰 密 诺 或 者 犯罪 企图 ， 难 道 这 束 
是 我 们 所 希望 去 生活 的 社会 吗 ? [526] 


c 五 只 HR” 


BOE S30 A X62. EAR EI AK Bae S28 El ay, NE Se 
地 拿 出 来 跟 他 们 的 战友 共 诗 。 国 安 局 当然 不 能 日 占便宜 。 据 《 卫 报 》 
透露 ， 在 目 2011 年 以 来 的 三 年 时 间 里 ， 国 安 局 至 少 回 政通 局 文 付 了 1 亿 
英镑 的 费用 。 为 了 对 得 起 这 些 钱 ， 政 通 局 必须 很 努力 才 行 ， 于 是 他 们 
在 战略 文件 里 写 道 :我们 必须 尽心 尽力 ， 并 且 要 让 国安 局 看 到 这 一 
点 o [527] 


说 起 来 ，20 世 纪 60 年 代 ， 政 通 局 建设 莫 文 斯 道 监 视 站 的 大 部 分 经 
费 还 是 由 国安 局 提供 的 。 所 以 监视 站 一 竣工 ， 当 时 的 政通 局 局 长 伦 纳 
48-4934 (Leonard Hooper) 就 致电 国安 局 局 长 马鞭 尔 : 卡 特 (Marshall 
Carter) ， 表 达 他 个 人 的 谢意 。 胡 珀 建议 : 比 德 这 个 监视 站 的 两 座 天 线 
应 该 命名 为 “ 帕 特 ” 和 “路 易 斯 ”! [114j“ 怕 特 ” 是 卡特 局 长 的 绰号 ，“ 路 易 
斯 ? 则 是 托 德 拉 副 局 长 的 名 字 。 胡 珀 局 长 的 建议 颇 有 些 溜 须 拍 马 的 意 
味 。 不 知道 英文 斯 道 那 两 座 巨 大 的 天 线 最 后 是 不 是 真 的 这 样 命名 了 。 


在 《秘密 机 构 》 一 书 里 ， 班 福 德 说 ， 英 国政 府 一 直 担 心 国安 局 某 
一 天 会 离 政 通 局 而 去 。 他 们 的 这 种 担心 ， 在 马 岛 战 争 期 间 达 到 顶点 。 
国安 局 破解 了 阿根廷 方面 的 通信 密码， 英国 截获 的 阿根廷 军事 情报 中 
有 98% 来 目 国 安 局 。 直 到 这 个 时 候 ， 英 国政 府 才 深切 地 感受 到 ， 他 们 
在 信号 情报 方面 已 经 完全 离 不 开国 安 局 的 帮助 了 。!528] 当 然 ， 再 精明 
的 猴子 也 有 控 下 树 的 时 候 。 国 安 局 也 曾 遭 遇 马 失 前 蹄 的 尴 碎 。 前 面 曾 
经 讲 过 ，2000 年 1 月 国安 局 发 生 过 一 次 闻 重 的 “系统 错误 *。 TERA 
迷 ” 的 三 天 多 时 间 里 ， 原 本 应 该 由 国安 局 监视 的 通信 流量 转 给 了 政通 
局 。 事 后 ， 政 通 局 的 一 位 官员 束 说 : “我 们 把 所 有 事情 都 担 了 下 来 ”。 
[114] 


更 多 的 尴 罚 还 古 留 给 了 政通 局 
经 远 远 强 于 美国 。 


现代 信号 情报 的 历史 发 町 于 第 一 次 世界 大 战 。 战 后 ， 英 美 两 国信 
号 情报 单位 的 命运 却 完全 不 同 。1919 年 11 月 ， 英 国人 把 各 种 信号 情报 
人 员 聚 拢 起 来 ， 成 立 了 一 个 高 度 秘 密 的 单位 ， 对 外 的 名 义 是 “政府 密码 
学 校 *。 它 的 定位 非常 明确 : 英国 密码 人 研制 和 破译 的 中 坚 力量 。 并 且 ， 
这 个 名 称 也 并 非 完 全 是 刚 子 。 当 时 顶尖 的 密码 破译 人 员 要 用 很 多 时 间 
给 新 来 的 生 手 讲授 课程 。[?29] 相 比 之 下 ， 美 国人 的 信号 情报 单位 < 黑 
室 ” 的 运气 就 没有 那么 好 了 “。1929 年 ， 美 国 国务 卿 发 现 隶 属于 国务 院 的 
这 家 单位 不 仅 在 破译 敌国 密码 ， 并 且 在 目 己 眼皮 压 下 破译 盟国 密码 ， 
随后 便 怒 不可 壳 ， 下 令 黑 室 了 立刻 天 门 葡 业 。 几 个 月 后 ， 陆 军 在 机 关 里 
面 悄悄 成 立 了 一 个 单位 ， 叫 作 “ 信 和 号 情报 处 ”"， 工 作 场 所 被 安排 在 一 间 
非常 狭小 的 库房 里 ， 更 加 秘 而 不 宜 ， 既 要 防止 敌人 知道 ， 还 要 防止 外 
交 部 门 知 道 。 虽 说 市 有 “恢复 ”性 质 ， 但 骨干 已 经 大 量 流失 ， 狐 单位 的 
力量 非常 弱小 一 一 只 有 一 个 工作 人 员 ， 他 的 名 字 叫 威廉 : 弗 莱 德 曼 
(William Friedman) 。 [530] 


历史 上 英国 的 信号 情报 力量 曾 


随 着 “二 战 ?临近 ， 政 府 密码 学 校 不 声 不 响 地 从 伦敦 搬 到 了 布 莱 奇 
利 庄园 ， 还 启用 了 一 个 新 的 通信 地 址 ; 布 莱 奇 利 市 第 101 号 信箱 ， 时 间 
是 1939 年 8 月 。 几 周 后 ， 英 国 对 德 宣战 。 L533 这 个 庄园 距离 伦敦 只 
47 英 里 (大 约 76 公 里 ) ， 正 好 位 于 牛津 大 学 和 剑桥 大 学 之 间 ， 这 样 一 
种 安排 方便 情报 单位 从 这 两 所 世界 顶尖 的 大 学 里 招聘 新 的 工作 人 员 
[490] 而 “政府 密码 学 校 * 这 个 掩护 名 称 也 会 让 外 人 以 为 这 里 只 是 由 几 
个 学 校 组 成 的 一 个 “大 学 城 ”。 


英美 情报 单位 曾经 在 第 一 次 世界 大 战 期 间 合 作 过 ， 不 过 那 并 非 一 
段 愉快 的 经 历 ， 而 征 充 满 了 怀疑 、 焦 虑 甚至 不 信任 。 这 次 再 度 走 到 一 
起 ， 对 双方 能 开展 什么 样 的 合作 、 合 作 深 度 如 何 ， 没 人 有 把 握 。 美 国 
类 室 解 效 之 时 ， 正 磁 上 美国 股市 大 朋 盘 。 原 先 领导 黑 室 工作 的 殖 伯 特 : 


亚 德里 (Herbert Yardley) 发 现 自己 除了 写作 ， 别 无 他 途 ， 于 是 笔耕 不 
爱 ， 两 年 后 便 出 版 了 一 本 饱 受 争议 的 著作 ， 书 名 就 叫 “ 美 国 墨 室 ”。 他 
在 这 本 书 里 把 自己 的 秘密 工作 经 历 和 盘 托 出 ， 英 国人 认为 他 说 了 很 多 
不 该 说 的 话 ， 等 到 听 说 亚 德里 跑 到 加 拿 大 情报 单位 干 活 ， 就 警告 加 拿 
大 人 说 ， 只 有 先 把 亚 德里 开除 ， 才 会 接纳 加 拿 大 人 进入 大 不 列 颠 信和 号 
情报 俱乐部 。 面 对 人 少 体 弱 的 美国 情报 同行 ， 英 国情 报 单位 更 为 冷 
淡 ， 与 之 交往 更 加 谨慎 ， 有 了 亚 德里 这 样 一 个 先例 ， 美 国人 在 他 们 眼 
里 ， 多 半 都 不 太 可 靠 。[532] 


相 比 之 下 ， 美 国人 则 慷慨 得 多 。 他 们 把 最 新 破译 的 日 本 “魔术 ” 密 
码 以 及 仿制 的 密码 机 全 共享 给 了 英国 同行 。 事 后 证 明 ， 英 国人 自己 也 
ARK: 美国 人 仿制 的 日 本 密码 机 刚 被 运 到 新 加 坡 ， 那 里 就 沦陷 
了 ， 密 码 机 至 今 下 落 不 明 。[332] 


英国 人 最 初 设 想 的 与 美国 人 之 间 的 合作 顺 有 几 分 “各 人 上 自 扫 门 前 
雪 ” 的 意思 。 他 们 认为 ， 美 国人 应 该 集中 精力 解决 日 本 的 密码 问题 ， 而 
德国 的 “ 恩 尼 格 码 ”问题 则 应 该 交 给 瑞 国 人 来 解决 。 他 们 在 1941 年 束 告 
诉 美 国人 “ 恩 尼 格 码 ” 的 一 些 情况 ， 但 对 于 处 理 德 国 密 码 的 具体 做 法 ， 
英国 人 则 留 了 一 手 。 简 单 来 党 ， 英 国人 不 希望 他 们 的 美国 搭档 也 去 研 
究 德 国 密码 。 但 这 只 是 英国 人 一 厢 情 愿 的 想法 ， 因 为 美国 人 已 经 在 路 
越 大 西洋 的 途中 和 德国 人 遭遇 过 了 ， 他 们 也 需要 破译 德国 的 * 恩 尼 格 
码 ”。[532] 


“ 恩 尼 格 码 ”这 个 名 字源 于 项 腊 文 ， 意思 钙 “ 谜 *”。 大约 在 20 世 纪 20 
年 代 ， 德 国 军 方 开始 放弃 原来 用 手工 方式 生成 密码 的 做 法 ， 改 用 一 种 
商业 化 的 密码 技术 ， 这 就 古 “ 恩 格 尼 玛 *。 这 项 技术 在 当时 已 经 广泛 地 
应 用 于 银行 和 商务 ， 可 以 产生 非常 难以 破译 的 密码 。 德 军 的 “ 恩 尼 格 
码 ” 让 盟 军 非常 头痛 ， 在 解决 这 样 一 个 难题 的 过 程 中 ， 大 西洋 两 岸 请 现 
Y aE AR ADB, RRRA PU Ed EBA o JER, ON 
TACIT RSA, WANAWE KANAN E] 7 


交 ”*。 为 了 破译 德国 人 的 “ 恩 格 尼 码 *”， 图 灵 设 计 出 了 一 种 机 器 ， 被 称 
为 “炸弹 机 ”。 有 了 这 些 “ 炸 弹 机 ”的 帮助 ， 英 国人 开始 源源 不 断 地 把 德 
国人 的 密 电 破译 出 来 。 


但 是 ， 英 国人 最 担心 的 事情 还 是 发 生 了 : 德国 海军 改进 了 他 们 的 
密码 机 器 ， 使 其 具有 更 好 的 加 密 效 果 ， 这 意味 着 需要 更 多 的 “炸弹 
机 ”破译 新 的 密 电 。 而 此 时 英国 人 却 遇 到 了 一 个 大 麻烦 : 他 们 的 生产 能 
力 不 足 ， 无 法 生产 足够 多 的 “炸弹 机 ?。 大 概 歼 在 这 个 时 候 ， 美 国人 扎 
了 上 来 。1942 年 9 月 ， 负 责 美国 海 军 密码 工作 的 约瑟夫 : 温 格 (Joseph 
Wenger) 提出 ， 要 投入 200 万 美元 购置 230 台 “炸弹 机 ”。 这 实在 让 英国 
人 眼红 ， 因 为 布 菜 奇 利 庄 园 能 得 到 的 “炸弹 机 ”只 有 20 多 台 。 英 国 的 密 
码 专 家 意识 到 ， 他 们 的 美国 搭档 将 要 以 一 种 工业 化 的 规模 破译 敌 方 
的 “ 恩 尼 格 码 ”， 他 们 在 这 个 方面 的 领先 地 位 一 去 不 复 返 了 。[532] 当 
然 ， 吴 处 困境 的 英国 人 也 认识 到 ， 此 刻 他 们 非常 需要 美国 人 的 帮助 ， 
必须 紧 紧 地 和 美国 人 捆绑 在 一 起 。 


也 就 在 1942 年 9 月 ， 英 美 信号 情报 部 门 缔结 了 第 一 份 协议 ， 史 
称 “ 霍 顿 协议 ”。 准 确 地 说 ， 签 署 这 份 协议 的 ， 一 边 是 政府 密码 学 校 的 
海军 情报 部 ， 另 一 边 是 他 们 的 美国 海军 盟友 ， 针 对 的 主要 是 德国 海 
军 。 让 英国 人 想 不 通 的 是 ， 关 于 这 份 协议 ， 美 国 海军 没有 向 他 们 的 陆 
军 战 友 透 露 过 一 个 字 。1943 年 5 月 ， 英 美 两 国 签署 了 另 一 份 协议 ， 这 就 
是 "不列颠 与 美国 通信 情报 协议 *， 英 美 开始 在 德国 陆军 和 空军 情报 方 
面 寻求 合作 。 这 个 合作 协议 是 英国 人 分 别 跟 美国 海军 和 陆军 签署 的 ， 
之 所 以 出 现 这 样 一 种 奇怪 的 现象 ， 是 由 美国 当时 的 军事 管理 体制 决定 
的 ， 对 美军 各 军 兵 种 进行 集中 管理 的 美国 国防 部 那 时 候 还 没有 建立 ， 
空军 也 还 没有 从 陆军 独立 出 来 ， 这 也 就 造成 海军 和 陆军 的 情报 部 门 自 
说 自 唱 、 各 行 其 是 。[532] 


英美 两 国 的 情报 同盟 关系 并 没有 随 着 “二 战 ” 的 结束 而 终止 。 大 战 
结束 之 后 ， 美 国 总 统 杜鲁门 对 美国 的 情报 工作 可 谓 有 破 有 立 。 一 方 


面 ， 他 关闭 了 战略 工作 办 公 室 ， 直 到 几 年 后 ， 中 情 局 才 在 这 个 单位 的 
废墟 上 重新 建立 起 来 ; 另 一 方面 ， 他 十 分 重视 信号 情报 的 价值 ， 积 极 
巩固 与 英国 之 间 的 信号 情报 同盟 关系 。1946 年 3 月 ， 英 美 两 国 的 代表 秘 
密 签 署 了 “联合 王国 与 美国 协定 ”。 伦 敦 信号 情报 委员 会 的 由 特 里 克 : 马 
IRRA (Patrick Marr-Johnson) 上 校 代表 英 方 ， 美 方 的 代表 则 是 国 
务 院 与 陆 海 军 通 信人 情报 委员 会 的 霍 伊 特 : 范 登 堡 (Hoyt Vandenberg) 中 
将 。 见 弟 俩 商量 好 交换 各 目 监 听 、 破 译 和 翻译 的 国外 通信 和 情报， 他 们 
在 协议 中 写 道 : “任何 同 第 三 方 透露 本 协议 存在 的 行为 都 将 被 视 为 违反 
了 协议 。*[533j 如 果 协 议 一 方 要 与 第 三 方 联合 行动 ， 它 必须 获得 协议 
另 一 方 的 同意 ， 在 此 之 前 它 不 能 采取 任何 行动 。 【33 名 协议 规定 : 


这 样 的 (情报 ) 交换 将 涵盖 所 有 将 开展 的 (情报) 工作 ， 不 设 限 
制 ， 仅 当 一 方 要求 并 经 另 一 方 同 意 后 才 会 排除 在 交换 范围 之 外 。 双 方 
都 愿意 将 这 样 的 例外 降 至 最 少 ， 并 对 报告 的 且 双 方 同 意 交 换 的 情报 不 
设 限制 。[534] 


这 种 协议 背后 是 双方 的 高 度 互信 。 起 初 ， 参 加 这 个 协议 的 成 员 并 
不 包括 其 他 英 联 邦 国家 ， 因 为 这 些 国家 都 由 英国 人 全 权 代 表 了 “。 在 协 
议 签 订 之 前 ， 政 通 局 组 织 吾 开 的 信号 情报 工作 会 议 刚刚 结束 ， 加 拿 
大 、 澳 大 利 亚 和 新 西 兰 信 号 情报 单位 派 代 表 参 加 了 会 议 。 这 次 会 议 被 
看 作 英 国人 为 了 与 美国 人 签 协 议 ， 提 前 做 的 一 项 准备 工作 。[333] 


澳大利亚 仿照 英国 模式 ， 建 立 了 一 个 类 似 于 政通 局 的 单位 ， 对 外 
称 作 “ 国 防 安全 处 ”(DSB) 。 关 于 处 长 人 选 ， 澳 大 利 亚 方面 推荐 了 四 
人 个人， 都 是 富有 作战 经 验 的 军事 情报 官员 。 不 过 政通 局 告诉 他 们 ， 处 
长 必须 十 英国 人 。 事 情 后 来 还 真 束 这 么 办 了 。 国 防 安全 处 的 首 任 处 长 
忠 是 英国 人 。 直 到 20 世 纪 50 年 代 ， 这 个 位 置 才 由 澳大利亚 人 接任 。 
[535] 


两 年 后 的 1948 年 ， 加 拿 大 决定 正式 加 入 情报 交换 同盟 ， 不 再 由 英 
国人 代表 目 己 。 于 是 同盟 有 了 三 个 成 员 。 痢 的 协议 文件 指出 : 


无 论 平 时 还 是 战 时 ， 信 号 情报 的 重要 性 无 论 如 何 强调 都 不 为 过 ， 
必须 教导 接触 信号 情报 的 那些 人 ， 这 些 情报 极为 人 敏感， 必须 加 以 保 
护 。 而 熟悉 信号 情报 搜集 方法 的 工作 人 员 应 该 成 为 重点 保护 对 象 ， 不 
能 让 他 们 执行 涉 险 的 任务 ， 以 免 他 们 被 畴 人 或 者 第 三 方 抓获 。L333] 


又 过 了 8 年 ， 澳 大 利 亚 和 新 西 兰 也 加 入 进来 ，5 个 英语 国家 共享 和 
交换 信号 情报 的 联盟 终于 形成 。 在 他 们 共享 的 情报 资料 上 大 多 都 明显 
地 标识 出 “USA，AUS，CAN，GBR，NZL” 字 样 ， 或 者 
是 “AUS/CAN/NZ/UK/US EYES ONLY” 字 样 ， 经 常 也 会 简单 地 标 
成 :FVEY”， 久 而 久之 ， 情 报 圈 中 对 该 联盟 就 有 了 “五 只 有 眼 ” 这 么 一 个 放 
Æ o [536] 


“梯队” 


“FARR” HK ad AY) US TX Bes Bie PER AR HX, TERA D 
以 监听 金 球 卫 星 通信 为 目标 的 “梯队 ”行动 。 时 至 今日 ， 对 于 它 的 存 
在 ,美国 政府 仍 断 然 否 认 ， 英 国政 府 则 含糊 其 辞 。[537] 


1964 年 国际 通信 卫星 组 织 成 立 ， 这 个 组 织 计 划 利 用 全 球 通 信 卫 
星 ， 提 供 长 途 通 信和 洲际 通信 线路 。 他 们 的 卫星 刚刚 上 天 , “五 只 
眼 * 情 报 单位 束 已 经 悄悄 行动 起 来 ， 策划 如 何 贷 听 这 些 卫 星 传 送 的 信 
息 o [538] 


要 截取 通信 卫星 上 的 信息 ， 首 选 策略 是 建立 地 面 跟踪 站 。1971 
年 ， 首 个 跟踪 站 在 英国 康 沃 尔 郡 的 莫 文 斯 道 开 始 投 入 使 用 ， 代 号 “大 
JR" (CARBOY) ， 主 要 负责 侦 听 大 西洋 和 印度 洋 的 卫星 通信 。 接 着 
投入 使 用 的 是 美国 西雅图 的 亚 基 马 跟踪 站 ， 代 号 “杰克 
J]? (JACKKNIFE) ， 主 要 负责 侦 听 太平 洋 上 空 的 卫星 通信 。 最 初 ， 
这 两 个 跟踪 站 完全 能 够 胜任 监 昕 所 有 国际 通信 卫星 的 工作 ， 但 由 于 卫 
星 通信 发 展 很 快 , “大 瓶 ”? 和 “杰克 刀 ?” 难 以 应 付 ， 更 多 的 跟踪 站 被 建立 
起 来 。“ 五 只 眼中 的 另外 三 只 眼 ， 加 拿 大 、 澳 大 利 亚 和 新 西 兰 在 20 世 
纪 80 年 代 中 期 加 入 了 “梯队 ”计划 。 此 外 ， 挪 威 、 丹 麦 、 德 国 和 土耳其 
等 国 后 来 也 与 美国 和 英国 签订 了 信和 号 情报 共享 协议 ， 但 它们 的 地 位 低 
于 “五 只 腿 ”， 被 称 为 “第 三 方 ” 国 家 。 


除了 建立 更 多 的 地 面 站 ， 一 批 通 信和 情报 卫星 也 被 发 射 升 空 。 这 些 
卫星 或 是 巧 在 某 些 选 定 的 地 面目 标 上 方 ， 或 是 “陪伴 ?在 其 他 卫星 的 号 
边 。 无 论 是 哪 一 种 ， 它 们 的 主要 任务 都 古 密切 监 昕 目标 发 出 或 者 接收 
的 通信 信号 。 比 较 著名 的 通信 情报 卫星 有 “峡谷 ”(CANYON) 及 其 后 


Ak A) “ie Wa” (VORTEX) ^ “fia” (RHYOLITE) 和 “大 酒 
fü" (MAGNUM) “& -7 


因而 ， 地 面 站 可 能 同时 具备 多 种 监听 功能 ， 一 是 直接 监听 对 方 的 
通信 卫星 ， 二 是 接收 己方 通信 情报 卫星 监听 到 的 地 面目 标 和 空间 目标 
言 号 。 例 如 ， 英 国 曼 威 斯 山 地 面 站 就 身 兼 多 职 ， 在 “梯队 ”计划 里 ， 它 
的 代号 是 “月 亮 便 士 ”(MOONPENNY) ， 除 了 监视 卫星 ， 还 要 分 别 利 
用 “跑道 ”(RUNWAY) 系统 和 “ 绣 线 欧 ”(\STEEPLEBUSH) 系统 操 
控 “ 湾 涡 ? 卫 星 和 "大 酒 瓶 ? 卫 星 开 展 侦 听 工作 ，[?353j 所 有 侦 听 到 的 信和 号 
都 会 交 给 “丝绸 值 ”(SILKWORTH) 系统 处 理 。[538] 


天 于 “梯队 ”计划 的 内 容 和 范围 ， 有 多 种 认识 。 有 人 认为 这 个 计划 
无 所 不 包 ， 渔 盖 了 对 卫星 、 海 展 光 缆 、 互 联网 等 各 种 通信 手段 的 监 
视 ， 甚 至 有 人 把 这 个 计划 和 "五 只 眼 ” 联 盟 混 为 一 谈 。 形 成 这 些 “ 错 
误 ” 认 识 情 有 可 原 ， 毕 竞 所 有 这 些 说 法 都 像 是 在 做 拼图 游戏 ， 根 据 非常 
少量 的 资料 进行 猜测 ， 同 时 想 把 所 有 相关 资料 综合 整理 成 一 个 整体 。 
但 随 着 美国 情报 机 构 的 秘密 资料 逐渐 曝光， 特别 是 借助 于 斯 诺 登 集中 
曝光 的 这 批 资料 , “梯队 ”计划 应 该 只 古 以 美国 为 下 的 情报 共 至 联盟 开 
展 的 诸多 工作 中 的 一 项 ， 他 们 之 间 签 闭 的 情报 共 至 协议 应 该 是 一 种 框 
架 性 的 文件 ， 原 则 性 的 内 容 多 ， 具 体操 作 层 面 的 内 容 少 。 对 于 不 同类 
型 的 情报 源 ， 很 可 能 需要 落实 为 不 同 的 具体 行动 和 计划 ， 比 如 对 于 地 
面 的 无 线 电 人 信息， 就是“ 火车头 ”计划 ; 对 于 卫星 通信 信息 ， 束 是 “ 梯 
队 ” 计 划 ; 对 于 互联 网 信息 ， 则 是 “防风 布 "? 和 “ 扩 城 墙 A” 等 计划 。 当 
然 ， 参 与 每 个 计划 的 成 员 国 数量 可 能 不 尽 相 同 ， 但 以 美国 为 首 的 “五 只 
眼 ” 国 家 几乎 总 是 核心 成 员 。 


除了 整合 地 面 站 力量 、 共 享 地 面 站 获取 的 数据 ， 联 盟 成 员 还 在 各 
目的 总 部 建立 固定 的 联络 办 公 室 ， 互 派 联 络 官 员 。 例 如 ， 美 国 国安 局 
忠 在 英国 的 政通 局 里 设 有 专门 的 办 公 室 ， 反 过 来 ， 政 通 局 在 国安 局 总 
部 也 设 有 目 己 的 办 公 室 。 有 了 这 样 一 些 机 构 ， 联 盟 的 各 项 具体 工作 丈 


一 直 运 行 得 比较 顺畅 。 美 英两 国 在 1981 年 建立 起 有 史 以 来 第 一 个 全 球 
数字 广域网 络 ， 把 信号 情报 站 、 卫 星 地 面 站 和 数据 处 理 中 心 连接 起 
来 。 这 个 情报 网 络 规模 之 大 ， 直 到 20 世 纪 90 年 代 中 期 才 补 国际 互联 网 
超过 。 [538] 


1988 年 ， 福 特 航 天 公司 和 洛 马 公司 前 雇员 玛 格 丽 特 : 纽 什 
(Margaret Newsham) 问 美 国 媒体 披露 了 “梯队 ”计划 的 有 关 情 况 。 纽 
什 作为 软件 工程 师 为 国安 局 工作 了 10 年 时 间 ， 其 中 就 有 两 年 是 在 曼 威 
斯 山地 面 站 度 过 的 。 一 天 ， 她 发 现 她 参加 的 “梯队 ”计划 不 仅 监视 外 国 
人 人， 而且 监 视 自 己 的 同胞 ， 哪 人 国会 议员 也 不 能 笠 免 。 她 检举 了 公司 
的 贪 腐 和 开 文 不 当 等 情况 ， 可 没 想到 的 是 ， 公 司 蝇 发 无 损 ， 她 却 惨遭 
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者 坎贝尔 专门 对 “梯队 ”计划 进行 了 调查 。 他 发 现 ， 在 曼 威 斯 山地 面 站 
工作 的 有 1200 多 人 ， 其 中 2/3 来 自 美国 ， 而 不 是 来 自 英国 本 土 。 可 惜 他 
的 文章 《有 人 正在 偷 听 》 当 时 没有 引起 外 界 注意 [539, 340]， 直 到 若干 
年 后 ， 人 们 才 发 现 了 这 篇 文章 的 真正 价值 。 


1996 年 ， 一 本 题 为 “秘密 力量 * 尘 的 书 出 版 ，“ 梯 队 ” 计 划 才 开始 被 
世人 关注 。 为 了 写 这 本 书 ， 新 西 兰 记者 海 格 用 了 好 几 年 的 时 间 ， 其 间 
还 得 到 了 新 西 兰 情报 单位 许多 工作 人 员 的 支持 和 帮助 。 他 对 胡 帕 跟 躁 
站 进行 了 深入 调查 。 在 “梯队 ”计划 里 ， 这 个 跟踪 站 的 代号 是 “ 烙 发 
枪 ”(FLINTLOCK) ,负责 跟踪 南 太平 洋 上 空 的 国际 通信 卫星 。 


欧洲 议会 在 海 格 这 本 书 内 容 的 基础 上 上， 花费 了 几 年 时 间 开 展 调 
查 ， 此 时 正 值 国安 局 的 海顿 局 长 上 任 ， 百 废 待 兴 。 欧 洲 议会 先后 在 
2000 年 和 2001 年 完成 了 两 份 报告 ， 报 告 中 写 道 : 借助 “梯队 ”计划 ， 美 
国 公司 多 次 在 与 欧洲 公司 的 竞争 中 “万 ”得 先 机 。1994 年 ， 沙 特 航 空 公 
司 准备 投资 60 亿 美元 更 新 机 队 ， 空 中 客车 公司 当然 是 全 力 以 赴 ， 进 展 
也 算 顺 利 。 但 空中 客车 公司 并 没有 想到 ， 目 己 与 沙特 航空 公司 和 沙特 
政府 之 间 的 传真 和 电话 都 被 党 章 在 一 张 恢 恢 天 网 之 下 一 一 布下 这 张 “天 


网 ”的 就 是 美国 国安 局 。 国 安 局 很 快 就 发 现 ， 空 中 客车 公司 正在 以 钱 铺 
路 ， 贿 赂 沙特 政府 官员 。 抓 住 对 手 的 这 个 “尾巴 ”后 ， 美 国政 府 立刻 向 
沙特 政府 施 压 ， 最 终 ， 空 中 客车 公司 两 手 空 空 ， 胜 利 属 于 美国 的 麦克 
唐 纳 : 道 格拉 斯 公司 。[341] 同 一 年 ， 德 国 西门 子 公 司 和 阿联酋 的 一 笔 
1.19 亿 美元 的 生意 被 美国 电话 电报 公司 抢 走 。[342] 所 有 这 些 的 背后 黑 
手 都 是 “梯队 ”计划 。 

对 此 ， 前 中 央 情 报 总 监 伍 尔 西 在 《华尔街 日 报 》 上 发 表 过 一 篇 文 
， 题 目 就 是 “为 什么 我 们 要 监视 盟友 ”， 字 里 行 间 颇 有 点 儿 *“ 我 是 流 
， 我 怕 谁 "的 味道 。 在 这 篇 文章 里 ， 伍 尔 西 毫 不 客气 也 豪 无 遮 拦 地 写 
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没 错 ， 欧 洲 的 朋友 们 ， 我 们 一 直 在 监视 你 们 ， 因 为 你 们 在 行贿 。 
与 你 们 的 美国 对 手相 比 ， 你 们 的 产品 或 者 价格 昂贵 ， 或 者 技术 示 色 ， 
或 者 两 者 兼 而 有 之 。 因 此 ， 你 们 花 很 多 钱 行贿 。 你 们 的 政府 同 流 合 
污 ， 在 某 些 欧洲 国家 ， 行 贿 甚 至 不 用 交 税 。 我 们 揭露 了 你 们 的 行 
径 .….. 我 们 去 找 被 你 们 收买 的 政府 ， 告 诉 他 们 ， 我 们 不 喜欢 这 种 腐败 
行为 。 他 们 通常 就 把 全 部 或 部 分 合同 给 那些 报价 最 好 的 公司 ， 有 时 是 
美国 公司 ， 有 时 不 是 。[115] 


国安 局 其 实 并 不 否认 目 己 在 收集 经 济 情报 ， 但 他 们 狐 辩 说 目 己 并 
未 把 这 些 情报 “直接 ”提供 给 美国 公司 ， 而 古 按 照 联 邦 政府 的 要 求 ， 以 
比较 间接 的 方式 为 美国 公司 提供 文 持 ， 一 种 途径 是 努力 查 明 外 国 竞 争 
对 手 是 否 使 用 贿赂 等 非法 和 欺骗 性 手段 获得 优势 ， 男 一 种 途径 是 在 重 
要 贸易 谈判 中 ， 向 美国 政府 谈判 人 员 提 供 情 报 。[113] 这 就 是 他 们 给 自 
己 设 定 的 “是 非 ” 标 准 。 


“梯队 ?计划 包含 的 计算 机 系统 数量 很 多 。1982 年 ， 洛 马公 司 得 到 
了 国安 局 的 一 项 任务 ， 建 设 “ 梯 队 ” 地 面 站 的 目 动 数据 处 理 设备 标准 工 
具 包 ， 其 中 罗列 了 完成 “梯队 ”计划 任务 所 需 的 铬 干 子 系统 。 考 虑 到 执 


行 这 个 任务 的 年 代 ， 这 份 清单 显得 非常 “古老 ">， 但 还 是 值得 看 一 看 
的 。 这 个 工具 包 里 主要 包含 了 这 样 一 些 东 西 : 本 地 管理 子 系统 、 远 程 
管理 子 系统 、 通 信 处 理子 系统 、 电 报 消息 处 理子 系统 、 频 分 多 路 复 用 
电报 处 理子 系统 、 时 分 多 路 复 用 电报 处 理子 系统 、 语 音 处 理子 系统 和 
传真 处 理子 系统 。[543] 


这 些 子 系统 基本 上 都 属于 比较 外 围 的 、 基 础 性 的 系统 。 在 所 有 
的 “梯队 ”地面 站 里 ， 处 于 核心 的 是 被 称 为 “字典 ”的 计算 机 系统 ， 这 一 
系统 运行 在 若干 台 DEC VAX 小 型 机 上 “。 从 流程 上 看 , “字典 ”系统 位 于 
前 端 搜集 系统 之 后 ， 通 过 预 设 一 些 关 键 词 ， 目 动 地 从 大 量 侦 听 数据 中 
把 有 关 信 息 过 滤 出 来 。2000 年 前 后 ， 国 安 局 开始 大 力 研 发 更 先进 的 “ 话 
题 分 析 ” 技 术 ， 用 来 代替 “字典 "系统 中 基于 关键 词 匹配 的 技术 。[43] 


忠 在 斯 诺 登 到 日 本 工作 的 那 一 年 ， 一 部 以 “梯队 ”计划 为 背景 的 好 
羔 坦 电影 登 上 银 人 幕 ， 厂 名 就 叫 “ 梯 队 阴 谋 *”。 可 惜 在 中 国 国内 上 映 时 厂 
名 变 成 了 “ 守 命 手机 ”， 彻 的 切断 了 这 部 电影 与 “梯队 ”计划 的 关系 。 妆 
A, 电影 本 身 对 “梯队 ”计划 的 解读 十 草率 且 不 准确 的 ， 情 市 也 十 好 莱 
坞 擅长 的 那个 父 路 : 小 人 物 不 知 不 觉 卷 入 大 阴谋 ， 然 后 绝地 反击 取得 
成 功 。 在 这 部 电影 里 ， 大 阴谋 束 是 国安 局 以 反 娩 为 名 建立 的 “ 桂 队 ” 系 
统 ， 利 用 它 可 以 操纵 世界 各 地 的 公共 摄像 头 ， 甚 至 能 查阅 世界 上 任何 
人 的 电话 记录 和 手机 短信 。 主 人 公 被 各 路 人 马 追 杀 ， 面 对 国安 局 布下 
的 天 罗 地 网 ， 他 准备 逃 同 何方 ? 莫斯科 ! 不 知道 斯 话 登 当年 是 不 是 也 
看 过 这 部 惊悚 电影 一 一 因为 莫斯科 正 是 他 日 后 避难 的 地 方 。 


2011 年 ， 在 “五 只 腿 ? 联 盟 的 秘密 会 议 上 ， 国 安 局 发 布 了 新 的 搜集 
策略 : 全 面 嗅 探 、 全 面 合作 、 全 面 开 发 、 全 面 处 理 、 全 面 搜集 、 全 面 
知晓 。 这 古 一 幅 宏 伟 的 蓝图 。 在 全 面 合作 部 分 ， 明 确 提 出 要 与 英国 政 
通 局 加 强 合作 、 要 通过 三 泽 基 地 加 强 情报 共 至 等 。 这 幅 蓝 图 贯彻 了 亚 
历 山大 局 长 长 期 以 来 坚持 和 宣扬 的 “全 面 搜集 ”的 思想 。 


亚历山大 局 长 在 2008 年 夏 访问 曼 威 斯 山地 面 站 时 ， 曾 经 半 开 玩笑 
半 当 真 地 说 : “为 什么 我 们 不 能 一 直人 全面 搜 集 所 有 的 信号 情报 
We? ”L534 和 熟悉 局 长 的 人 说 ， 亚 历 山 大 的 策略 和 谷歌 是 一 样 的 ， 那 就 
征 “ 占 有 所 有 的 数据 ”。 对 于 手中 掌握 的 强大 的 技术 力量 ， 亚 历 山 大 和 
他 的 前 任 海顿 局 长 在 处 理 问题 时 明显 不 同 。 海 顿 的 态度 是 : 我们 应 该 
使 用 这 些 技术 力量 吗 ? 亚历山大 的 态度 则 是 : 我 们 有 这 样 的 能 力 融 应 
该 使 用 它们 。 他 认为 ,为 了 防止 念 怖 袭击 ， 必 须 尽 可 能 多 地 占有 数 
据 ， 不 仅 要 掌握 最 新 的 通信 和 数据， 还 要 掌握 历史 数据 ， 以 便利 用 这 些 
数据 发 现 八 怖 活动 的 演进 规律 。 当 然 ， 他 的 这 些 想 法 很 可 能 违反 了 类 
国法 律 ， 但 他 似乎 把 那些 条 条 框框 全 都 扔 到 了 一 边 。 所 以 ， 媒 体 把 他 
称 作 “ 国 安 局 牛仔 ”。[3435] 


澳 方 情报 单位 对 “五 只 有 眼 ” 联 盟 的 协议 严格 保密 ， 以 至 于 澳大利亚 
政府 方面 有 近 20 年 的 时 间 被 脓 在 恒 里 。 直 到 1973 年 的 一 次 偶然 事件 ， 
澳大利亚 政府 发 现 了 这 个 协议 ， 这 才 知 道 松 峡 监 昕 站 苋 然 是 与 美国 人 
共同 使 用 的 。 除 此 之 外 ， 情 报 部 门 的 其 他 一 些 秘密 也 首次 为 政府 所 
知 。 一 怒 之 下 ， 威 兰 姆 总 理 让 两 个 情报 部 门 的 负责 人 下 岗 。 这 是 另外 
一 段 改 事 了 ， 有 兴趣 的 读者 可 以 目 行 利用 谷歌 或 者 百度 搜索 。 关 于 这 
位 总 理 ， 还 可 以 多 说 一 句 话 ， 作 为 反对 党 领 釉 ， 他 曾 在 1971 年 访问 过 
中 国 ， 受 到 过 周恩来 总 理 的 接见 。 


1. 该 书 英 文 原名 为 : Secret Power: New Zealand's Role in the International Spy 
Network， 作 者 是 Nicky Hager， 由 Potton & Button 出 版 社 于 1996 年 出 版 。 编者 注 
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1985 年 1 月 24 日 ， 美 国 的 "发现 ? 号 航天 飞机 完成 了 一 次 特殊 任务 。 
该 任务 之 所 以 特殊 ， 有 是 因为 这 次 飞行 是 首次 利用 航天 飞机 来 执行 情报 
任务 ， 它 携 市 着 一 件 特殊 货物 ， 一 颗 代 号 为 “大 酒 瓶 * 的 通信 情报 卫 
星 。 进 入 预定 轨道 后 ， 卫 星 打 开 了 它 巨 大 的 天 线 ， 整 像 一 把 大 伞 ， 样 
子 甚 是 壮观 。[?46] 这 一 切 英国 人 都 看 在 眼 里 ， 他 们 在 羡 摹 之 余 也 夹杂 
着 丝 丝 酸楚 。 


和 美国 人 不 同 ， 英 国 的 信号 情报 工作 一 开始 就 实行 了 集中 管理 ， 
避免 了 不 同 军 种 之 间 的 竞争 ， 但 他 们 总 是 被 另外 一 个 问题 困扰 : 经费 
不 足 。 相 比 之 下 ， 美 国人 的 投入 则 显得 充足 得 多 。20 世 纪 70 年 代 ， 国 
安 局 的 “ 流 纹 岩 ”卫星 上 天 之 后 ， 政 通 局 就 提出 过 发 展 情报 卫星 的 建 
WM, 可 是 ， 这 些 建议 不 断 被 提出 ， 不 断 被 上 面 否决 。L328] 等 到 所 有 人 
都 认识 到 信号 情报 的 未 来 属于 太空 的 时 候 ， 英 国 的 政通 局 发 现 自己 已 
经 远 远 落 在 美国 人 的 后 面 了 。[346] 


在 蕊 岛 战争 中 ， 英 国政 通 局 不 得 不 依赖 美国 国安 局 的 卫星 来 获取 
情报 ， 而 要 禾 盖 到 作战 区 域 ， 必 须 请 求 美国 人 不 时 移动 一 下 这 些 卫 星 
的 位 置 。 尽 管 两 个 兄弟 间 的 关系 很 好 ， 但 美国 人 也 只 答应 每 天 提供 几 
个 小 时 的 服务 ， 这 还 是 政通 局 局 长 布 莱 恩 - 托 维 (Brian Tovey) 争取 了 
很 多 次 才 得 到 的 。[346]1985~1988 年 担任 国安 局 局 长 的 威廉 : 奥 多 姆 

(William Odom) 就 说 : 


大 不 列 颠 为“ 二 战 "付出 甚 多 ， 现 在 却 不 再 付出 了 .…., 如 今 ， 这 项 
工作 需要 巨额 投入 ， 但 是 他 们 没有 做 到 。[546] 


他 还 说 : 


如 果 你 们 以 为 美国 人 还 会 免费 给 你 们 提供 卫星 系统 服务 ， 并 且 因 
此 不 把 所 有 钱 都 投 进 去 建设 一 个 卫星 系统 ， 那 将 是 十 分 思春 的 。[546] 


这 些 话 深 深 刺 痛 了 英国 人 。 看 别人 脸色 吃饭 的 滋味 不 好 受 。 一 直 
以 来 ， 美 国人 把 使 用 它们 情报 的 权利 当 作 棍子 ， 时 不 时 拿 出 来 殴打 蔽 
打 他 们 的 这 大 哥们 儿 。 爱 德 华硕 思 (Edward Heath) 首相 上 人 台 后 执 
行 “ 欧 洲 优先 ” 政 岳 ， 这 让 美国 忌 统 尼克 松 和 他 的 国家 安全 事务 助理 基 
竺 格 颇 为 不 爽 。 基 于 格 决定 给 布 思 一 点 儿 颜 色 瞧 瞎 ， 他 对 总 统 说 : 


本 他 们 把 所 有 和 情况 都 跟 其 他 欧洲 国家 说 了 ， 事 先 不 告诉 我 们 ， 
事后 也 不 跟 我 们 说 。 我 要 求 他 们 跟 我 们 保持 通气 ， 他 们 苋 说 ， 没 有 义 
务 把 他 们 欧洲 人 内 部 讨论 的 情况 都 告诉 我 们 ， 可 以 (等 事后 ) 一 次 性 
地 跟 我 们 说 。 因 此 ， 我 现在 要 切断 他 们 从 我 们 这 里 获取 情报 的 途径 。 
如 条 他 们 不 把 他 们 目 身 与 整个 欧洲 的 事情 都 与 我 们 分 享 ， 我 们 融 不 把 
他 们 当 作 特 殊 的 朋友 。 


情报 部 门 告诉 总 统 ， 双 方 交 换 情 报 是 有 言 在 先 ， 几 十 年 前 签 的 协 
议 一 直 有 效 。 但 “切断 ”的 命令 还 是 执行 下 去 了 。1973 年 8 月 ， 英 国情 报 
部 门 发 现 许多 情报 源 突然 被 切断 了 ， 特 别 是 来 自卫 星 和 飞机 的 图 像 情 
报 。 这 让 他 们 非常 奴 懂 。[547] 但 希 思 首 相 就 不 只 是 仅 懂 了 ， 他 很 生 
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仅仅 两 个 月 后 ， 首 相 束 等 到 了 还 以 颜色 的 机 会 。10 月 ， 赎 徘 日 战 
争 (中 爆发， 美国 人 想 使 用 英国 人 在 塞浦路斯 的 监听 站 和 空军 基地 。 这 
回 轮 到 硕 思 说 “不 > 了。 从 此 英美 情报 共 宇 的 合作 推进 陷入 僵局 ， 直 到 
1974 年 尼克 松 总 统 因为 "水门 事 件 ” 下 台 之 后 双方 合作 才 逐 步 恢 复 。 
[547] 


曾经 遭遇 “切断 ” 情 报 源 的 还 不 只 英国 。1990 年 伊拉克 与 科威特 之 
间 和 危机 升级 ， 海 湾 战 争 爆 发 ， 美 国 要 求 他 们 的 北方 邻 届 加 拿 大 提供 帮 
助 ， 派 军舰 前 往 海 湾 助 孟 。 加 拿 大 军舰 陈旧 ， 舰 上 只 有 反潜 装备 ， 于 
是 拒绝 了 美国 人 的 要 求 。 这 下 可 把 美国 人 激怒 了 ， 立 刻 切断 了 加 拿 大 
人 的 情报 来 源 ， 让 他 们 “统统 黑屏 ”。 压 力 之 下 ， 加 拿 大 只 得 屈服 。 为 
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马 岛 战争 之 后 ， 英 国人 启动 了 一 个 代号 为 “ 猪 石 ”(ZIRCON) 的 
卫星 计划 ， 撒 切 尔 夫人 甚至 发 出 过 “ 绷 紧 每 根 韧 带 ， 一 定 要 让 猪 石上 
天 ”的 豪言壮语 。 但 是 ， 英 国人 发 现 ， 研 制 和 维护 这 样 的 卫星 所 需要 的 
经 费 实在 惊人 ， 远 远 超出 了 他 们 的 承受 能 力 。[346] 


到 了 1987 年 ， 他 们 开始 盘算 ， 是 不 是 从 美国 人 手 里 买 一 颗 现 成 的 
卫星 会 更 划算 。 但 要 做 到 全 球 覆 盖 ， 一 颗 卫 星 是 不 够 的 ， 至 少 需要 三 
颗 卫 星 。 于 是 他 们 又 想 出 了 另外 一 种 更 为 合理 的 解决 方案 : SEAT OID 
镑 ， 租 用 美国 人 新 一 代 的 “大 酒 瓶 * 信 号 情报 卫星 系统 。 根 据 协 议 ， 政 
通 局 可 以 使 用 这 些 卫 星 1/3 的 工作 时 间 搜 集 他 们 自己 感 兴趣 的 情报 。 
[546j] 外 交大 臣 理 查 德 . 豪 伊 (Richard Howe) 就 说 : 


如 果 白 吃 白 拿 ， 束 不 能 做 到 有 所 选择 。 既 然 不 能 完全 独立 地 运行 
(卫星 系统 ) ， 那 就 应 该 花 一 些 钱 、 分 担 一 部 分 系统 (运行 的 ) 
H o [546] 


REA BOAR DB Feit RUBS FSS 
际 ， 长 期 跟踪 研究 政通 局 的 调查 记者 坎贝尔 却 准备 向 英国 广播 公司 曝 
光 这 个 投入 很 多 却 最 终 天 折 的 项 目 。 他 惊奇 地 发 现 ， 对 于 这 个 开支 如 
此 庞大 的 计划 ， 议 院 竟然 一 无 所 知 。 这 番 情 形 和 若干 年 前 的 另 一 桩 丑 
fj ar E iio [546] 


可 和 是， 有 关 他 的 这 档 节 目 要 播 出 的 风声 提前 被 泄露 出 来 ， 引 起 了 
政通 局 的 高 度 关 注 ， 局 长 立刻 找到 广播 公司 进行 协商 。1987 年 1 月 ， 广 
播 公司 总 经 理 宣布 : 出 于 国家 安全 方面 的 考虑 ， 坎 贝尔 的 那 档 节 目 被 
丛 止 播 出 。 不 仅 如 此 ， 高 等 法 院 还 发 布 了 茜 令 ， 茜 止 坎贝尔 播放 他 拍 
摄 的 纪录 族 ， 也 不 允许 他 发 布 其 中 的 任何 内 容 。 第 二 天 ， 但 强 的 坎 贝 
尔 融通 过 《 痢 政 治 家 》 杂 志 把 “钻石 ”计划 这 一 丑闻 捅 了 出 来 ， 他 还 试 
图 在 下 议院 播放 他 的 影片 。 政 府 终 于 被 他 的 这 些 做 法 邦 恼 了 ， 下 令 得 
抄 了 英国 广播 公司 和 《 痢 政 治 家 》 杂 志 社 ， 当 然 ， 坎 贝尔 的 家 也 不 能 
幸免 ， 一 并 被 查抄 。[346] 


说 起 坎贝尔 ， 多 年 来 他 一 直 是 让 英国 政府 头疼 的 人 物 。1976 年 之 
采 ， 吏 连 是 否 存在 政通 局 这 么 一 个 单位 ， 都 是 一 个 很 大 的 秘密 。 应 该 
说 ， 这 个 秘密 被 保守 得 相当 好 。“ 二 战 ” 之 后 ， 为 掩 人 耳目 ， 英 国 所 有 
单位 名 称 都 弃 用 了 跟 密 码 有 天 的 字眼 ， 政 府 密码 学 校 也 更 名 为 “政府 通 
信和 总 局 ?， 并 且 从 布 莱 奇 利 庄 园 搬 到 了 切 尔 滕 纳 姆 ， 在 那里 新 建 了 办 公 
大 楼 。 尽 管 各 种 信和 号 情报 行动 一 天 也 没有 停止 ， 可 它 几 乎 完全 藏 喘 在 
其 他 情报 单位 的 阴影 里 ， 几 乎 没 人 知道 它 的 存在 。[528j 提 到 英国 情报 
单位 ， 人 们 最 熟悉 的 就 是 军情 六 处 ， 因 为 “007” 系 列 电 影 中 的 詹姆斯 
邦 德 太 深入 人 心 了 。 在 这 一 点 上 ， 大 西洋 两 岸 的 情况 非常 相似 ， 美 国 
这 一 边 曝光 率 最 高 的 情报 机 构 要 数 中 情 局 ， 而 最 新 、 最 强 便 的 情报 特 
工 形象 大 概要 算术 森 : 伯 恩 (Jason Bourne) 了 ° 


1976 年 夏 ， 坎 贝尔 与 其 美国 同行 马克 . 霍 森 鲍 尔 (Makr 
Hosenball) 合 写 的 一 篇 文章 刊登 出 来 ， 题 为 “窃听 者 ”。 文 章 不 过 两 
页 ， 而 且 只 是 登 在 一 份 印 量 很 少 的 小 众 杂 志 上 ， 但 还 是 引起 了 故 动 。 
在 这 篇 文章 里 ， 他 首次 向 世人 披露 了 政通 局 的 存在 、 它 的 主要 任务 、 
它 与 美国 国安 局 的 密切 关系 、 它 采用 的 种 种 最 新 监视 技术 等 诸多 秘 
密 。《 政 通 局 全 揭秘 》( 电 一 书 的 作者 理 查 德 : 奥 德 里 奇 (Richard 
Aldrich) 评价 说 ， 他 的 这 篇 文章 是 “开创 性 的 »。 所 谓 < 开 创 性 * 有 两 重 
含义 ， 首 先是 因为 坎贝尔 把 政通 局 存在 这 一 事实 率先 揭露 出 来 ， 其 次 


他 在 写作 时 采用 了 一 种 方法 ， 利 用 公开 发 表 的 各 种 材料 ， 小 心 权 权 地 
把 其 中 一 些 被 人 忽视 的 片段 拼接 成 了 一 个 整体 。 班 福 德 后 来 就 采用 了 
他 的 这 种 方法 ， 利 用 公开 信息 源 进行 研究 ， 写 出 了 《迷宫 》 (Puzzle 
Palace) 一 书 ， 首 次 系统 地 向 世人 讲述 了 国安 局 的 种 种 故事 。[548] 


政通 局 对 坎贝尔 他 们 的 这 篇 文章 非常 恼怒 ， 霍 森 鲍 尔 很 快 束 被 驱 
逐 出 境 ， 坎 贝尔 则 被 密切 监视 。 就 在 这 时 ， 一 个 名 叫 约翰 : 贝 里 (John 
Berry) 的 信号 情报 兵 找 到 了 坎贝尔 和 另外 一 名 记者 克 里 斯 平 : 奥 布 里 
(Crispin Aubrey) ， 向 他 们 诉说 自己 的 战争 经 历 。1977 年 2 月 ， 三 人 
同时 被 捕 并 以 触犯 英国 《保密 法 》 被 起 诉 。 因 为 三 个 人 姓氏 的 首 字母 
分 别 是 A、B 和 C， 这 桩 案子 便 被 人 们 称 为 "ABC 审判 ”。[548] 


出 平 政 府 意料 的 是 ， 随 着 审判 的 进行 ， 政 通 局 的 内 部 情况 越 来 越 
多 地 为 更 多 人 所 知 ， 比 如 他 们 在 塞浦路斯 的 行动 ， 原 本 并 没有 被 坎 贝 
尔 曝光 的 一 些 事情 也 被 捅 了 出 来 ， 完 全 违背 了 他 们 最 初 抓 捕 坎 贝尔 的 
初衷 。 更 让 政府 难堪 的 是 ， 这 几 位 嫌犯 发 布 的 所 谓 秘 密 信息 ， 竞 然 都 
出 自 类 似 于 《皇家 信号 团 》 杂 志 这 类 的 公开 资料 。 只 不 过 那些 躲藏 在 
特 角 如 民 里 的 只 言 片 语 被 坎贝尔 等 人 细心 地 收集 、 串 联 起 来 ， 最 终 形 
成 了 他 们 的 文章 。[548] 


这 样 一 种 情形 ， 就 连 原本 文 持 对 三 人 进行 起 诉 的 英国 外 交大 臣 都 
看 不 下 去 了 ， 强 烈 要 求 放 弃 该 案 。 最终， 对 坎贝尔 等 人 的 绝 大 多 数 指 
控 被 撤销 ， 案 件 以 三 人 承认 轻微 违反 《保密 法 》 而 草草 收场 。[548] 


“ABC 审判 ?是 政通 局 历史 上 的 一 个 标志 性 事件 。 从 此 以 后 ， 在 世 
人 有 眼 里 ， 政 通 局 号 被 看 作 英 国信 号 情报 中 心 ， 尽 管事 后 官方 仍然 拒绝 
承认 ， 但 有 关 它 的 前 映 政府 密码 学 校 、 它 在 情报 界 中 的 地 位 、 它 下 属 
的 一 些 监 视 站 的 情况 以 及 它 与 美国 国安 局 的 关系 等 ， 已 经 被 无 数 的 媒 
体 传 播 开 来 。 
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除了 需要 更 多 的 经 费 ， 政 通 局 还 需要 从 数据 “和 草 堆 ”中 挑 出 针 来 的 
工具 。 国 安 局 一 如 既往 , “慷慨 ?地 把 他 们 研制 出 来 的 工具 提供 给 了 政 
通 局 。 最 重要 的 一 种 工具 叫 作 “X 关 键 分 ”。 


国安 局 和 政通 局 建立 了 许多 搜集 数据 的 监视 站 ， 有 些 站 点 直接 在 
通信 光缆 上 搭 线 搜集 。 从 技术 上 讲 ， 不 可 能 把 搜集 到 的 所 有 数据 都 传 
回国 安 局 和 政通 局 的 数据 中 心 进行 处 理 ， 因 为 这 需要 铺设 有 同样 数据 
容量 的 光 统 才能 做 到 。 唯 一 可 行 的 办 法 只 能 是 由 各 个 监视 站 分 别 冯 选 
搜集 到 的 数据 。 首 轮 粗 筛 又 称 “ 海 量 数据 规模 缩减 ”(MVR) ， 大 约 
30% 的 过 往 数 据 会 在 这 个 阶段 被 于 弃 。[316j] 在 此 之 后 还 需要 若干 轮 世 
选 ， 丢 弃 挥 绝 大 多 数 的 无 用 数据 ， 只 留 下 比较 少 的 有 用 数据 ， 这 样 的 
数据 大 约 有 多 少 呢 ? 国安 局 和 政通 局 的 目标 是 流量 的 7.59%。 最 终 这 些 
数据 将 传 回国 安 局 和 政通 局 的 数据 中 心 ， 供 情报 分 析 人 员 使 用 。 


国安 局 先后 开发 出 了 三 个 版 本 的 “X 关 键 分 ”系统 。 由 于 它们 适用 
于 不 同 的 网 络 条 件 和 不 同 的 任务 类 型 ， 这 三 个 版 本 的 系统 国安 局 和 政 
通 局 目前 都 还 在 使 用 。 总 的 来 看 ， 大 多 数 系 统 都 安 洲 部 绪 在 了 执行 “时 
代 ” 计 划 的 那些 政通 局 的 监视 站 点 上 。 


在 光缆 上 搭 线 搜集 到 的 互联 网 数据 叫 作 * 报 文 分 组 ”， 这 征 网 络 协 
议 中 比较 底层 的 数据 单元 。 互 联网 中 的 每 封 邮件 、 每 个 网 页 、 每 段 视 
频 、 每 段 语音 ， 在 开始 传输 的 时 候 ， 都 会 被 拆 成 者 干 个 一 定 大 小 的 报 
文 分 组 ， 它 们 在 到 达 终 点 的 时 候 ， 计 算 机 系统 会 根据 报 文 分 组 携 市 的 
言 轧 类别 和 顺序 信息 ， 把 它们 重新 组 猴 起 来 。 


第 一 版 “Xx 关 键 分 ”系统 试图 把 所 有 的 报 文 分 组 数据 部 打包 成 较为 
高 级 的 会 话 数据 ， 分 门 别 类 但 不 加 筑 选 。 如 采 数 据 流量 不 太 大 ， 这 一 
版 系统 还 是 足以 应 对 的 。 政 通 局 以 及 国安 局 在 许多 监视 站 都 使 用 了 第 
一 版 系统 。 不 过 这 一 版 系统 明显 存在 一 个 问题 ， 如 果 数 据 流量 太 大 ， 
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前 面 曾经 提 到 ， 亚 历 山大 局 长 上 台 后 不 久 就 启动 了 一 个 叫 作 “ 动 
功 ” 的 项 目 ， 起 初 不 太 顺 利 ， 但 最 终 还 是 取得 了 者 干 重要 成 采 。 其 中 之 
一 就 是 代号 为 “混乱 ”的 一 整套 系统 。 这 个 “混乱 ”系统 可 以 对 以 “被 动 搜 
集 "* 方 式 搜 集 到 的 光缆 、 微 波 和 卫星 通信 数据 进行 粗略 筛选 ， 划 选 之 
后 ， 那 些 可 能 有 用 的 数据 吏 被 存 进 了 “缓冲 区 ”， 等 行情 报 分 机 人 员 对 
它们 进行 检索 、 抽 取 、 整 理 和 使 用 。 


“混乱 ?系统 主要 根据 三 类 信息 则 选 数据 ， 第 一 类 是 电子 邮件 或 者 
关键 词 这 样 明 确 的 和 饶 选 词 ， 第 二 类 是 特定 的 网 络 或 者 子 网 信息 ， 第 三 
类 则 十 帝 有 明确 技术 竺 征 的 信息 ， 例 如 使 用 “洋葱 头 ? 软 件 进行 通信 的 
数据 。 一 旦 有 报 文 分 组 数据 满足 这 些 旬 选 条 件 , “GEL” ARIE ET] 
传 给 “XxX 关键 分 ”"， 接 下 来 ,，“X 关 键 分 ”会 把 这 些 分 组 数据 打包 成 会 话 数 
据 ， 分 析 人 员 就 可 以 使 用 这 些 会 话 数据 了 。 第 二 代 的 “XX 关键 分 ”系统 
只 在 政通 局 的 “肌肉 男 ? 计 划 中 使 用 过 。[549] 据 估计 ， 经 过 “混乱 ?系统 
之 后 ， 只 有 大 约 5% 的 数据 会 传 到 “XxX 关键 分 ”系统 


最 为 先进 的 第 三 版 “X 关 键 分 ”系统 外 号 “深交 ”"， 它 每 秒 可 以 把 10 吉 
比特 原始 数据 打包 成 会 话 数据 ， 并 且 使 用 高 级 编程 语言 描述 各 种 仿 选 
规则 ， 更 加 灵活 ， 也 更 加 强大 。 可 以 使 用 的 编程 语言 有 好 多 种 ， 可 以 
是 专用 的 GENSIS 语 言 ， 也 可 以 是 C++ 或 者 Python 语言 。 采 用 这 些 编程 
语言 ， 可 以 把 针对 某 一 类 或 者 某 些 类 数据 的 规则 写成 一 小 段 程 序 ， 然 
后 根据 需要 在 系统 上 使 用 在 干 这 样 的 小 程序 。 如 采 有 痢 的 一 类 数据 需 


要 被 筛选 出 来 ， 只 需要 编写 针对 这 一 类 数据 的 程序 就 可 以 了 ， 这 样 不 
会 影响 到 对 其 他 数据 的 处 理 。 据 说 ， 过 滤 各 种 数据 的 小 程序 有 几 万 个 
之 多 。 这 样 一 种 可 以 不 断 县 加 新 过 滤 模 块 的 强大 系统 ， 国 安 局 和 政通 
局 在 许多 监视 站 都 部 署 了 。[550] 


尽管 系统 对 报 文 分 组 数据 进行 了 粗 租 ， 丢 弃 掉 了 大 部 分 无 用 数 
据 ， 但 从 各 种 途径 获取 的 原始 数据 规模 仍然 巨大 。 它 们 只 能 被 分 别 存 
储 在 不 同 的 监视 站 点 上 ， 斯 诡 登 提供 的 材料 显示 ， 国 安 局 和 它 的 “五 只 
眼 ” 盟 友 大 约 建立 了 150 个 站 点 和 700 多 个 “X 关 键 分 服务器。 经 过 粗 饶 
的 数据 只 能 在 这 些 站 点 待 上 三 天 ， 再 经 过 一 轮 挑 选 ， 一 小 部 分 有 用 的 
数据 会 被 存 进 国安 局 和 政通 局 的 数据 库 里 ， 其 余数 据 则 都 被 滚滚 消 来 
的 新 数据 宪 盖 挤 了 。 为 了 让 分 析 人 员 能 够 从 这 些 只 在 站 点 暂 存 三 天 的 
数据 里 发 现 有 用 数据 ， 国 安 局 使 用 了 一 种 叫 作 “联合 检索 ”的 技术 。 某 
个 分 析 人 员 从 他 自己 的 站 点 发 出 查询 命令 ， 这 个 指令 会 分 传 给 不 同 的 
监视 站 点 ， 让 它们 分 别 在 自己 存储 的 那些 数据 里 进行 搜索 ， 这 些 搜索 
结果 最 终 会 返回 给 发 出 查询 指令 的 分 析 人 员 。* 联 合 检索 ”是 “X 关 键 
分 ?系统 的 一 项 重要 功能 。 


要 实现 快速 的 检索 ， 必 须 建立 各 种 各 样 的 索引 。 为 此 ,，“X 关 键 
分 ”系统 设计 实现 了 一 种 灵活 的 模块 化 架构 ， 它 可 以 根据 需要 增加 不 同 
的 索引 项 。 针 对 每 种 索引 需求 的 小 程序 被 称 作 “ 插 件 *。 比 如 ， 有 专门 
针对 电子 邮箱 的 插件 ， 该 插件 可 以 把 一 条 会 话 数据 里 包含 的 所 有 电子 
邮箱 信息 都 抽取 出 来 ， 并 对 域名 和 用 户 名 建立 索引 。 再 比如 ， 有 建立 
完整 日 志 的 插件 ， 该 插件 可 以 把 所 有 会 话 数据 的 网 络 地 址 、 端 口号 等 
言 妃 抽取 出 来 建立 索引 。 还 有 ， 可 以 针对 所 有 客户 端 数据 建立 索引 ， 
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档 、 动 画 ， 或 者 主机 地 址 、 引 用 地 址 等 ， 并 将 其 抽取 出 来 建立 索引 。 
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握 了 某 个 目标 的 筛选 点 ， 比 如 说 他 的 电子 邮箱 ， 或 者 聊天 软件 的 账 


号 ， 那 么 获取 他 的 数据 就 易如反掌 。 只 要 在 搜索 对 话 框 中 输入 这 些 信 
尽 ， 他 的 最 新 数据 束 能 源源 不 断 地 被 看 到 。 如 采 不 知道 他 的 筷 选 点 ， 
也 可 以 借助 “Xx 关键 分 ”系统 ， 通 过 一 些 不 太 寻 常 的 情形 来 缩小 查找 的 
范围 ， 最 终 找到 这 些 往 选 点 ， 比 如 ， 把 使 用 的 语言 和 居住 地 不 一 致 的 
那些 人 找 出 来 ,再 看 看 其 中 使 用 加 密 手段 进行 通信 的 那些 人 ， 或 者 看 
看 其 中 有 没有 在 网 上 搜索 过 一 些 可 疑 信息 的 人 。 


在 国安 局 的 一 份 培训 材料 里 还 举 了 这 样 一 个 例子 :“X 关 键 分 ” 系 
统 可 以 利用 信息 抽取 插件 对 文档 和 电子 邮件 内 容 进 行 处 理 ， 把 来 自 伊 
拉克 的 所 有 包含 计算 机 硬件 地 址 的 Excel 文 件 都 找 出 来 ， 这 些 文件 可 以 
帮助 情报 分 析 人 员 绘 制 出 网 络 地 图 。 


在 《 卫 报 》 发 布 的 流 伊 特 拉 斯 拍摄 的 那 段 12 分 钟 的 视频 里 ， 斯 诺 
登 说 过 这 样 一 段 话 : 


当 他 们 想 要 锁定 与 外 国政 府 有 联系 或 者 与 某 个 铭 怖 嫌疑 人 有 联系 
的 某 个 人 时 ， 他 们 残 会 搜集 他 的 相关 通信 数据 。 任 何 一 个 情报 分 析 人 
员 都 可 以 在 某 个 时 刻 、 某 个 地 点 ， 使 用 一 个 中 选 点 信息 ， 锁 定 某 个 
pe 我 有 这 样 的 授权 ， 只 要 我 手 里 有 你 或 者 你 的 会 计 师 的 电子 邮 
箱 ， 我 束 可 以 坐 在 电脑 条 前 ， 拿 到 你 们 给 联邦 法 官 甚至 给 总 统 的 每 一 
封 邮件 。[551] 


美国 政府 方面 当时 对 他 这 段 话 的 回应 是 完全 否认 。 众 议院 情报 委 
员 会 主席 就 说 : “他 在 撒谎 。 他 说 他 可 以 做 的 这 些 事情 ， 他 根本 办 不 
到 。”[552] 当 时 只 是 曝光 了 威 瑞 森 提交 电话 记录 和 “楼 镜 ” 计 划 这 两 件 事 
情 ， 普 通 民 众 对 于 斯 诺 登 的 这 番 话 多 半 也 是 将 信 将 疑 。 直 到 “X 关 键 
分 ?系统 曝光 ， 人 们 才 知 道 斯 诺 登 所 言 并 非 妄 语 。 电 子 邮 件 、 网 络 聊天 
被 追踪 简直 不 算 什么 ， 就 连 “ 魔 兽 世 界 *”、“ 第 二 人 生 ” 这 样 的 情境 游 
戏 ， 也 被 国安 局 和 政通 局 盯 上 了 ， 各 路 游戏 粉丝 在 这 些 虚 拟 世 界 里 的 
一 举 一 动 、 一 言 一 行 都 有 可 能 被 他 们 搜集 起 来 ， 细 细 分 析 。[523] 


当然 ， 作 为 普通 网 民 ， 也 有 几 件 可 以 对 抗 监视 的 "防御 武 郁 >， 比 
如 说 “洋葱 头 ”、 虚 拟 专用 网 络 (VPN) 以 及 “安全 套 接 层 ” 协 议 。 而 对 
谷歌 这 样 的 公司 而 言 ， 痢 力 开发 出 更 好 的 数据 保护 * 武 邵 ? 则 是 他 们 择 
卫 目 己 名 誉 的 一 场 战 斗 。 对 国安 局 和 政通 局 来 讲 ， 所 有 这 些 “ 防 御 武 
am ARETE AAR PET ^ APR, Abe tel] EL OCA ^ BAY 
技术 难题 。 


“X 关 键 分 ”系统 可 以 识别 出 使 用 “洋葱 头 ” 等 手段 保护 起 来 的 数据 ， 
并 且 根 据 需要 把 它们 从 其 他 数据 中 分 离 出 来 ， 这 就 为 国安 局 和 政通 局 
兄弟 癸 进 一 步 处 理 数据 创造 了 条 件 。 在 他 们 令 人 目不暇接 的 计划 代号 
中 ， 有 两 个 很 有 特点 ， 一 个 是 “ 埃 吉 山 ”(EDGEHILL) , -NEA 
牛 ”(BULLRUN) 。 


先 说 说 埃 吉 山 。 这 里 是 17 世 纪 中 期 美国 内 战 中 第 一 场 战 斗 的 战 
场 ， 作 战 的 一 方 古 国王 的 军队 ， 男 一 方 则 是 议会 的 军队 ， 当 时 战况 非 
常 混乱 ， 打 到 最 后 ， 谁 也 没有 取得 真正 的 胜利 。[494 


再 来 看 奔 牛 。 这 里 是 美国 南北 战争 期 间 第 一 场 大 规模 遭遇 战 的 战 
场 。 当 时 ， 北 方 军 本 想 速 战 速决 ， 没 想到 南方 军 勇 猛 反 击 ， 最 终 北方 
军 败 下 阵 来 。 在 “ 奔 牛 之前， 国安 局 把 类 似 的 一 个 破解 网 络 “ 防 御 武 
器 ”的 计划 叫 作 “ 马 纳 萨 斯 ”(MANASSAS) ， 这 其 实 和 “和 奔 牛 ” 指 的 是 
同一 场 战 斗 ， 只 不 过 南方 军 把 这 场 战斗 叫 作 “ 马 纳 桩 斯 之 战 "， 而 北方 
军 则 称 之 为 “ 奔 牛 之 战 *。 这 样 一 种 对 名 称 的 反复 强调 目 然 引起 了 大 家 
的 好 奇 。 为 什么 给 这 个 计划 起 这 么 一 个 代号 呢 ? 这 场 战 斗 首 次 使 用 了 
旗 语 ， 双 方 的 信号 兵 舞 动 大 旗 传递 信号 。 因 为 一 方 舞 旗 时 ， 必 一 方 也 
能 看 到 ， 所 以 旗 语 必须 使 用 密码 。 有 人 进一步 假设 ， 如 有 果 当 时 北方 军 
能 够 破解 南方 军 的 旗 语 密码 ， 战 局 很 可 能 彻 确 改变 。 总 之 , “ 奔 牛 "也 
好 、“ 马 纳 萨 斯 "也 好 ， 都 能 和 信和 号 情报 沾 上 边 。!554 有 可 能 是 美国 国 
安 局 移行 启动 了 “ 马 纳 院 斯 ”和 “和 奔 牛 ”计划 ， 局 发 了 英国 人 ， 因 此 也 以 
他 们 目 己 内 战 的 第 一 场 战 斗 来 命名 类 似 的 计划 。 
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重要 的 解密 方法 ， 这 也 是 “ 奔 牛 ”计划 的 重要 组 成 部 分 。 计 算 速 度 越 
快 ， 花 费 的 时 间 就 会 更 短 。 为 了 破译 密码 ， 需 要 计算 速度 非常 快 的 计 
算 机 ， 它 们 被 叫 作 “超级 计算 机 ”。 所 以 ， 国 安 局 对 于 超级 计算 机 一 直 
非常 关注。 从 购买 “元 雷 ”一 号 开始 ， 几 乎 每 阳 儿 年 ， 他 们 就 会 购买 一 
台 更 新 更 快 的 “ 殉 雷 ”超级 计算 机 。 当 超级 计算 机 行业 不 景气 的 时 候 ， 
国安 局 甚至 建立 了 一 个 “超级 计算 机 研究 中 心 *， 目 己 制造 超级 计算 
机 。 为 了 撼 人 耳目 ， 这 家 单位 被 归 入 美国 国防 分 析 研 究 所 (IDA) |, 
政府 委托 研究 所 的 通信 研究 部 门 进行 管理 。[5535] 


国安 局 关注 量子 计算 方面 的 研究 其 实 算 不 上 什么 新 闻 。 斯 诺 登 提 
供 的 文件 显示 ， 国 安 局 正在 秘密 人 研制 可 以 用 于 破译 密码 的 量子 计算 
机 ， 尽 管 距离 能 够 投入 实际 使 用 还 需要 帮 干 年 ， 甚 至 有 专家 认为 20 年 
后 也 不 一 定 能 成 ， 可 是 一 旦 建成 ， 它 的 运算 速度 将 比 现在 最 快 的 计算 
机 还 要 快 得 多 ， 按 照 亚历山大 局 长 的 话说 ， 它 将 是 “游戏 的 改变 者 ”。 
[556, 557] 


在 一 份 预 算 文 件 里 ， 国 家 情报 总 监 殉 莱 伯 写 道 :“ 我 们 正在 增加 在 
密码 分 析 技 术 方 面 投入 的 资金 ， 希望 取得 突破 ， 挫 败 敌 方 的 加 密 算 
法 ， 开 发 利用 好 互联 网 流量 。” 想 在 密码 分 析 技 术 方 面 按照 某 种 预期 取 
得 突破 ， 不 少 专 业 人 士 都 对 此 表示 怀疑 。 信 息 安 全 专家 布鲁斯 - 施 奈 尔 

(Bruce Schneier) 束 认 为 ， 加 密 算法 的 数学 基础 相当 牢固 ， 密 码 分 析 
技术 想 从 这 个 方面 取得 突破 ， 可 能 性 不 大 。 他 还 认为 ， 即 使 国安 局 可 
能 拥有 了 一 些 比 较 新 的 技术 ， 这 些 技术 也 不 太 可 能 被 用 于 实际 当中 ， 
去 破译 各 种 各 样 的 加 密 文本 。[558] 

国安 局 和 政通 局 想必 也 知道 直接 去 噶 “ 加 密 算 法 ”这 块 硬骨头 未 必 


能 够 成 功 ， 所 以 除了 正面 攻击 ， 他 们 还 采取 了 寺 回 包抄 的 策略 ， 多 路 
出 击 ， 重 金 开 道 ， 也 取得 了 不 少 进展 。 政 通 局 在 他 们 内 部 的 文件 里 束 


宣称 : “那些 不 知道 情况 的 人 会 大 吃 一 惊 !1 ”过 去 几 年 ， 他 们 一 共 攻 下 
了 30 个 虚拟 专用 网 络 ， 他 们 的 目标 是 到 2015 年 能 再 攻 下 300 个 。[339] 
面 对 成 绩 ， 他 们 不 无 得 意 地 总 结 道 : 


过 去 10 年 ， 国 安 局 引领 了 一 个 吊 员 逼 人 、 多 管 齐 下 的 项 目 ， 破 解 
了 广泛 使 用 的 互联 网 加 密 技 术 .……. 密码 分 析 技 术 现 在 已 经 上 线 使 用 ， 
原本 会 被 丢弃 挥 的 、 大 量 的 互联 网 加 密 数 据 ， 如 今 都 可 以 被 开发 利用 
了 o [560] 


此 言 一 出 ， 信 息 安 全 界 马 上 和 警觉 起 来 。 这 仅仅 是 空穴来风 昵 ， 还 
EMA REE? 


虚拟 专用 网 络 可 以 使 用 很 多 种 协议 来 实现 。 有 人 分 析 ， 有 一 种 叫 
作 RC4 的 加 密 算法 可 能 是 整个 系统 的 短 板 。 对 于 一 定 长 度 的 密码 ， 只 
要 能 够 搜集 到 足够 数量 使 用 RC4 算 法 加 密 的 会 话 数据 ， 束 有 可 能 利用 
统计 规律 实现 破译 。 对 国安 局 和 政通 局 而 言 ， 数 据 量 从 来 不 是 问题 。 
[561jRC4 算 法 被 广泛 用 于 “传输 层 安 全 ”协议 (TLS) 和 “安全 套 接 层 ” 协 
议 。 这 两 种 协议 都 可 以 用 来 建立 虚拟 专用 网 络 。 除 此 之 外 ， 这 两 种 协 
议 还 是 广泛 使 用 的 超 文 本 传输 协议 (HTTP) 的 基础 。Wi-Fi 应 用 的 有 
线 等 效 保密 协议 (WEP) 也 使 用 了 RC4 算 法 。[361] 


铬 干 年 前 就 有 专家 认为 ,，“ 点 对 点 隧道 协议 ”(PPTP) 也 不 安全 ， 
但 许多 商业 系统 仍然 在 使 用 这 种 协议 建立 虚拟 专用 网 络 。 相 比 之 
下 ,“ 互 联网 协议 安全 ”(IPSec) 协议 稍微 安全 一 些 ， 国 安 局 想 要 进入 
利用 这 种 协议 搭建 起 来 的 虚拟 专用 网 络 ， 只 能 通过 攻击 路 由 融 穷 取 密 
码 ， 也 就 是 说 ， 需 要 动用 更 多 的 资源 才能 完成 这 件 事 情 。[62] 


在 国安 局 密码 分 析 人 员 眼 中 ， 工 作 难 度 被 分 为 五 个 等 级 。 监 测 一 
份 文 件 在 互联 网 上 的 传递 路 径 属 于 “毛毛 雨 "， 监 视 脸谱 网 上 的 聊天 情 


况 是 “小 十 >， 破 解 俄罗斯 的 电子 邮件 服务 商 传递 的 加 密 邮 件 也 仅仅 
是 “中 十 >”。 这 些 其 实 都 不 算 什么 。[562] 


属于 “大 十 ”的 工作 ， 包 括 破解 “Zoho” 等 服务 商 传递 的 强加 密 电子 
邮件 ， 或 者 监视 使 用 “洋葱 头 ? 软 件 上 网 的 用 户 的 情况 ， 再 有 了 怠 是 破解 
使 用 “无 痕迹 ”协议 加 密 的 聊天 信息 。 原 本 还 有 一 种 叫 作 “TrueCrypt” 的 
软件 也 属于 “大 雨 ”"， 斯 诺 登 曾 在 他 主持 的 草根 密码 晚会 上 专门 介绍 过 
它 ， 可 惜 ， 在 2013 年 5 月 ， 开 发 人 员 写 布 迫 于 政府 压力 ， 他 们 将 不 再 更 
新 这 个 软件 。[564] 


如 果 有 人 把 “ 洋 瓯 头 ” 软 件 、“CSpace” 聊 天 软件 和 “ZRTP” 网 络 电话 
软件 组 合 到 一 起 ， 那 融 成 为 国安 局 最 麻烦 的 “灾难 ”。 对 国安 局 而 言 ， 
这 些 人 在 什么 地 方 、 聊 了 什么 ， 几 乎 完全 不 可 知 了 。[364] 


加 密 算法 总 是 通过 软件 来 实现 的 。 即 使 理论 上 没有 问题 的 算法 ， 
也 可 能 由 于 软件 制作 方面 考虑 不 周 而 造 成 安全 方面 的 漏洞 。 有 一 种 被 
许多 网 站 用 来 加 密 数据 流 的 OpenSSL 软 件 ， 就 被 发 现存 在 一 个 漏洞 
并 非 加 密 过 程 有 问题 ， 而 是 处 理 加 密 连 接 时 有 瑕 病 ， 但 由 于 瑕 病 处 于 
OpenSSL 软 件 的 核心 ， 这 个 漏洞 被 认为 是 “安全 套 接 层 ”协议 应 用 过 程 
中 最 严重 的 问题 ， 并 且 已 经 存在 了 至 少 两 年 之 久 。 人 们 怀疑 ， 国 安 局 
在 这 个 漏洞 公开 曝光 之 前 就 已 经 掌握 了 这 一 情况 ， 并 且 在 充分 利用 它 
搜集 情报 。[563] 


这 种 怀疑 并 非 豪 无 根据 。 据 调查 ， 就 在 2012 年 9 月 ， 国 安 局 跟 一 家 
叫 作 * 维 尤 彭 ”的 法 国 公司 签 了 一 份 为 期 一 年 的 合同 。 这 家 公司 的 主 营 
业务 就 是 出 售 “ 零 日 ”(zero-day) 漏洞 。 所 谓 “ 零 日 "漏洞 ， 就 是 尚未 被 
软件 开发 商 自己 发 现 的 那些 漏洞 ， 因 而 没有 针对 这 些 漏洞 的 补丁 程 
序 。 利 用 这 些 漏洞 ， 国 安 局 就 可 以 绕 过 对 方 预 设 的 安全 机 制 ， 拿 到 他 
们 想 要 的 数据 。L36 利 不 过 获取 这 些 漏洞 可 一 点 儿 也 不 便宜 。 有 报告 


称 ， 国 安 局 每 年 给 另外 一 家 叫 作 "终局 系统 ”的 公司 支付 250 万 美元 ， 得 
到 的 只 是 25 个 “ 零 日 ”漏洞 。 [344] 


对 此 ， 国 安 局 局 长 亚历山大 是 这 样 解释 的 : 


国安 局 必须 理解 并 掌握 技术 工具 里 的 所 有 漏洞 -编程 错误 、 后 
门 以 及 “ 零 日 ”漏洞 等 ， 我 们 的 国家 依赖 这 些 工具 保护 系统 安全 ， 使 其 
免 章 对 手 染指 。[565] 


专家 建议 奥巴马 总 统 对 国安 局 提出 要 求 ， 一 旦 他 们 发 现 软件 中 存 
在 重大 安全 漏洞 ， 必 须 公 布 出 来 ， 以 便 工 作 人 员 及 时 打上 补丁 。 总 统 
基本 上 同意 了 他 们 的 意见 ， 只 是 增加 了 一 个 小 小 的 例外 情况 : 如 果 这 
个 漏洞 的 确 可 以 用 于 国家 安全 或 者 执法 ， 那 瓯 可 以 对 它 秘 而 不 宣 、 人 悄 
悄 利用 。[366] 


第 八 回 大 数据 


器 在 “9.11? 事 件 发 生 之 前 两 个 月 ， 国 安 局 局 长 海顿 接受 了 一 次 尹 
体 采 访 。 针 对 社会 上 流传 的 国安 局 已 经 落后 、 越 来 越 登 的 说 法 ， 他 
说 : 


由 于 现代 通信 的 规模 (Volume) ^ 2878 (Variety) 和 速度 
(Velocity) 的 发 展 ， 以 电磁 频谱 为 主要 工具 的 信号 情报 单位 ， 面 临 着 
被 大 量 信息 潭 没 的 危险 。 因 此 ， 与 其 说 变 登 ， 还 不 如 说 是 被 数据 的 海 
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据 中 把 有 价值 的 情报 挑 出 来 十 分 困难 。[567] 


局 长 这 段 讲话 里 的 几 个 “Vv” 非常 醒目 。 时 至 今日 ,但 几 有 关 “ 大 数 
据 ” 的 闭 讲 和 报告 ， 几 乎 都 台 无 例外 地 提 到 “规模 "、“ 类 型 "和 “速度 ”这 
几 个 词 。 不 过 这 三 个 “V?" 并 非 局 长 个 人 的 发 明 。2001 年 3 月 ， 在 另外 一 
次 媒体 采访 中 ， 信 号 情报 分 局 的 负责 人 莫 林 : 巴 津 斯 基 (Maureen 
Baginski) 表示 ， 在 信息 时 代 ， 国 安 局 面临 的 最 大 问题 是 数据 太 多 ， 掌 
控 数 据 的 规模 、 速 度 和 类 型 都 成 为 问题 ， 要 理解 这 些 数 据 非 常 困难 。 
[568] 


2002 年 10 月 ， 面 对 参 众 两 院 情报 委员 会 联合 调查 组 ， 海 顿 局 长 再 
次 表达 了 他 的 苦恼 和 关切 : 

三 年 前 ， 在 我 第 一 次 和 国会 议员 们 开会 的 时 候 ， 他 们 告诉 我 ， 国 
安 局 已 经 落后 ， 面 临 边缘 化 的 危险 。 最 严峻 的 是 技术 方面 的 挑战 。 人 
类 通信 的 规模 、 类 型 和 速度 ， 使 得 我 们 完成 任务 日 益 困难 。[369] 


对 国安 局 而 言 , “规模 ”`\“ 类 型 ”和 "速度 "这 三 个 词 的 含义 很 明 
确 。 对 此 ， 技 术 专 家 宾 尼 是 这 样 解释 的 : 


规模 意味 着 你 有 更 多 的 数据 可 供 检索 ， 可 以 从 中 找到 更 多 与 目标 
有 关 的 数据 ;速度 意味 着 你 得 到 数据 的 速度 更 快 ， 类 型 则 意味 着 你 可 
以 得 到 关于 目标 的 更 多 方面 的 数据 。 上 S70 


和 海顿 局 长 瑞 雄 所 见 上 略 同 的 还 有 一 位 ， 他 也 有 着 很 好 的 教育 背 
景 ， 也 是 非常 优秀 的 高 级 技术 军官 ， 同 时 也 是 一 名 将 军 。 不 同 的 是 ， 
海顿 来 自 空 罕 ， 他 来 日 海军 ， 并 且 比 海顿 年 长 10 岁 。 此 人 名 叫 约翰 : 波 
因 德 克 斯 特 (John Poindexter) 。 


2002 年 3 月 25 日 ， 海 顿 在 目 己 的 办 公 室 里 接见 了 波 因 德 区 斯 特 ， 这 
征 两 个 人 第 一 次 也 是 最 后 一 次 面对面 。 整 整 7 周 之 前 ， 波 因 德 元 斯 特 曾 
经 来 过 一 趟 国安 局 ， 那 次 接见 他 的 是 常务 副 局 长 布莱克 。 口 “如 这 位 布 
莱克 正 是 被 局 长 钦 点 ， 却 让 “开拓 者 ”项 目 以 失败 告终 的 监管 人 。 


流 因 德 殉 斯 符 访 问 国安 局 的 目的 很 简单 一 一 推销 他 主持 的 一 个 重 
大 项 目 ， 这 个 项 目 有 一 个 响亮 的 名 字 : “全面 信 息 感 知 ”(TIA) © 


老将 出 马 


先 把 时 间 调 回 1999 年 。 


在 这 一 年 的 美国 国防 高 新 局 的 技术 年 会 上 ， 信 息 系统 办 公 室 的 项 
目 经 理 布 赖 因 . 沙 基 (Brian Sharkey) 做 了 一 个 报告 ， 题 目 是 “全 面 信息 
感知 ”。 尽 管 其 中 涉及 了 已 经 在 进行 的 一 些 项 目 ， 但 总 体 上 看 ， 那 还 只 
是 他 头脑 中 的 构想 ， 并 非 一 个 已 被 批准 的 计划 。[572] 


他 首先 介绍 了 两 种 战争 形态 : 一 种 是 对 称 的 ， 传 统 的 国 与 国之 间 
的 战争 都 生 这 种 形态 ， 人 参战 双方 很 清楚 对 手 是 谁 ， 还 有 一 种 是 非 对称 
的 ， 参 战 人 员 相 对 而 言 很 少 ， 也 很 不 容易 确定 对 方 的 情况 ， 经 节 采 用 
非常 规 的 战术 ， 而 且 往往 会 产生 巨大 的 影响 。[574 


沙 基 认为 非 对 称 作战 的 挑战 在 于 : 因为 可 能 参战 的 目标 实在 太 
多 ， 想 要 在 冲突 爆发 之 前 较 早 分 辨 出 哪些 是 真正 的 对 手 、 哪 些 不 是 非 
常 困难 。 想 要 做 到 这 一 点 ， 就 必须 全 面 搜集 有 关 他 们 的 数据 ， 利 用 这 
些 数据 进行 判断 。 越 早 确定 冲突 目标 ， 就 越 有 可 能 缓解 甚至 阻止 冲突 
的 发 生 。 最 后 ， 他 介绍 了 正在 进行 之 中 的 “前 帆 ”(GENOA) 项 目 ， 这 
个 项 目 只 是 他 的 “全 面 信息 感知 ”构想 中 很 小 的 一 个 部 分 。 他 说 ， 处 理 
危机 的 过 程 中 会 有 很 多 不 确定 性 。 面 对 同样 一 组 数据 ， 可 能 会 建立 起 
多 种 假设 ， 这 就 需要 建立 一 个 协同 的 环境 ， 计 人 们 集体 进行 推理 ， 高 
效 并 且 有 效 地 帮助 他 们 对 各 种 数据 取得 共识 ， 或 者 清晰 地 向 决策 者 陈 
述 分 歧 。 这 是 “前 帆 * 项 目的 出 发 点 和 落脚 点 。[L372] 


这 个 “前 帆 ? 项 目的 负责 人 束 是 波 因 德 克 斯 特 。 对 大 多 数 人 而 言 ， 
这 是 一 个 非常 陌生 的 名 字 。 对 现在 二 三 十 多 的 年 轻 人 而 言 ， 更 是 如 
此 。 说 到 他 ， 就 必须 提 到 “伊朗 门 * 事 件 (Iran-Contra Affair) ° 


“伊朗 门 ”事件 是 20 世 纪 80 年 代 美国 政治 生活 中 的 一 个 重大 事件 ， 
古 可 以 和 “水 门 ” 事 件 相 提 并 论 的 男 一 次 重大 政治 丑闻 。 已 经 有 很 多 人 
专门 围绕 这 件 事情 写 了 好 几 本 书 ， 由 于 它 在 这 一 回 故事 里 会 个 反复 提 
到 ， 所 以 还 是 有 必要 尽 可 能 简单 地 说 上 几 人 句 。 


美国 和 伊朗 是 一 对 死敌 ， 但 为 了 过 救 被 歼 巴 人 咸 真主 党 绑架 的 美国 
人 人质， 里 根 政 府 秘密 地 与 伊 衣 政府 接触 ， 想 卖 一 些 伊朗 急需 的 军火 给 
他 们 ， 以 换取 人 质 的 自由。 这 一 切 交 易 绕 过 了 国会 。 伊 朗 支 付 的 贷款 
并 没有 回 到 美国 ， 而 是 被 秘密 转移 到 了 其 他 地 方 ， 其 中 一 个 地 方 是 尼 
加 拉 瓜 的 反 政府 游击 队 。 这 一 切 操作 再 次 绕 过 了 国会 。 但 是 ,“ 没 有 不 
透风 的 墙 "， 这 大 概 是 “ 放 之 四 海 而 丝 准 ”的 一 条 真理 。 事 情 疫 过 多 久 束 
被 上 曝光 出 来 。 波 因 德 元 斯 特 ， 当 时 是 里 根 总 统 的 国家 安全 事务 助理 ， 
知道 并 操控 了 整个 过 程 。 在 随后 的 国会 听证 会 上 ， 他 只 能 以 “不 记 
得 ”三 个 字 扩 塞 一 一 他 别 无 选择 。 但 法 院 还 是 找到 了 许多 确 赣 的 证 据 ， 
他 被 判 重罪 ， 万 笠 的 是 ， 他 最 终 因 为 证 据 方面 的 技术 性 原因 没有 实际 
服刑 。 这 一 过 程 是 相当 长 一 段 时 间 内 美国 电视 和 报纸 上 的 热点 新 闻 。 
波 因 德 克 斯 特 最 终 在 一 片 谴责 声 中 告别 政坛 ， 搂 替 他 的 人 名 叫 卡 卢 
fe 

远离 政治 旋涡 的 波 因 德 克 斯 特 生活 平静 ， 即 使 什么 都 不 干 ， 靠 着 
丰厚 的 退休 金 也 可 以 衣食 无 忧 。 不 过 他 是 朵 不 住 的 ， 在 一 家 小 小 的 盗 
询 公 司 工 作 之 余 ， 他 竟然 自学 了 好 几 种 计算 机 程序 语言 ， 甚 至 还 设计 
了 一 个 用 于 检查 软件 代码 错误 的 小 程序 。 时 间 不 知 不 觉 到 了 1995 年 ， 
这 一 年 他 59 多 。 一 个 老 同 学 突然 找到 他 。 这 位 同学 在 一 家 叫 作 “新 
泰 ” 的 公司 里 工作 ， 这 次 跟 他 联系 是 想 请 他 帮 公 司 争取 一 个 国防 高 新 局 
的 信息 技术 项 目 一 “大 三 角 帆 ”(SPINNAKER) ° 1973] 

波 因 德 克 斯 特 一 下 子 台 来 了 精神 。 很 快 ， 他 束 见 到 了 国防 高 新 局 


负责 这 个 项 目的 主管 。 没 错 ， 融 是 沙 基 一 一 他 也 来 目 海 军 。 沙 基 大 致 
讲 了 他 的 想法 。 他 想 建 立 一 个 多 人 协作 的 系统 ， 以 便 访问 若干 个 独立 


的 数据 库 ， 目 的 是 帮助 富有 经 验 的 决策 人 员 ， 克 服 由 于 数据 过 多 过 乱 
而 带 来 的 麻烦 ， 从 而 对 未 来 的 灾难 做 出 预测 。 波 因 德 克 斯 特 太 熟悉 这 
个 想法 了 。10 年 前 ， 在 事后 分 析 贝 鲁 特 兵营 遭遇 爆炸 袭击 原因 的 时 
候 ， 他 就 产生 过 类 似 的 想法 。 因 此 ， 这 个 “大 三 角 帆 ”在 沙 基 头脑 里 虽 
然 还 只 是 一 个 模 模 糊糊 的 想法 ， 但 在 波 因 德 克 斯 特 那 里 已 经 呈现 出 比 
较 清晰 的 图 景 。[373] 


会 谈 结束 ， 新 泰 公 司 拿 到 了 项 目 合同 ， 波 因 德 元 斯 特 也 得 到 了 公 
司 资 深 副 总 裁 的 位 置 。 沙 基 琢 磨 着 给 他 的 “大 三 角 帆 * 起 一 个 新 名 字 ， 
代表 这 个 项 目 进 入 了 新 的 阶段 。 他 绞 尽 脑 守 想 出 来 的 是 “危机 协同 理解 
与 管理 系统 ”， 然 而 这 名 字 过 于 直 日 ， 显 示 不 出 其 分 量 。 最 后 还 是 由 波 
KEFF, IESU NB". AE XUDUET IST SENTO 
是 这 面 帆 。[573] 


“g.11” 事 件 之 后 的 第 二 天 ， 沙 基 突 人 然 接 到 一 个 电话 ， 是 老 朋友 波 
因 德 克 斯 特 打 来 的 ， 希 望 能 马上 见 个 面 。 两 个 人 在 一 处 安静 的 地 方 碰 
了 头 ， 谈 话 中 提 到 情报 安全 部 门 未 能 提前 制止 袭击 发 生 。 波 因 德 克 斯 
特 告诉 沙 基 ， 他 相信 一 定 能 在 技术 上 找到 一 整套 方法 ， 为 情报 分 析 人 
员 提供 更 好 的 数据 和 更 快 的 通信 网 络 ， 以 及 能 帮助 他 们 更 清晰 地 思考 
问题 的 计算 机 程序 。 可 以 参考 沙 基 两 年 前 提出 的 “全 面 信 息 感知 ” 构 
想 ， 建 立 一 套 全 新 的 系统 ， 从 互联 网 这 样 的 开放 信息 源 ， 以 及 政府 和 
私营 数据 库 中 收集 信息 ， 不 间断 地 扫描 数据 ， 从 中 发 现 奴 怖 分 子 的 蛛 
丝 马 迹 。 简 而 言 之 ， 就 是 为 有 效 监视 和 预警 恐怖 活动 提供 尽 可 能 高 级 
的 自动 化 手段 。 两 人 一 拍 即 合 。b /4 


沙 基 很 快 就 把 刚刚 上 任 几 个 月 的 国防 高 新 局 局 长 安东尼 : 特 巧 
(Anthony Tether) 约 了 出 来 ， 专 门 向 他 介绍 “全 面 信息 感知 ”构想 。 沙 
基 上 次 介绍 这 个 构想 的 时 候 ， 竺 瑟 正 开 着 一 家 不 大 的 公司 ， 目 任 董事 
长 兼 总 经 理 ， 有 汶 有 味 地 做 着 目 己 的 生意 。 沙 基 最 后 说 : 他 提出 这 个 


想法 后 不 久 束 离 开 了 高 靳 局 ， 这 件 事情 也 束 搁 置 下 来 。 现 在 ， 这 种 想 
法 正当 其 时 ， 应 该 加 紧 推 进 。 特 蕊 被 他 说 服 了 : 


KET! 我 们 必须 这 么 做 。 我 们 需要 建立 一 个 办 公 室 ， 你 来 率 这 
个 头 。 我 们 必须 重新 启动 这 个 项 目 [374。 


这 时 沙 基 却 犹豫 了 ， 他 的 话 很 实在 : 


我 要 供 两 个 孩子 上 学 ， 这 需要 一 大 笔 钱 。 在 他 们 完成 学 业 前 ， 这 
件 事情 我 干 不 了 。[574] 


符 瑟 开 出 了 他 能 支付 的 最 高 薪水 ,但 沙 基 仍然 觉得 落差 太 大 ， 他 
此 时 是 科 应 公司 的 高 管 ， 同 时 也 是 公司 的 股东 ， 公 司 的 效益 很 好 。 两 
个 人 商量 的 结果 十: 请 波 因 知 区 斯 特 出 山 。 波 因 德 元 斯 特 其 实 也 有 些 
犹豫 ， 因 为 他 10 多 年 前 次 陷 “ 伊 朗 门 ?事件 丑闻 ， 公 众 形 象 不 佳 。 考 虑 
再 三 之 后 ， 他 同意 走马 上 任 。 他 说 : 


我 了 解 技术 ， 也 理解 情报 问题 和 决策 过 程 ， 我 有 很 多 办 法 把 这 三 
样 东西 捆绑 成 为 一 个 整体 。[574 


为 了 请 波 因 德 克 斯 特 出 山 ， 特 环 局 长 表现 出 了 巨大 的 诚意 : 他 开 
出 的 年 薪 高 达 138200 美 元 ， 虽 然 比 波 因 德 克 斯 特 在 新 泰 公司 147182 美 
元 的 年 薪 稍 少 了 一 些 ， 但 这 已 经 是 国防 高 新 局 里 最 高 的 年 薪水 平 了 ， 
局 长 自己 也 就 拿 这 么 多 。[75] 


重启 “全 面 信息 感知 ” 


2002 年 2 月 ， 新 的 信息 感知 办 公 室 刚 成 立 一 个 月 ，《 纽 约 时 报 》 记 
者 约翰 : 马 可 夫 (John Markoff) 就 把 这 个 办 公 室 披露 了 出 来 ， 并 且 告 
诉 世 人 ， 当 年 “伊朗 门 * 事 件 的 主角 之 一 波 因 德 克 斯 特 现在 是 这 个 办 公 
室 的 负责 人 ， 还 顺便 把 他 的 另 一 段 负面 往事 也 搬 了 出 来 。1984 年 作为 
里 根 的 国家 安全 事务 副 助 理 ， 波 因 德 克 斯 特 主持 制定 了 《第 145 号 国家 
安全 决策 规定 》， 该 规定 授权 国安 局 检查 政府 计算 机 系统 里 是 否 存 
有 “敏感 但 非 密 的 信息 ”。 后 来 ， 波 因 德 克 斯 特 把 这 项 授权 进一步 扩 
大 ， 人 允许 国安 局 检查 私营 企业 的 计算 机 和 通信 安全 。[L376, 577j] 这 些 在 
当时 都 引起 了 不 少 非议 。 


流 因 德 区 斯 特 似 乎 并 没有 把 马 可 夫 的 这 篇 文章 放 在 心 上 。 他 这 上段 
时 间 主 要 在 考虑 一 个 问题 : 如 何 劝说 美国 情报 圈子 里 的 那些 主要 单位 
参与 到 他 的 项 目 中 来 。2 月 2 日 访问 国安 局 的 时 候 ， 对 方 安排 了 整整 一 
天 的 活动 ， 布 莱克 副 局 长 几乎 障 了 他 一 天 。 不 过 副 局 长 主要 是 昕 ， 话 
并 不 多 ， 更 没有 明确 表态 。 但 他 的 这 种 态度 还 是 让 波 因 德 克 斯 特 备 受 
或 舞 。 副 局 长 的 口 风 很 紧 ， 他 并 没有 把 国安 局 正在 大 张 旗 或 进行 的 “ 开 
拓 者 ?项目 告诉 波 因 德 克 斯 竺 ， 也 没有 透露 正在 秘密 进行 的 * 星 风 ? 行 动 
的 任何 相关 信息 。 但 波 因 德 元 斯 特 是 何等 孔明 ， 他 敏锐 地 感觉 到 国安 
局 情报 搜集 的 规模 比 以 往 扩大 了 很 多 ， 他 的 “全面 信 息 感 知 ? 正 是 他 们 
最 需要 的 东西 。[571 


除了 国安 局 ， 在 流 因 人 德 殉 斯 特 的 走访 清单 上 ， 还 有 一 些 重 要 人 
物 。 国 安 局 前 局 长 麦 康 奈 尔 就 古 其 中 一 位 。 尺 管 麦 康 妹 尔 比 目 己 年 轻 
几 儿 ， 波 因 德 元 斯 特 却 对 他 的 才干 很 是 敬 假 ， 再 加 上 他 也 十 一 名 海军 
将 军 ， 更 增加 了 几 分 亲切 感 。[578] 


两 个 人 见面 的 地 点 是 麦 康 共 尔 在 博 义 汉 公 司 的 办 公 室 。 前 文 已 经 
说 过 ， 麦 康 厅 尔 在 1996 年 从 国安 局 局 长 的 位 置 退 下 来 后 整 旋 转 进 了 这 
家 公司 ， 成 为 开拓 公司 情报 领域 业务 的 高 管 。 对 于 波 因 德 元 斯 特 正在 
推行 的 这 个 “全 面 信息 感知 ”计划 ， 麦 康 厅 尔 已 经 有 所 和 耳闻， 他 直言 不 
讳 地 提醒 波 因 德 元 斯 等 ， 政 治 上 的 大 厅 烦 才 是 麻烦 。"“ 全 面 信息 感 
知 ” 最 终 想 要 建立 的 是 普通 民众 的 档案 ， 但 如 果 大 众 和 国会 了 解 到 这 一 
情况 ， 对 这 个 计划 和 波 因 德 殉 斯 特 本 人 都 将 是 一 场 灾难 ， 而 最 厉害 的 
杀手 是 那些 国会 议员 。[378] 
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愿意 出 面 去 找 国会 里 的 重要 人 物 ， 取 得 他 们 的 关照 和 支持 。 他 还 提醒 
说 ， 于 万 不 要 把 "全 面 信息 感知 ?描绘 成 一 个 针对 美国 国内 的 情报 计 
划 。 相 比 之 下 ， 麦 康 厅 尔 对 于 情报 监视 相关 法 律 规定 的 认识 要 比 波 因 
德 克 斯 特等 人 成 熟 和 现实 得 多 ， 由 他 出 面 去 做 通 国会 层面 的 工作 ， 扫 
清 “ 全 面 信息 感知 ”发 展 的 道路 ， 波 因 德 克 斯 特 求 之 不 得 。[578] 


当然 ， 麦 康 奈 尔 做 这 些 事 情 并 非 一 无 所 求 ， 他 不 仅 是 个 清醒 的 政 
客 ， 更 是 一 个 精明 的 商人 。 国 安 局 前 局 长 马上 开 出 了 自己 的 价 码 : 他 
希望 波 因 德 克 斯 特 把 整个 “全 面 信息 感知 ”计划 的 所 有 合同 都 交 给 博 艾 
汉 公 司 。 波 因 德 克 斯 特 显然 懂得 “不 能 把 所 有 鸡蛋 都 放 进 一 个 篮子 ”的 
古训 ， 他 拒绝 了 麦 康 奈 尔 的 请 求 。 看 到 对 方面 露 失望 ， 他 加 了 一 
句 : “我 还 是 很 希望 你 们 能 够 参与 这 个 计划 。” 最 终 ， 博 艾 汉 公司 拿 到 
了 总 额 超过 800 万 美元 的 合同 。[378] 


符 瑟 局 长 在 审批 合同 的 时 候 ， 看 到 其 中 包含 了 寻求 国会 关照 的 一 
些 条 款 ， 他 大 笔 一 挥 删 反 了 这 一 部 分 。 他 告诉 波 因 德 克 斯 特 : “我们 不 
需要 这 个 。” 让 氏 告诉 局 长 ， 国 防 高 新 局 需要 利用 麦 康 祭 尔 的 影响 力 推 
动 计 划 顺 利 进行 ， 可 异 局 长 不 为 所 动 。 局 长 对 “全 面 信息 感知 ?即将 面 
临 的 政治 问题 根本 不 重视 ， 这 一 后 让 波 因 德 克 斯 特 顾 为 担心 。 他 知 


道 ， 如 果 这 个 计划 有 朝 一 日 真 的 遭 到 质疑 、 攻 击 甚至 被 否定 ， 他 所 能 
依靠 的 就 只 有 他 自己 了 。[578] 


5 月 , “全面 信息 感知 "的 第 一 阶段 试验 开始 。 随 后 每 进行 一 轮 斌 
验 ， 波 因 德 克 斯 特 都 会 拿 出 更 多 的 工具 ， 其 中 一 些 还 不 错 ， 另 外 也 有 
一 些 并 不 怎么 样 。 到 2002 年 年 底 ， 他 的 “全 面 信息 感知 "试验 网 络 里 已 
有 250 个 节点 ， 其 中 国安 局 最 多 ， 安 装 了 15 个 节点 。 不 过 他 却 发 现 一 个 
非常 奇怪 的 现象 ， 国 安 局 只 是 安装 了 试验 节点 ， 并 没有 参与 任何 一 次 
试验 。 他 事后 才 知道 ， 国 安 局 悄悄 地 把 试验 节点 上 的 各 种 工具 都 搬 到 
了 他 们 自己 的 网 络 上 。 可 他 们 很 快 就 失望 了 。 因 为 那些 工具 都 还 处 于 
试验 阶段 ， 充 其 量 只 是 原型 系统 ， 把 它们 直接 当 作 工作 系统 ， 实 时 处 
理 国安 局 从 各 个 渠道 获取 的 大 量 数据 ， 肯 定 是 不 行 的 。[579] 


在 8 月 吾 开 的 国防 高 新 局 技术 年 会 上 ， 波 因 德 区 斯 特 继 续 尺 慨 陈 
i: 
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情 。 有 时 候 得 到 情报 很 困难 ， 但 目标 很 明确 。 现 在 ， 我 们 处 于 一 个 非 
对 称 的 世界 。 美 国 面临 的 最 严重 的 非 对 称 威 胁 是 念 怖 主义 ， 这 种 威胁 
的 特点 是 敌人 松散 地 存在 于 隐蔽 的 网 络 之 中 ， 难 以 确定 .…… 情 报 搜集 
的 目标 十 成 百 上 千 的 人 ， 他 们 的 映 份 和 行踪 我 们 未 必 掌 握 。 


我 们 必须 更 加 高 效 、 更 加 聪明 地 发 现 新 的 数据 源 ， 从 新 旧 数 据 中 
挖 据 信息 ， 利 用 这 些 信息 进行 分 析 ， 把 它们 转变 为 知识 ， 产 生 可 以 执 
行 的 行动 方案 。 


国防 高 新 局 信息 感知 办 公 室 束 是 要 为 我 们 的 安全 和 隐私 创造 出 新 
的 技术 。 除 了 让 不 同 的 数据 库 互 联 互 通 ， 我 们 需要 找 出 更 好 的 方法 从 
集成 的 数据 库 中 抽取 信息 ， 同 时 保证 清 日 公民 的 隐私 信息 得 到 保护 。 


要 解决 这 些 问题 ， 需 要 各 种 各 样 的 工具 、 方 法 和 过 程 ， 但 它们 必 
须 利用 一 个 公用 的 系统 以 构 集成 起 来 才能 发 挥 作用 。 我 们 的 答案 是 全 
面 信息 感知 原型 系统 。 有 行 挖掘 的 一 种 新 的 重要 的 数据 源 是 交易 活动 
信息 空间 。 灵 怖 组 织 策 划 和 实施 对 美国 的 攻击 ， 这 些 组 织 成 员 必须 进 
行 一 些 交 易 ， 他 们 必然 会 在 这 个 信息 空间 里 留 下 蛛丝马迹 。...……. 我 们 
必须 从 噪声 数据 中 把 这 些 蛛 丝 马 迹 找 出 来 。[380] 


交易 活动 信息 空间 里 有 哪些 数据 呢 ? 波 因 德 区 斯 特 并 没有 接着 往 
下 说 ， 但 有 一 张 筷 灯 片 配合 他 的 发 言 ， 再 加 上 信息 感知 办 公 室 的 男 一 
张 幻 灯 片 ， 两 者 请 晰 地 罗列 了 这 样 一 些 内 容 : 财务 数据 、 教 育 数据 、 
旅行 数据 、 医 疗 数据 、 交 通 数 据 、 出 国 数据 、 活 动 数 据 、 位 置 数 据 、 
住房 数据 、 通 信 数 据 等 ， 可 以 说 泗 琴 了 普通 类 国人 生活 的 方方面面 。 


波 因 人 德 元 斯 特 的 “全 面 信息 感知 ”计划 基本 上 继承 了 沙 基 的 “全 面 信 
忌 感 知 ” 构 想 的 主要 元 素 ， 范 围 更 为 明确 ， 表 达 更 为 浅显 易 懂 ， 更 接近 
于 工程 现实 。 例 如 ， 对 于 “全面 信息 ”的 范围 ， 沙 基 用 了 一 个 比较 党 统 
的 “信息 空间 ”概念 ， 波 因 德 元 斯 符 则 比较 明确 地 将 其 限定 为 “生物 验证 
识别 数据 * 和 “交易 数据 * 两 类 ;而 对 于 依赖 “全 面 信息 ”建成 的 数据 库 ， 
沙 基 用 的 是 比较 抽象 的 “又 引 空 间 ” 概 念 ， 而 波 因 德 克 斯 特 则 使 用 了 较 
为 具体 的 “ 目 动 虚拟 数据 仓储 ?等 。 沙 基 通 过 这 些 模糊 的 、 沉 统 的 、 抽 
象 的 概念 包装 “全 面 信息 ”， 普 通 民 众 未 必 能 理解 其 中 的 真实 信义 ， 而 
流 因 德 克 斯 等 把 “全 面 信息 ”解释 得 如 此 清 茜 明 日 ， 他 的 “小 伙伴 们 ?一 
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以 现在 的 眼光 回顾 这 件 事情 ， 不 免 产 生 这 样 一 种 感叹 : AANE 9 
斯 等 到 底 只 是 一 个 技术 出 身 的 “专家 ”， 他 有 点 儿 太 实在 了 。 他 采用 的 
征 “ 生 物 验证 识别 数据 ”和 “交易 数据 "这 两 个 让 人 感觉 不 太 舒 服 的 、 技 
术 性 比较 强 的 概念 ， 如 果 再 大 胆 一 点 儿 ， 找 一 个 或 者 干脆 创造 出 一 个 
技术 性 不 太 强 但 是 更 炫 更 酷 的 新 词汇 来 包 竣 “全 面 信 息 ”， 情 况 会 怎样 
We? 这 个 新 词 在 者 干 年 后 被 别人 构想 了 出 来 ， 叫 作 “ 大 数据 ”。 


20 年 前 ， 波 因 德 克 斯 特 本 人 曾经 吃 过 “通信 数据 ”很 大 的 苦头 。 
1981~1983 年 ， 他 参与 了 白宫 危机 管理 中 心 (也 被 称 为 总 统 紧急 行动 中 
p) 的 现代 化 改造 计划 ， 引 入 了 在 当时 非常 先进 的 一 种 工具 一 一 电子 
邮件 。 在 “伊朗 门 * 事 件 过 程 中 ， 他 被 发 现 曾 故意 删除 了 大 约 6000 条 相 
关 信息 。 波 因 德 克 斯 特 百 密 一 疏 ， 没 想到 这 些 被 删除 的 电子 邮件 都 被 
他 自己 精心 设计 的 备份 系统 保存 了 下 来 ， 其 中 一 些 脱 机 备份 成 为 法 院 
调查 的 证 据 ， 证 明 他 在 国会 反 反 复 复 念 电 的 三 字 经 “不 记得 ”是 在 撤 
谎 。 他 最 终 被 认定 犯 下 的 重罪 包括 : 在 国会 撒谎 、 销 毁 有 用 文件 、 妨 
碍 国会 调查 等 。[381 尽 管 后 来 他 得 到 铝 免 没有 去 蹲 监狱， 但 这 无 疑 成 
为 他 永远 无 法 抹 去 的 一 大 历史 污点 。 


波 因 德 元 斯 特 早年 以 优异 成 绩 毕 业 于 海军 学 院 ， 和 参议 员 麦 凯 恩 
是 同班 同学 。 麦 凯 恩 曾 在 2008 年 跟 奥 巴 马 苋 争 过 总 统 宝座 ， 斯 诺 登 对 
他 颇 有 好 感 。 波 因 德 克 斯 特 后 来 进入 加 州 理工 学 院 学 习 ， 最 终 拿 到 了 
核 物 理 专 业 的 博士 学 位 。 给 波 因 德 克 斯 特 上 过 课 的 老师 包括 1961 年 获 
得 诺 贝尔 物理 学 奖 的 伦 道夫 : 穆 斯 堡 尔 (Rudolph Mossbauer) ， 而 他 的 
博士 论文 评阅 小 组 成 员 竟 然 包 括 1965 年 获得 诺 贝尔 物理 学 奖 的 理 查 德 . 
费 曼 (Richard Feynman) ° [574] 这 就 是 加 州 理 工学 院 ， 全 球 范围 内 为 
数 不 多 的 、 仍 然 坚 持 “ 理 工学 院 ” 这 种 低调 名 号 的 声誉 卓著 的 学 校 ! 我 
国 著名 科学 家 钱学森 和 徐 璋 本 都 是 这 个 学 校 的 博士 。 钱 学 森 后 来 回忆 
说 ， 在 这 里 的 学 习 使 他 * 一 下 子 脑子 就 开 了 穿 ”。|582j 可 能 正 是 因为 波 
因 德 克 斯 特 具 有 很 高 的 学 习 天 分 、 技 术 系 养 和 信息 科学 素养 ， 这 导致 
他 发 目 内 心地 看 不 起 媒体 记者 、 国 会 议员 、 检 察 官 和 法 官 ， 也 导致 他 
敢于 “冒险 ”去 做 违法 的 蠢事 ， 以 至 于 酸 成 大 错 。 


在 国防 高 新 局 的 这 次 技术 年 会 上 , “全 面 信息 感知 ”计划 的 主要 项 


目 纷纷 登台 亮相 。 


首先 上 台 的 是 “前 帆 (二 期 ”。 对 这 个 项 目前 一 期 的 情况 ， 波 因 
德 殉 斯 特 是 再 熟悉 不 过 了 的 ， 因 为 他 在 新 泰 公司 的 几 年 时 间 里 ， 主 要 


做 的 吏 是 这 个 项 目 。 稍 单 地 说 , “前 帆 ” 的 实质 是 建立 协同 环境 ， 为 某 
个 工作 团队 的 信息 发 现 、 系 统 推理 和 知识 复 用 提供 必要 的 技术 手段 ， 
但 当时 只 是 解决 了 “有 无 ”问题 ， 协 同系 统 的 整体 性 能 和 效 采 都 还 不 够 
理想 。“ 前 帆 (二 期 ”要 通过 提高 数据 搜集 、 数 据 组 织 和 可 视 化 等 项 
目的 目 动 化 程度 来 改善 性 能 ;要 开发 出 现状 建 模 、 未 来 预 信 、 风 险 分 
析 、 备 案 提 供 等 工具 ， 使 “全 面 信息 感知 ”协同 环境 变 得 更 为 “灵巧 ”; 
还 要 文 持 中 心 模式 和 边缘 模式 两 种 协同 方式 ;中 心 模式 紧密 协同 ， 共 
享 数据 和 服务 器 ， 而 边 绿 模式 则 松散 耕 合 ， 有 灵活 建 立 专 网 进行 协同 。 
[583] 


接 下 来 是 新 上 马 的 项 目 “ 创 世纪 ”(GENISYS) 。 这 个 项 目的 目的 
是 开发 出 一 种 数据 聚合 搁 术 ， 能 够 集成 各 种 已 有 的 异 构 数 据 库 ， 容 纳 
各 种 媒体 类 型 的 数据 ， 而 且 从 架构 上 来 说 应 该 是 分 布 式 的 ， 规 模 伸 缩 
性 要 好 。[58 和 结构 化 数据 库 满足 不 了 这 些 要 求 ， 所 以 这 应 该 是 一 种 半 
结构 化 甚至 非 结 构 化 的 架构 。 之 所 以 提出 这 样 的 要 求 ， 是 要 在 最 大 程 
度 上 为 后 面 的 数据 控 气 和 信息 分 析 过 程 提供 一 种 看 起 来 规整 、 似 乎 是 
集中 式 的 数据 库 ， 用 专业 一 点 儿 的 术语 来 说 就 是 “虚拟 聚合 ”(〈virtual 
aggregation) 和 “逻辑 集中 ” (logical centralization) ° [585] 


第 三 个 登场 的 是 “证 据 抽 取 和 关联 发 现 ”(EELD) 。 这 个 项 目 最 能 
体现 数据 控 掘 的 意思 ， 要 能 从 大 量 数据 中 发 现 人 员 、 事 物 、 机 构 、 地 
点 之 间 的 关系 ， 并 且 能 把 一 点 一 泣 的 信息 串 接 起 来 形成 特征 模式 ， 还 
要 能 根据 这 些 模式 区 分 出 哪些 是 正常 、 正 当 的 行为 ， 哪 些 是 丽 怖 分 子 
的 行径 。[586] 这 个 项 目 所 要 求 的 数据 控 掘 模式 与 商业 企业 的 数据 挖掘 
模式 有 所 不 同 ， 商 业 企业 侧重 于 从 大 量 数据 中 发 现 一 些 普遍 存在 的 “ 规 
律 *， 例 如 某 些 客户 买 了 上 A， 又 买 了 B， 那 么 和 他 们 根本 没有 任何 关系 
的 客户 也 可 能 如 此 ， 而 情报 分 析 则 更 希望 从 数据 中 发 现 某 些 罕见 但 重 
要 的 异常 情况 。[585] 


三 个 翻译 类 项 目 “ 跨 语言 信息 探测 -抽取 -摘要 ”(TIDES) 、“ 有 
效 - 实 惠 - 可 复 用 的 语音 到 文本 转换 ”(EARS) A“ Et 
fe” (BABYLON) 被 放 在 了 最 后 。 这 些 项 目 是 希望 把 监听 到 的 各 种 语 
音 通 信 数 据 转 换 成 文本 ， 再 把 不 同 语言 的 文本 目 动 翻译 成 英语 。 在 弥 
灯 记 上， 请 晰 地 和 阿拉 伯 语 并 列 在 一 起 的 居然 是 中 文 。 处 理 阿 拉 伯 语 
的 信息 和 数据 很 明显 十 为 反 伙 战 争 做 准备 ， 那 么 为 什么 会 处 理 中 文 数 
据 信 息 呢 ? [587] 


这 次 技术 年 会 是 波 因 德 克 斯 特 退出 政坛 后 的 第 一 次 高 调 亮 相 。 会 
上 上 展示 的 这 些 系统 和 构想 从 技术 上 讲 都 是 很 炊 眼 的 ， 可 是 有 些 细心 的 
人 发 现 ， 其 中 没有 涉及 一 丝 一 蛙 的 隐私 体 护 ， 也 没有 强调 这 些 系统 仅 
用 于 对 外 情报 ， 不 针对 美国 国内 。 相 关 人 员 更 没有 听从 麦 康 妹 尔 的 建 
议 ， 强 调 这 些 系 统 只 是 演示 验证 系统 ， 并 非 工作 系统 。 波 因 德 元 斯 特 
没有 意识 到 ， 麦 康 系 尔 的 一 些 担心 很 快 惑 会 变 为 现实 ， 同 样 ， 他 也 没 
有 察觉 到 ， 马 可 夫 的 那 篇 文章 引起 的 人 负面 关注 和 反 啊 正在 逐步 汇率 ， 
正在 从 和 风 细 雨 变 成 狂风 苔 雨 、 从 涓涓 细 流 变 成 惊涛骇浪。 他 即将 面 
对 的 是 记者 们 打出 的 “组 合 拳 ”*， 第 一 招 清算 旧账 ， 第 二 招 抹黑 形象 ， 
第 三 招 全 面 否 定 。 他 怎么 也 想不到 , “全 面 信息 感知 ”最 终 会 败 在 这 套 
组 合 拳 之 下 。 再 加 上 一 些 国会 议员 的 加 入 ， 他 根本 没有 任何 还 手 的 机 


会 。 


轮番 发 难 


2002 年 11 月 ， 可 能 是 波 因 德 区 斯 特 儿 年 来 最 难 获 的 一 个 月 。《 纽 
约 时 报 》《 华 盛 顿 邮 报 》 等 美国 主流 媒体 接连 刊登 重 磅 文章 ， 产 厉 择 
击 “ 全 面 信息 感知 ”计划 。 


首先 是 11 月 9 日 ，《 纽 约 时 报 》 的 马 可 夫 再 次 发 难 。 他 2 月 的 那 篇 
文章 只 是 提 到 了 信息 感知 办 公 室 ， 而 这 一 次 他 的 火力 集中 到 了 "全 面 信 
电感 知 ” 计 划 上 ， 当 然 也 不 会 放 过 波 因 德 区 斯 特 。 


国防 部 正在 开发 一 个 计算 机 系统 ， 布 下 一 张 巨 大 的 电子 天 罗 地 
网 ， 在 全 球 范围 内 (也 包括 美国 ) BARS MES > BIDS ° 


作为 这 个 系统 的 负责 人 ， 波 因 德 元 斯 特 中 将 在 五 角 大 楼 的 文件 和 
发 言 材料 中 是 这 样 说 的 : 利用 这 个 系统 ， 情 报 分 析 人 员 和 执法 人 员 无 
须 搜查 令 ， 束 能 立刻 得 到 公民 个 人 的 电子 邮件 、 电 话 记 录 、 信 用 卡 记 
录 、 银 行 多 易 记 杂 、 旅 行 记录 等 信息 。 


今年 1 月 ， 波 因 德 元 斯 特 将 军 悄 无 声 轧 地 回 到 政府 ， 执 千 国 防 高 新 
局 的 信息 感知 办 公 室 ， 这 间 办 公 室 专门 负责 在 “9.11” 事 件 后 开发 新 的 
监视 技术 。 


为 了 部 署 这 个 “全 面 信息 感知 ”系统 ， 我 们 需要 新 的 法 律 ， 其 中 一 
些 内 容 已 经 在 小 布什 政府 提交 给 国会 审议 的 《国土 安全 法 案 》 中 有 所 
体现 。1974 年 颁布 的 《隐私 法 案 》 就 是 要 限制 政府 部 门 搜集 使 用 隐私 
言 息 的 行为 ， 新 法 律 将 对 这 部 法 案 进 行 修订 。[588] 


波 因 德 克 斯 特 看 到 “中 将 ”将 军 ” 这 些 称 呼 的 时 候 ， 一 定 会 有 种 下 
刺 在 育 的 感觉 。* 伊 衣 门 ?丑闻 曝光 之 后 ， 他 无 法 继续 在 日 让 竺 下 去 


了 ， 只 能 灰 溜溜 地 回 到 海军 部 ， 去 当 海 军 作 战 部 部 长 的 助手 。 这 很 可 
能 只 是 个 名 义 上 的 虚 职 ， 并 不 需要 他 实际 做 什么 事情 。 但 他 的 军衔 实 
实在 在 地 从 中 将 降 为 少将 。[389] 这 肯定 是 个 令 人 很 不 舒服 的 位 置 ， 从 
一 开始 就 注 定 不 可 能 让 他 每 太 长 时 间 ， 不 久 他 就 光 采 退休 了 ， 那 一 年 
他 刚刚 51 罗 。 


为 了 增强 目 己 文 章 的 可 信和 度 ， 马 可 夫 还 专门 请 来 了 专业 人 士 为 目 
己 助阵 。 


兽 经 担任 美国 计算 机 协会 主席 的 巴巴 拉 . 西 蒙 斯 说 : “对 于 这 个 系 
统 ， 我 的 许多 同事 都 感觉 很 不 舒服 ， 并 且 对 这 项 技术 的 潜在 用 途 表示 
忧虑 ， 因 为 即使 不 是 现在 的 这 个 政府 部 门 用 ， 将 来 它 也 会 被 另 一 个 政 
府 部 门 使 用 。 一 旦 你 部 署 了 这 个 系统 ， 你 就 不 可 能 控制 它 了 。”[588] 


马 可 夫 的 文章 登 出 后 三 天 ，《 华 盛 顿 邮 报 》 的 罗伯特 : 奥 哈 罗 
(Robert O’Harrow, Jr.) 就 扑 了 上 来 。 他 写 道 : 


波 因 德 克 斯 特 说 ， 任 何 一 个 运行 的 系统 都 将 包含 防护 手段 ， 对 信 
恩 搜 集 过 程 进行 控制 。 他 还 说 ， 软 件 中 内 置 了 用 户 识别 、 跟 中 审计 、 
言 思 控制 的 规则 。 但 是 他 说 ， 他 的 任务 是 技术 开发 而 不 是 制定 政策 ， 
这 些 问 题 需要 由 国会 和 政策 制定 着 决定 ， 由 他 们 为 系统 建立 起 政治 撒 
线 。[590] 


接着 ， 奥 哈 罗 把 波 氏 在 “伊朗 | 门 ”丑闻 中 欺骗 国会 的 往事 点 了 出 
来 ， 意 思 很 明显 : 这 个 人 在 历史 上 束 不 诚实 ， 现 在 是 不 是 “ 逗 你 玩 
儿 ”， 你 目 己 想 吧 。 


FEM 


=I 
信息 感知 办 公 室 把 美国 国徽 稍 作 改 动 就 变 成 了 自己 的 图 标 : 金字 
塔 上 赫然 装 上 了 一 只 眼睛 ， 它 似乎 正在 扫 视 这 个 世界 。[590] 


Nake, RIGS EH: 


又 过 了 两 天 ，《 纽 约 时 报 》 有 登 出 了 威廉 : 萨 费 尔 (William Safire) 
的 一 篇 烛 动 性 和 火药 味 十 足 的 文 草 。 此 人 曾经 做 过 前 总 统 尼克 松 的 讲 
话 舞 稿 人 ， 开 篇 他 束 为 美国 人 描绘 了 这 样 一 幅 场景 : 


每 次 你 用 信用 卡 购物 、 购 买 杂志 、 文 付 药 费 ， 你 访问 的 每 个 网 
站 、 收 发 的 每 封 电 子 邮 件 ， 你 的 每 个 学 习 成 绩 、 每 笔 银 行 存 款 ， 以 及 
你 预定 的 每 次 旅行 和 你 参加 的 每 个 活动 ， 即 你 所 有 的 交易 活动 和 交际 
活动 ， 都 存 进 了 国防 部 所 说 的 “一 个 虚拟 的 、 集 中 的 、 庞 大 的 数据 


从 各 种 商业 来 源 得 到 关于 你 私人 生活 的 计算 机 化 档案 ， 再 加 上 政 
府 已 经 掌握 的 你 的 每 条 信息 一 一 护照 、 当 照 、 过 桥 缴费 记录 、 诉 讼 和 
离婚 记录 、 对 喧 半 邻居 和 联 调 局 的 抱 纺 、 你 出 生 以 来 的 各 类 书面 证 明 
材料 以 及 最 新 的 隐蔽 的 监视 录像 ， 这 束 古 那个 超级 里 探 者 的 梦想 ， 对 
每 个 美国 人 进行 “全 面 信息 感知 ”。 


这 距离 奥 威 尔 描绘 的 场景 已 经 不 太 远 了 。 如 有 果 波 因 德 元 斯 特 得 到 
了 他 想 要 的 、 史 无 前 例 的 权力 ， 不 出 几 个 星期 ， 这 些 都 将 在 你 的 生活 
中 发 生 。[591] 


萨 费 尔 给 波 因 德 克 斯 特 扣 上 了 一 顶 “ 超 级 颖 探 者 ”(supersnoop) 的 
大 帽子 ， 然 后 把 波 因 德 殉 斯 特 希 望 大 家 彻 瓜 起 记 的 往事 又 回顾 了 一 
X4, BRE: 


波 因 德 元 斯 特 正 在 实现 他 种 下 了 20 年 的 梦想 : 获得 “数据 挖掘 ”的 
力量 ， 对 每 个 美国 人 的 公开 的 和 属于 隐私 的 行为 进行 秘密 监视 。 


匆忙 之 中 通过 的 《美国 爱国 者 法 案 》 扩 大 了 《外 国情 报 监视 法 
案 》 的 适用 范围 ， 削 弱 了 15 部 隐私 法 律 ， 即 便 如 此 ， 它 仍然 要 求 政府 
向 国会 和 法 院 报告 秘密 监视 的 情况 。 但 波 因 德 克 斯 特 粗暴 践踏 了 这 些 
监管 措施 ， 严 重 威胁 了 个 人 隐私 。[591] 


最 后 ， 和 奥 哈 罗 类 似 ， 院 费 尔 也 狠 狠 地 踊 了 信息 感知 办 公 室 的 图 


流 因 德 区 斯 竺 的 新 办 公 室 的 拉丁 铭文 是 “Scientia Est 
Potentia” 一 一 “知识 就 是 力量 *。 更 准确 地 说 ， 就 是 政府 掌握 的 有 关 你 
的 无 限 知识 ， 就 是 它 凌驾 于 你 之 上 的 力量 所 在 。[5511 


这 些 文章 被 美国 内 外 媒体 广泛 转载 ， 把 这 一 轮 口 诛 笔 伐 运动 推 向 
了 局 漳 。 接 下 来 的 几 天 ， 波 因 德 元 斯 特 被 新 闻 媒体 包围 了 。 所 有 主流 
媒体 都 想 采 访 他 ， 各 大 电视 台 也 想 请 他 上 市 日， 不 过 大 都 有 些 不 怀 好 
意 。“ 伊 琢 ”丑闻 以 及 更 多 旧账 被 翻 了 出 来 ， 人 们 一 遍 又 一 过 地 从 道 
德 层面 对 他 进行 乒 问 ， 总 结 起 来 束 是 六 个 字 一 一 “此 人 绝 不 可 信 ”。 他 
们 说 ， 在 波 因 德 殉 斯 特 负 中 建立 日 宫 早 期 的 电子 邮件 系统 过 程 中 ， 他 
特意 设计 了 一 个 秘密 的 “后 [>”， 叫 作 * 隐 私 免检 >”， 专 门 用 以 对 付 正 和 
的 检查 监督 ， 这 也 成 为 他 在 “伊朗 门 ” 事 件 中 进行 幕后 指挥 控制 的 信息 
隧道 。 所 以 密 鞭 根 大 学 信息 学 院 的 专家 评论 说 ， 


流 因 德 区 斯 特 故意 采用 这 种 聪明 的 方式 操控 系统 、 隐 藏 信息 。 一 
旦 面 对 监 督 和 检查 ， 他 束 决 定 采 取 非 法 行动 。 由 这 种 人 负责 设计 系 
统 ， 对 美国 公民 进行 有 史 以 来 最 全 面 的 监视 ， 这 将 意味 着 什么 呢 ? 
[581] 


“全 面 信息 感知 ”计划 对 美国 普通 民众 产生 恶劣 影响 的 可 能 性 被 逐 
渐 放 大 ， 从 美国 人 最 关心 的 个 人 隐私 保护 的 层面 进行 搁 问 ， 总 结 起 来 
也 就 古 六 个 字 一 一 “此 事 绝 不 可 为 ”。 


也 有 人 站 出 来 反 驶 ， 替 “全 面 信息 感知 ”计划 鸣 冤 叫 届 。 传 统 基金 
会 的 迈克 尔 - 斯 卡 达 威 利 (Michael Scardaville) 就 是 其 中 之 一 ， 他 写 
道 : 


FLE, “全 面 信息 感知 ”计划 正 是 “9.11? 事 件 之 后 公众 、 国 会 和 决 
策 者 所 需要 的 : 把 零碎 的 片段 拼 竣 成 完整 的 灵 秘 行动 拼图 ， 阻止 下 一 
场 “9.11” 事 件 的 发 生 ， 同 时 保护 美国 人 的 公民 目 由 权 。 


尽管 为 每 个 美国 人 痢 创 建 一 份 档案 可 能 有 助 于 调查 仿 饰 分 子 的 行 
踪 ， 但 这 种 做 法 能 够 为 反恐 战争 提供 有 用 信息 的 概率 实在 太 小 ， 所 以 
这 并 非 “全 面 信息 感知 ”的 设计 目的 .…... 这 个 系统 只 是 要 更 加 高 效 地 利 
用 已 经 存在 的 信息 而 已 。 利 用 这 样 一 种 技术 ， 和 情报 界 可 以 对 某 个 怒 怖 
嫌疑 人 建立 起 比较 详细 的 档案 ， 其 中 包括 他 经 常 联系 的 对 象 信息 和 经 
常 参加 的 活动 信息 。[552 


对 于 “全 面 信息 感知 ”系统 的 使 用 ， 他 建议 说 : 


这 个 系统 一 旦 建成 并 且 部 署 使 用 ， 丈 必须 制定 政策 闫 防 其 被 滥 
用 。 最 重要 的 原则 是 ， 它 的 使 用 应 该 被 限定 在 预防 未 来 妨 怖 光 击 的 情 
报 工 作 范 围 之 内 .…… 这 种 强大 的 工具 应 该 只 能 由 承担 反恐 任务 的 那些 
情报 单位 使 用 ， 例 如 中 情 局 、 联 调 局 以 及 新 成 立 的 国土 安全 部 的 情报 
部 门 。 如 果 这 些 单位 的 人 员 滥 用 这 一 工具 ， 也 应 该 严惩 不 贷 。[552 


从 后 来 者 和 劳 观 者 的 眼光 来 看 ， 斯 卡 达 威 利 的 这 篇 文章 并 非 一 无 
征 处 ， 其 中 有 些 观 点 还 是 比较 理性 、 比 较 客 观 的 ， 但 他 的 文章 只 发 表 
在 基金 会 目 己 的 网 站 上 ， 因 此 传播 面 和 影响 力 有 限 ， 而 且 他 建议 “全 面 
信息 感知 ”系统 应 该 由 中 情 局 、 联 调 局 等 情报 单位 使 用 ， 通 过 建立 配套 
的 政策 进行 约束 ， 这 大 大 削弱 了 他 这 篇 文章 的 力度 ， 普 通 民众 看 到 这 
篇 文章 ， 他 们 的 疑虑 和 困惑 不 仅 不 会 消除 ， 而 且 还 有 可 能 更 其 ， 因 为 
这 些 情 报 单位 过 去 都 做 过 一 些 不 干 不 净 的 事情 。 


媒体 记者 用 奇谈 怪 论 博 人 眼球 或 炳 风 点 火 搅动 民意 并 不 算出 格 ， 
但 有 人 想到 了 “以 其 人 之 道 还 治 其 人 之 号 ”这 一 招 : 你 波 因 德 元 斯 特 不 
征 要 对 我 们 普通 民众 “全 面 信 息 感 知 ?” 吗 ? 我 们 束 先 把 你 的 信息 “全 面 感 
IBR: 旧金山 的 一 家 杂志 社 “" 感 知 ?" 到 了 波 因 德 克 斯 特 的 电话 号 码 和 


住址 ， 并 马上 把 这 些 信 息 公布 出 来 ， 更 有 其 者 煽动 大 家 打 电 话 扰乱 那 
一 家 人 的 日 常生 活 。[593] 这 样 做 就 太 过 分 了 。 


流 因 德 区 斯 特 显 然 感受 到 了 来 目 各 方 的 强大 压力 。 在 某 些 场合 ， 
他 对 信息 感知 办 公 室 的 图 标 进行 了 解释 ， 图 标 上 的 那 只 眼睛 是 由 谐音 
而 来 ， 代 表 了 字母 “4” (英文 中 “眼睛 ”一 词 的 读音 与 之 相同 ; 金字 塔 
和 地 球 则 是 由 形状 而 来 ， 分 别 代表 了 字母 <A” 和 “0”， 合 在 一 起 殉 是 信 
息 感 知 办 公 室 的 英文 缩写 TAO”。[8 当 然 这 只 是 他 的 一 面 之 词 : 不 
管 大 家 信 不 信 ， 反 正 他 是 这 样 说 的 。 不 过 没 多 久 他 吏 撤 抒 了 这 个 邦 事 
的 图 标 。 


败 走 麦 城 


国会 议员 出 手 了 。 很 快 ， 波 因 德 克 斯 特 就 不 得 不 坐 在 50 多 个 议员 
和 他 们 的 助手 面前 ， 进 行 专题 汇报 。 他 准备 了 一 份 长 达 三 个 小 时 的 材 
料 ， 可 刚刚 汇报 了 15 分 钟 ， 听 众 就 开始 有 些 不 耐烦 了 。“ 嘿 ! 你 打算 什 
么 时 候 才 开始 谈 今 天 汇报 的 目的 ? ”有 人 站 了 起 来 ， 打 断 了 他 的 汇报 。 
波 因 德 克 斯 特 吃 了 一 惊 。* 讲 数据 挖掘 ! "对方 接着 说 道 。 波 因 德 克 斯 
特 解 释 说 ， 为 了 让 大 家 更 好 地 理解 ， 他 必须 先 把 背景 交代 清楚 ， 他 接 
下 来 会 讲 清楚 隐私 保护 问题 。 可 是 对 方 说 ， 他 想 马上 知道 答案 。 波 因 
德 克 斯 特 终于 按 捧 不 住 了 ， 他 厉声 说 道 : “你 坐 下 ! 我 会 讲 这 个 问题 ， 
但 是 至 于 我 先 讲 什么 、 后 讲 什么 ， 不 用 你 指 手 画 脚 ! 7994] 


这 样 一 次 火药 味 十 足 的 会 议 ， 其 结果 可 想 而 知 。 参 议院 财经 委 
会 主席 查尔斯 :格拉 斯 利 (Charles Grassley) 提出 ， 国 防 部 总 监察 官 
该 对 “全面 信息 感知 ”计划 进行 全 面 评 佑 。 对 这 个 计划 步 步 紧 青 、 连 
重 手 的 是 参议 员 怀 登 。 他 移 是 和 菲 因 高 德 一 起 提出 : 在 国会 调查 这 人 
计划 之 前 ， 应 该 停止 资助 有 关 的 项 目 。 这 一 提案 在 2003 年 1 月 获得 通 
过 。[595] 紧 接着 ， 怀 登 又 提出 一 项 提案 : 国防 高 新 局 必须 提交 有 关 这 
个 计划 的 详细 报告 ， 时 间 期 限 是 90 天 。 他 的 这 个 提案 也 获得 了 通过 。 
[596] 
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是 “TIA”) 。 新 计划 包含 的 内 容 更 丰富 ， 可 细 分 为 四 个 专题 : 


第 一 个 是 协作 和 决策 支持 专题 ， 包 括 “ 前 帆 (二 期 ”、“ 非 对 称 环 
ARIER” (WAE) 、“ 快 速 分 析 型 兵 棋 推 演 ”(RAW) 和 “未 来 预测 


TH" (FUTUREMAP) 四 个 项 目 。 


第 二 个 是 外 语 翻 译 专 题 ， 包 括 “ 有 效 -实惠 -可 复 用 的 语 首 到 文本 转 
换 ”、“ 跨 语言 信息 探测 -抽取 -摘要 ”、“ 全 球 自 主语 言 开 
A" (GALE) ` “EHK MZR” (SYMPHONY) 五 个 项 目 。 有 了 时 
候 ， 前 面 三 个 项 目 也 被 统称 为 “多 语种 语音 和 文本 自动 开发 ”。 


第 三 个 是 数据 搜索 、 模 式 识 别 和 隐私 保护 专题 ， 包 括 “* 创 世 
纪 ”`\“ 证 据 抽 取 和 关联 发 现 ”\“ 误 报 探测 ”(MINDET) 、“ 可 扩展 的 社 
20 ZR a BT" (SSNA) 、“ 远 距离 人 物 识别 ”(HUMANID) 、“ 运 动 - 
识别 -监视 ”(ARM) 、“ 下 一 代 人 脸 识 别 ”(NGFR) 和 “生物 事件 首要 
指标 识别 技术 ”(BIO-ALIRT) 共 八 个 项 目 。 


第 四 个 是 总 集成 专题 ， 任 务 很 明确 ， 就 是 把 上 述 工具 集成 到 一 
起 ， 建 立信 息 感知 原型 系统 。[597] 


需要 说 明 的 是 ， 上 面 提 到 的 这 些 项 目 大 多 在 “全 面 信息 感知 ”计划 
局 动 前 束 开 始 运 作 了 。 波 因 德 殉 斯 符 的 思路 很 明确 尽量 利用 国防 高 
新 局 已 经 开展 的 项 目 所 取得 的 成 果 ， 打 造 出 一 个 能 够 全 面 感知 反 怒 信 
居 的 原型 系统 。 看 着 这 份 100 多 页 的 报告 ， 他 顾 为 得 意 ， 这 是 很 长 一 段 
时 间 以 来 他 自己 写 的 最 满意 的 一 份 材料 了 。[398] 

但 怀 登 参议 员 不 这 么 看 。 在 他 眼 里 ， 这 份 报告 是 很 不 让 人 满意 
的 : 


计划 的 名 字 虽 然 改 了 ， 但 是 很 明显 ， 原 有 的 计划 框架 并 没有 改 
， 仍 然 要 搜集 个 人 信息 、 进 行 模 式 分 析 ...... 绕 开 程 序 性 的 保护 措 
， 把 守法 的 美国 公民 确定 为 恐怖 嫌疑 人 。[599] 


更 让 波 因 德 殉 斯 符 始 料 未 及 的 是 ， 他 的 这 份 报告 不 仅 没有 消除 怀 
登 等 人 的 疑 虚 ， 还 给 他 们 提供 了 现成 的 炮弹 。 在 报告 的 附录 里 ， 议 员 


gi K 


们 有 了 一 个 新 发 现 。7 月 28 日 怀 登 组 织 召 开 了 一 次 新 闻 发 布 会 ， 靶 子 很 
明确 , “未 来 预测 市 场 *。 这 是 “有 反 翁 信息 感知 ”计划 中 的 一 个 比较 小 的 
项 目 ， 设 立 于 2001 年 5 月 ， 它 最 早 也 不 是 这 个 名 字 ， 而 叫 “ 基 于 电子 市 
场 的 决策 文 持 ”， 比 “信息 感知 办 公 室 ?成 立 以 及 "全面 信息 感知 ”计划 局 
动 还 要 早 一 年 多 的 时 间 。 这 个 项 目 采 用 了 一 种 近似 于 股票 市 场 的 方式 
来 预测 将 来 可 能 发 生 的 事情 。 有 两 家 单位 获得 了 项 目 资助 ， 其 中 一 家 
征 “ 网 络 交 易 ” 公 司 。 这 家 小 公司 是 由 加 州 理工 学 院 的 约 其 ' 利 亚 德 

(John Ledyard) 教授 创建 的 ， 他 转手 把 项 目 分 包 给 了 乔治 .梅森 大 学 
的 两 个 教授 ， 建 立 了 一 个 “政策 分 析 市 场 ” 的 网 站 ， 打 算 每 个 季度 都 公 
布 若干 事件 供 大 家 预测 ， 但 最 终 似乎 也 没有 做 什么 出 格 的 事情 。!600， 
601] 


但 问题 就 出 在 波 因 德 克 斯 特 在 给 国会 提交 的 报告 里 举 了 一 个 例 
子 ， 他 说 这 个 项 目 可 以 用 来 预测 类 似 “ 明 年 恐怖 分 子 是 否 会 用 生化 武器 
攻击 以 色 列 ”这 样 的 事件 ， 而 “政策 分 析 市 场 ” 网 站 上 用 的 背景 图 上 况 依 
稀 可 以 看 见 “ 阿 拉 法 特 被 暗杀 ”等 字样 。[602] 尽 管 这 个 网 站 到 10 月 才 正 
式 启用 ， 但 对 议员 们 来 说 ， 这 已 经 足够 说 明 问题 了 ， 他 们 立刻 集中 火 
力 、 狂 雄 滥 炸 ， 让 大 家 打赌 猜测 恐怖 分 子 想 做 的 事情 ， 实 在 太 荒 诞 
了 ， 资 助 这 样 的 项 目 就 等 于 “挥霍 纳税 人 的 血汗 钱 ”。[574 


参议 院 拨款 委员 会 主席 西 奥 多 -斯 带 文 斯 (Theodore Stevens) 声色 
EF: “这 个 项 目 是 国防 高 新 局 的 一 个 非常 严重 的 错误 。” 议 员 们 争先 
然后 表达 愤怒 之 情 。[L603] 就 在 新 闻 发 布 会 的 第 二 天 ， 面 对 共和 、 民 主 
两 党 的 高 度 一 致 和 同 仇敌 必 ， 国 防 部 紧急 叫 停 了 大 家 口中 的 这 个 “ 仅 怖 
市 场 ”。[604j 其 实 , “未 来 预测 市 场 ” 依 据 的 是 “预测 市 场 " 理 论 ， 这 个 理 
论 曾经 在 预测 美国 总 统 选举 方面 取得 了 很 好 的 应 用 效果 。 怀 登 他 们 这 
么 说 、 这 么 做 ， 主 要 是 利用 了 项 目 组 的 失误 、 普 通 美国 人 的 情绪 以 及 
其 他 议员 对 “预测 市 场 ” 理 论 的 无 知 ， 手 段 不 算 高 明 ， 但 结果 出 奇 好 。 
怀 登 参议 员 取 得 了 他 进入 情报 委员 会 之 后 的 第 一 次 真正 胜利 。[423] 


中 国 国 内 学 术 界 在 “预测 市 场 ” 方 面 发 表 的 学 术 论文 很 少 。 从 其 运 

行 效果 和 引起 的 争议 来 看 ， 是 一 个 非常 有 意思 的 话题 ， 有 必要 稍微 多 

说 几 句 。* 预 测 市 场 ? 理 论 的 灵感 来 自 于 经 济 学 家 弗 里 德里 希 . 哈 耶 殉 

(Friedrich Hayek) 的 一 个 假说 。 哈 耶 克 本 人 是 1974 年 诺 贝尔 经 济 学 奖 

获得 者 ， 他 认为 :价格 机 制 实际 上 是 一 种 信息 交流 机 制 ， 零 散 分 布 的 

言 息 可 以 通过 价格 机 制 很 好 地 聚集 起 来 ， 要 采取 正确 的 行动 ， 参 与 考 
只 需要 一 点 儿 信 息 就 够 了 。L600, 605, 606] 


在 这 一 片 嘲 杂 声 中 ， 最 专业 的 要 数 2001 年 诺 贝 尔 经 济 学 奖 获 得 者 
约瑟夫 .斯 蒂 格 利 茨 (Joseph Stiglitz) 了 。 他 质疑 哈 耶 克 的 理论 过 于 理 
想 化 , “政策 分 析 市 场 ” 的 理论 基础 不 牢 ， 这 个 市 场 预测 结果 的 准确 性 
值得 质疑 。[607] 


波 因 德 克 斯 特 这 个 时 候 才 意识 到 当下 的 情势 已 经 非常 危急 。 他 只 
能 使 出 最 后 的 招数 。 首 先 他 请 老 朋 友 沙 基 出 面 ， 动 用 他 所 在 的 科 应 公 
司 的 游说 力量 ， 试 图 做 通 国会 议员 的 工作 。 然 后 他 拐弯 抹 角 找到 了 国 
防 部 前 部 长 佩 里 ， 希 望 他 出 面 挽救 自己 的 "全面 信息 感知 ”。 佩 里 还 是 
很 给 他 面子 ， 他 找到 了 掌管 国防 部 “ 钱 袋子 "最 重要 的 两 个 参议 员 ， 一 
个 是 拨款 委员 会 主席 斯 蒂 文 斯 ， 另 一 个 是 丹尼尔 .井上 建 (Daniel 
Inouye) 。 众 话说 “冤家 路 罕 ”， 井 上 建 参 议员 正 是 20 年 前 "伊朗 门 " 特 别 
调查 委员 会 主席 。 他 当年 在 对 波 因 德 克 斯 特 所 做 的 证 词 中 给 出 了 三 个 
评价 词 :“ 不 可 思议 、 难 以 置信 、 令 人 疮 寒 * 。[598] 


终于 到 了 不 撤退 不 足以 平民 惯 的 关键 时 刻 。 流 因 德 元 斯 特此 时 已 
经 号 心 俱 疫 ， 于 十 他 很 快 束 提 出 辞职 。 国 会 出 面 否 定 ， 国 防 部 壮士 断 
腕 ， 项 目 停 止 ， 信 息 感知 办 公 室 被 撤 。 


回 过 头 看 ， 国 防 高 新 局 的 “全 面 信息 感知 ”计划 惨遭 失败 ， 教 训 有 


其 一 ， 这 征 由 国防 高 新 局 固有 的 运行 机 制 决 定 的 。 由 他 们 出 面 组 
织 研究 工作 ， 需 要 保留 一 丝 信息 公开 的 缝 除 : 通过 在 互联 网 上 公开 发 
布 每 钱 项 目的 主要 要 求 ， 在 更 大 范围 内 征集 更 好 的 研究 建议 和 研究 方 
案 ， 从 而 确定 人 研究 团队 。 当 然 ， 一 旦 研究 团队 明确 了 ， 后 面具 体 的 研 
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所 以 能 够 安安 稳 稳 地 开展 下 去 ， 其 最 大 原因 是 它们 秘 而 不 宣 ， 炭 开 了 
公众 和 与 论 的 视线 。 
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军事 战 ， 也 是 情报 战 ， 但 两 痢 还 是 有 界限 的 。 符 别 是 针对 美国 国内 监 
视 这 一 块 ， 明 确 属于 联 调 局 和 国土 安全 部 的 工作 范围 ， 由 国防 高 新 局 
主持 开展 “全 面 信息 感知 ”计划 ， 等 于 跑 到 了 这 些 单位 的 地 界 上 ， 本 来 
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其 三 ， 错 误 地 选用 波 因 德 元 斯 特 来 主持 这 个 计划 。 从 专业 方面 上 
讲 ， 他 具有 很 大 的 优势 ， 既 伐 技 术 又 慌 情 报 ， 还 全 决策 ， 但 他 的 劣势 
也 很 明显 一 一 他 的 负面 形象 太 过 深入 人 心 ， 这 导致 他 一 出 现 ， 儿 乎 所 
有 的 与 论 声音 都 集中 在 了 他 喘 上 ， 而 且 都 不 是 正面 的 。 


此 外 ， 国 防 高 新 局 拒绝 了 麦 康 奈 尔 的 建议 ， 没 有 事先 做 通 国会 议 
员 的 工作 ， 获 得 他 们 的 支持 ， 硕 固 地 相信 上 自己 只 管 技 术 、 不 问 政 治 ， 
这 也 是 这 个 项 目 失 败 的 重要 原因 。 


就 在 波 因 德 克 斯 特 最 受 煎熬 的 2003 年 7 月 ， 国 安 局 局 长 第 二 次 向 国 
会 的 “ 八 人 帮 * 汇 报 “ 星 风 * 行 动 的 执行 情况 。[598j 所 谓 < 八 人 帮 ”"， 指 的 
征 参 众 两 院 的 议长 和 少数 党 领袖 ， 以 及 两 院 情报 委员 会 的 主席 和 副 主 
席 。 小 布什 非常 清楚 ， 他 授权 国安 局 开展 的 “ 星 风 ”行动 很 容易 引起 争 


议 ， 于 是 他 借助 保密 机 制 ， 把 它 列 入 “ 特 密 专案 ”来 限制 其 知情 范围 。 
到 会 方面 则 通过 “ 八 人 帮 *” 机 制 限制 知情 范围 ， 只 把 大 人 致 的 一 些 情况 告 
诉 这 几 位 重要 人 物 ， 并 且 严 格 禁 止 他 们 对 外 以 及 对 他 们 的 幕僚 和 法 律 
顾问 透露 情况 。 听 完 汇 报 ， 参 议院 情报 委员 会 副 主 哲 约 了 喝 :洛克菲勒 
(John Rockefeller) 提 笔 给 副 总 统 切 尼 写 了 一 封 信 ， 信 中 写 道 : 


我 想 束 今天 讨论 的 那些 敏感 的 情报 问题 再 次 表达 我 个 人 的 天 切 。 
很 明显 ， 我 们 今天 讨论 的 这 些 工 作 ， 在 监管 方面 存在 严重 的 问题 .…… 
在 会 上 我 想到 了 我 们 的 未 来 ， 想 到 了 波 因 德 元 斯 特 的 “全 面 信 息 感 
知 ” 计 划 ， 不 由 得 更 加 担心 政府 处 理 安全 、 技 术 和 监视 问题 的 思路 和 方 
向 e [598] 


约翰 :洛克 非 勒 主要 是 想 批 评 “ 星 风 ”* 行 动 ， 但 他 把 波 因 德 殉 斯 特 和 
他 的 “全 面 信息 感知 ”计划 作为 一 个 反面 教材 ， 也 大 抵 反 映 出 在 议员 的 
心目 中 波 因 德 殉 斯 特 和 他 的 宏伟 计划 是 个 什么 样子 。 


从 计划 曝光 开始 ， 大 家 都 已 戴 上 “有 色 了 眼镜 ”"， 优 点 被 搁 在 一 边 、 
缺点 被 无 限 放 大 。 再 加 上 “未 来 预测 市 场 * 这 个 项 目 对 技术 之 外 的 事情 
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“全 面 信息 感知 ”计划 真 的 就 这 样 完 全 失败 了 吗 ? 
在 国防 部 的 预算 法 案 里 有 这 样 一 段 : 


本 法 案 以 及 其 他 法 案 中 所 提 及 的 经 费 拨款 ， 一 律 不 得 给 予 “反恐 信 
息 感知 "计划 (国会 拨款 委员 会 不 加 区 别 地 使 用 该 计划 的 新 名 称 和 原 有 
名 称 ) 。[598] 


看 上 去 , “全 面 信息 感知 ”计划 真 的 彻 克 失败 了 ， 给 国防 部 的 经 费 
里 再 没有 一 分 钱 会 投 给 这 个 计划 。 不 过 ， 下 面 紧 接着 还 有 一 小段 不 起 
眼 的 说 明 : 

注意 :这 一 限制 对 于 秘密 附录 中 所 列举 的 、 已 授权 的 、 用 于 对 外 
反恐 情报 的 处 理 、 分 析 和 协作 工具 不 适用 。[598] 


其 实 ， 国 会 对 “全 面 信息 感知 ”计划 并 没有 人 稍 单 地 一 棍子 打 死 ， 被 
关 格 限制 的 只 是 对 数据 挖 气 技 术 的 具体 “实施 和 部 署 "， 对 这些 技 术 的 
研究 开发 则 没有 受到 任何 限制 。2003 年 撤销 * 全 面 信息 感知 ”计划 和 信 
居 感 知 办 公 室 的 时 候 ， 国 会 束 和 国防 部 达成 了 协议 ， 对 信息 办 公 室 下 
面 的 项 目 进行 了 分 类 处 理 。 可 惜 媒体 报道 这 件 事情 的 时 候 ， 没 有 直接 
点 出 具体 的 项 目 名 称 ， 也 就 没 引 起 大 家 的 注意 。[608] 


第 一 类 项 目 不 属于 国防 高 新 局 的 业务 范围 ， 因 而 转 入 情报 部 门 ， 
准确 地 说 是 “国家 对 外 情报 计划 ”(NFIP) 的 执行 单位 。 这 类 项 目 中 有 
一 个 是 在 开发 “协作 式 软件 ， 和 情报 人 员 使 用 这 个 软件 可 以 把 分 散在 不 同 
联邦 政府 单位 的 情报 信息 串联 起 来 "这 指 的 应 该 是 “前 帆 (二 期 ) ”。 


另外 几 个 项 目 “借助 雷达 图 像 和 视频 影像 中 人 物 的 行动 特征 和 面部 特征 
把 他 们 识别 出 来 ">， 这 应 该 是 指 “ 远 距 人 物 识别 ”`“ 活 动 -识别 - 监 
视 * 和 “下 一 代 人 脸 识别 "这 三 个 项 目 。[69 引 


第 二 类 项 目 属 于 国防 高 新 局 的 业务 范围 ， 因 而 转 入 高 新 局 其 他 计 
划 办 公 室 继续 开展 研究 ， 这 样 的 项 目 有 四 个 ， 其 中 两 个 研究 “对 抗 未 来 
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法 ”， 指 的 是 “生物 事件 首要 指标 识别 技术 ”项 目 ， 还 有 一 个 开发 自动 
翻译 外 文 资料 和 广播 的 软件 *"， 是 指 “ 多 语种 语 首 和 文本 自动 开发 ”项 
g »[609] 


剩 下 没有 点 名 的 ， 应 该 立即 停止 ， 例 如 * 预 测 市 场 ” 和 “信息 感知 原 
型 系统 ”， 但 实际 上 未 必 。 


科 应 公司 的 全 资 子 公司 布 克 斯 伙伴 公司 在 2002 年 年 底 得 到 了 "信息 
感知 原型 系统 ”1900 万 美元 的 合同 。 前 面 说 过 ， 这 个 系统 钙 “ 全 面 信息 
感知 ”计划 的 总 集成 项 目 ， 负 责 把 计划 研究 开发 出 来 的 各 种 信息 抽取 、 
分 析 和 分 发 工具 捏 成 一 个 苦头 、 形 成 一 个 整体 。2003 年 年 末 国 会 撤回 
了 项 目 资 金 ， 按 照 正 常人 的 想法 ， 公 司 里 这 个 时 候 一 定 是 笋 云 惨 筋 、 
束 声 一 片 。 沙 基 一 一 推荐 波 因 德 克 斯 特 出 山 的 那 位 “伯乐 ”〈 他 除了 是 
科 应 公司 的 高 管 ， 还 是 这 家 硕 殉 斯 伙伴 公司 的 资深 副 总 裁 ) 在 这 个 世 
骨 腿 上 ， 给 公司 的 分 包 商 写 了 一 封 电 子 邮件 ， 主 要 目的 是 安抚 “ 军 
b^ 打消 顾虑 ， 信 中 写 道 : 


(国会 撤回 资金 ， 导致 我 们 的 工作 在 未 来 存在 巨大 的 不 确定 性 。 
但 幸运 的 是 ， 我 们 有 了 一 个 新 的 资助 者 ， 它 能 使 我 们 从 前 的 大 部 分 工 
作 可 以 继续 开展 下 去 。 从 现在 开始 ， 我 们 把 这 个 新 的 项 目 叫 作 “ 篮 
球 ”。[610] 


消 轧 来 源 确 定 ， 这 个 新 的 资助 者 束 是 国安 高 新 处 。 


“国防 高 新 局 ”这 个 名 字 跟 许 许多 多 获得 巨大 成 功 的 技术 创新 关联 
在 一 起 ， 如 互联 网 、 全 球 卫星 导航 系统 、 隐 形 飞 机 。 美 国 国内 有 一 
股 “ 向 国防 高 新 局 学 习 ” 的 潮流 ， 情 报 界 在 这 股 潮流 中 更 是 积极 ， 国安 
局 在 1998 年 成 立 了 “高 新 研究 发 展 处 ”(ARDA， 简 称 国安 高 新 处 ) ， 
中 情 局 则 建立 了 “情报 技术 创新 中 心 *， 国 家 地 空 情报 局 下 面 也 设 有 一 
个 “国家 技术 联盟 ”。 一 句 话 ， 这 些 机 构 都 希望 取 到 国防 高 新 局 的 “ 真 
经 ?”， 复 制 同样 的 成 功 与 辉煌 。 


在 一 份 公开 的 国防 部 文件 中 ， 明 确 指 出 “篮球 "项 目 在 2004 财 年 得 
到 了 全 额 资助 ， 资 助 时 间 一 直 持 续 到 2004 年 9 月 。 这 份 文件 说 < 篮球 ” 系 
统 是 一 个 “闭环 的 、 端 对 端的 早期 预警 和 决策 系统 原型 ”， 这 和 2002 年 
希 克 斯 伙伴 公司 签订 的 “信息 感知 原型 系统 ”合同 上 的 说 法 完全 一 致 。 
[610] 注 也 印证 了 “篮球 ”系统 就 是 “信息 感知 原型 系统 ”。 文 件 还 说 ， 国 
安 高 新 处 和 科 应 公司 联 办 的 一 个 研究 中 心 已 经 完成 了 系统 测试 。 


“全 面 信息 感知 ”计划 中 的 “前 帆 (二 期 ) "项目 也 被 悄悄 转 入 国安 
高 新 处 。“ 马 甲 ”是 必须 要 换 的 ， 新 的 “马甲 ”* 叫 “ 顶 帆 ” (TOPSAIL) 
就 在 2005 年 10 月 ， 科 应 公司 还 得 到 了 “ 顶 帆 * 项 目 370 万 美元 的 合同 。 官 
方 发 布 的 项 目 材料 说 ,，“ 顶 帆 * 的 目的 是 为 情报 分 析 人 员 和 决策 人 员 
队 提 供 支撑 工具 ， 帮 助 他 们 预测 和 阻止 多 怖 袭击 。 这 些 话 和 当初 “前 帆 
(二 期 ) ”的 合同 文本 、 预 算 文件 以 及 项 目 经 理 的 发 言 材料 几乎 一 模 一 
RE e [610] 


除了 这 些 研发 项 目 ， 波 因 德 克 斯 特 还 在 “全 面 信息 感知 ”计划 中 建 
立 了 一 个 演示 验证 各 种 研发 成 果 的 试验 网 络 。 试 验 网 络 所 需要 的 设施 
国防 高 新 局 里 可 没有 。 特 瑟 局 长 给 他 出 了 一 个 主意 ， 可 以 利用 陆军 情 
报 与 安全 司令 部 的 场地 和 设施 ， 这 个 单位 位 于 弗吉尼亚 州 的 贝尔 沃 
堡 ， 司 令 和 波 因 德 克 斯 特 一 样 ， 是 一 位 “ 极 客 ”。[378] 


他 束 是 后 来 的 国安 局 局 长 亚历山大 。 


亚历山大 来 目 海军 研究 生 院 ， 手 里 握 有 两 张 硕士 文 插 ， 一 张 是 电 
于 战 专业 的 ， 男 一 张 则 属于 物理 学 专业 。 这 位 在 雪 城 城郊 长 大 的 少年 
先是 考 入 西点 军校 ， 毕 业 后 不 集 地 从 国安 局 的 一 个 基地 跳 到 另外 一 个 
基地 。2001 年 ， 亚 历 山大 被 任命 为 陆军 情报 与 安全 司令 部 司令 ， 肩 上 
有 了 一 颖 将 星 。“9.11” 事 件 之 后 ， 他 命令 陆军 情报 人 员 非 法 监视 普通 
美国 人 的 电话 和 电子 邮件 ， 种 种 表现 深 得 国防 部 部 长 拉 姆 斯 菲尔德 质 
iH o [344] 
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信息 控制 中 心 (IDC) 的 场地 ， 以 及 现成 的 网 络 设施 。 并 且 ， 司 令 还 
很 “慷慨 ”地 把 秘密 搜集 的 数据 与 其 共 译 ,“ 全 面 信息 感知 ”计划 开发 出 
来 的 各 种 工具 可 以 利用 这 些 实际 数据 进行 测试 。 波 因 德 殉 斯 特 立刻 整 
决定 把 试验 网 络 中 心 放 在 这 里 。[378] 


言 息 控制 中 心 在 情报 圈子 里 非常 有 名 。 因 为 它 是 模仿 《星际 迷 
航 》 里 “企业 号 ”飞船 的 驾驶 舱 来 装修 房间 ， 有 金属 的 台面 ， 巨 大 的 显 
示 墙 ， 就 连 开关 门 的 声音 也 和 影片 里 一 样 。 在 这 部 包括 了 若干 部 电视 
剧 、 动 画 片 和 电影 素材 的 影视 作品 里 ， 男 主角 名 叫 “ 完 克 ”， 于 是 ， 许 
多 人 把 信息 控制 中 心 大 厅 中 央 的 那 把 不 锈 钢 座 椅 称 作 * 寇 克 舰 长 的 椅 
子 ”。 在 建设 之 初 ， 军 方 还 特地 咨询 了 迪士尼 公司 的 设计 师 。 由 于 这 种 
风格 和 亚历山大 司令 的 气质 吻合 ， 所 以 经 常 有 人 以 为 这 是 他 主持 修建 
的 ， 不 过 实际 情况 是 ， 中 心 修 成 这 样 和 亚历山大 并 没有 关系 。[611， 
612] 


尽管 “全 面 信息 感知 ”计划 已 经 下 马 ， 波 因 德 区 斯 竺 建立 的 试验 网 
络 却 并 没有 受到 影响 ， 只 是 改名 为 “人 研究 开发 试验 协作 ”网 络 


(RDEC) 。 试 验 照 常 进行， 网络 规模 还 在 稳步 扩大 。 就 在 波 因 德 克 
斯 特 辞 职 的 当月 ， 一 场 代号 “ 沙 其 风 ”(SHARQI) 的 试验 在 这 里 进行 
得 如 火 如 茶 。 到 2003 年 年 底 ， 这 个 试验 网 络 的 单位 节点 超过 了 27 个 ， 
个 人 用 户 超过 350 人 。[613] 


负责 接手 “全 面 信息 感知 ”计划 的 国安 高 新 处 总 共 只 有 8 个 正式 员 
工 ， 这 个 单位 并 没有 出 现在 政府 机 构 黄页 上 [614j， 他 们 的 网 站 早已 不 
复 存在 ， 仿 佛 围绕 这 个 单位 的 所 有 事情 都 从 未 发 生 过 一 样 。 但 高 新 处 
的 工作 可 不 只 是 接收 从 “全 面 信息 感知 ”计划 转移 过 来 的 项 目 ， 他 们 有 
自己 的 高 新 技术 研究 计划 ， 每 年 的 经 费 预 算 大 概 1 亿美 元 。“9.11” 事 件 
之 前 高 新 处 主要 关注 图 像 识 别 技 术 ， 特 别 是 人 脸 识 别 技术 ，2000 年 他 
们 资助 了 9 家 单位 开展 这 方面 的 研究 工作 。“9.11” 事 件 之 后 ， 他 们 启动 
了 一 个 名 字 很 漂亮 的 研究 计划 ， 叫 作 “ 海 挖 ”(NIMD， 海 量 数据 挖掘 新 
颖 情报 ) 。[6l5] 有 “好 事 者 对 高 新 处 的 部 分 网 站 内 容 做 了 存档 ， 从 这 
些 存 档 材 料 里 还 可 以 看 到 高 新 处 以 及 * 海 控 ” 计 划 当 年 的 模样 。 


美国 情报 界 的 中 心 任 务 是 帮助 国家 避免 遭受 战略 突 委 。 我 们 所 说 
的 “战略 突袭 ”是 事先 林 预 料 到 的 国家 安全 重大 事件 一 一 这 些 事件 将 引 
起 国家 级 的 反应 。“9:11” 事 件 就 是 这 样 的 例子 .…... 从 规模 、 类 型 和 复 
杂 度 不 断 增 大 增多 的 数据 中 发 现 突袭 迹象 、 预 测 突袭 发 生 ， 这 是 情报 
分 析 人 员 的 责任 。[616] 


今天 看 来 ， 这 简直 就 是 美国 情报 界 的 大 数据 宣言 


“ 海 控 ”计划 的 目的 是 帮助 分 析 人 员 把 注意 力 放 在 海量 数据 中 最 重 
要 的 信息 上 一 一 这 些 信 息 能 把 潜藏 的 战略 突袭 揭示 出 来 。 
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性 的 信息 ， 它 能 帮助 分 析 人 员 洞 悉 之 前 未 被 注意 或 者 未 被 理解 的 种 种 
威胁 。 海 量 数据 市 来 的 问题 源 目 多 个 方面 : 对 分 析 深 度 而 言 ， 数 据 规 


模 可 能 是 个 问题 ， 对 分 析 广度 而 言 ， 数 据 异 构 可 能 是 个 问题 ;当然 ， 
数据 的 复杂 性 本 吴 吏 征 个 问题 。 


仅仅 是 大 量 的 相似 数据 ， 比 如 达到 拍 字 市 以 上 规模 ， 就 可 以 叫 
作 “ 海 量 ” 数 据 。 某 些 类 型 的 情报 数据 源 每 个 月 的 数据 量 束 能 达到 4 拍子 
节 ， 并 且 还 在 加 速 增 长 。 


男 外 一 些 数据 ， 尽 管 规模 不 那么 大 ， 但 其 中 包含 许 许多 多 类 型 和 
格式 各 不 相同 的 信息 对 象 ， 也 被 认为 是 "海量 ”.…… 


还 有 一 类 数据 ， 它 们 内 在 的 复杂 性 很 强 ， 比 如 每 个 文档 都 包含 了 
多 个 信息 对 象 ， 并 且 这 些 对 象 之 间 互 相关 联 ， 也 就 是 说 每 个 信息 对 象 
的 意义 都 取决 于 其 他 对 象 包含 的 信息 ， 这 样 的 数据 也 会 被 认为 是 " 海 
量 ”。 要 理解 这 些 复杂 数据 的 内 容 ， 需 要 具备 处 理 融合 数据 的 能 力 ， 这 
超出 了 当前 的 技术 范围 。 更 深层 次 的 复杂 性 问题 是 由 于 某 些 数据 处 于 
不 同 领域 的 交汇 点 上 ， 要 全 面 理解 这 些 信息 ， 需 要 多 方面 的 经 验 。 例 
如 ， 对 于 某 个 事件 或 某 个 地 点 ， 分 析 人 员 可 能 需要 考虑 有 关 它 们 的 社 
会 、 军 事 、 经 济 、 政 治 、 政 府 、 科 技 等 方方面面 的 问题 。[616] 


即使 放 到 今天 来 看 ， 这 份 宣言 里 对 三 种 类 型 海量 数据 的 描述 ， 仍 
然 可 以 看 作对 “大 数据 ?的 一 种 非常 准确 、 非 党 清晰 的 界定 。 


2004 年 的 一 天 ， 重 新 回归 宁静 的 流 因 德 克 斯 特 手边 的 电话 突然 啊 
了 起 来 。 电 话 男 一 头 是 老 朋友 理 查 德 : 珀 水 (Richard Perle) 。 当 年 波 
开 担 任 里 根 总 统 国 家 安全 事务 助理 的 时 候 ， 珀 尔 是 国防 部 负 贡 全 球 战 
略 的 助理 部 长 。 班 尔 问 他 ， 愿 不 愿意 到 目 己 家 来 一 趟 ， 见 一 见 两 位 来 
和 目 硅 谷 的 企业 家 ， 一 位 名 叫 彼得 : 泰 尔 (Peter Thiel) ， 另 一 位 叫 亚 历 
woe Fit (Alex Karp) 。 泰 尔 的 故事 很 多 ， 他 是 商业 圈 里 非常 有 名 的 
风险 投资 人 ， 眼 光 独 到 ， 他 看 准 的 互联 网 公司 中 有 很 多 后 来 都 成 为 业 
内 骄子 ， 比 如 提供 在 线 文 付 服务 的 贝 宝 公司 、 稳 坐 社 交 网 络 第 一 把 区 
椅 的 脸谱 公司 。 而 这 一 天 ， 他 的 喘 份 古 刚 建立 不 久 的 由 兰 特 公 司 的 联 


合 创始 人 ， 和 他 在 一 起 的 卡 普 也 是 这 家 公司 的 创始 人 ， 当 时 还 是 公司 
的 首席 执行 官 。[617] 


在 线 支付 的 核心 是 建立 一 套 信用 系统 ， 通 过 分 析 交易 数据 ， 把 各 
种 可 疑 的 、 欺 诈 的 模式 发 掘 出 来 ， 使 顾客 免 受 损失 。 泰 尔 认为 贝 宝 防 
止 信用 诈骗 的 核心 算法 ， 可 以 用 到 预防 芍 怖 缆 击 和 犯罪 这 件 事情 上 ， 
其 背后 列 含 着 无 限 商 机 ， 于 是 和 其 他 几 个 人 一 起 ， 创 立 了 这 家 新 公司 
帕 兰 特 。 他 们 的 这 种 想法 和 波 因 德 克 斯 特 主持 的 “全 面 信息 感 
知 ” 计 划 中 广泛 涉及 的 “数据 挖掘" 颇 有 几 分 神似 。 波 因 德 克 斯 特 后 来 回 
忆 说 :“ 我 告诉 他 们 ， 我 认为 他 们 的 点 子 很 有 意思 。” 他 还 说 ， 他 们 拿 
出 来 的 试验 产品 的 用 户 界 面 “绝对 漂亮 >。L617] 


除了 波 因 德 克 斯 特 ， 泰 尔 和 卡 普 在 那 段 时 间 请 教 过 的 “专家 ”还 
有 “ 灌 篮 ”总监 竺 内 特 ， 他 从 总 监 的 位 置 上 退 下 来 后 还 被 这 家 公司 聘 为 
顾问 。 截 至 2005 年 ， 帕 兰 特 公司 的 主要 经 济 来 源 和 唯一 顾客 只 有 泰 尔 
的 贝 室 ， 直 到 公司 从 中 情 局 下 属 的 风险 投资 机 构 “ 因 奎 泰 尔 ”那里 得 到 
了 200 万 美元 的 资金 投入 ， 公 司 才 算 真正 起 飞 。 随 后 三 年 ， 中 情 局 成 为 
由 兰 特 公 司 最 主要 的 投资 人 和 顾客 。 公 司 在 为 中 情 局 “服务 ”的 过 程 
中 ， 可 以 接触 到 局 里 的 各 种 秘密 数据 库 和 大 量 宇 有 经 验 的 专家 ， 也 逐 
步 积 累 了 一 大 批 将 来 可 用 的 政府 客户 ， 这 才 是 对 由 兰 特 日 后 发 展 更 重 
要 的 一 件 事 情 。[618] 鲍 顿 在 他 的 《大 结局 : 击毙 本 .拉登 》 (The 
Finish: The Killing of Osama Bin Laden) —BPESBSHIXESE, ARAL 
登 的 线索 所 涉 数据 纷繁 复杂 、 数 量 巨 大 ， 由 兰 特 公 司 的 软件 产品 可 能 
用 于 对 这 些 数 据 的 分 析 工 作 ， 是 名 副 其 实 的 “杀手 级 应 用 *。[619] 这 样 
一 种 说 法 ， 随 后 借 《 福 布 斯 》 杂 志 之 口 ， 以 该 公司 “ 据 传 帮助 追 杀 本 . 
拉登 "的 语气 传 遍 天 下 。[620] 是 真是 假 ， 无 法 深究 。 确 羡 无 疑 的 一 点 
是 ， 这 家 主要 面向 国安 局 、 中 情 局 、 联 调 局 以 及 花旗 银行 等 客户 的 新 
兴 人 公司， 成 立 不 过 10 年 ， 到 2014 年 年 磺 ， 市 值 就 超过 了 90 亿 美元 ， 在 


大 数据 分 析 方 面 已 经 可 以 和 IBM、 博 艾 汉 这 样 的 老牌 公司 一 争 高 下 
了 o [621] 


2005F, KARAR H ERA BIRAR EAT ^ eh, WAT 
国家 情报 总 监 更 实在 的 权力 ， 以 便 其 更 好 地 发 挥 协 调 、 组 织 美 国情 报 
界 各 单位 开展 工作 的 职能 。 这 条 建议 很 快 束 开始 得 到 落实 。 避 新 技术 
研究 方面 统一 协调 力量 相对 容易 一 些 ， 于 是 先 把 国安 局 的 国安 高 新 处 
全 了 过 来 ， 放 在 国家 情报 总 监 办 公 室 之 下 ， 改 名 为 是 履 性 技术 办 公 室 
(DTO) |, 再 把 这 个 办 公 室 与 地 空 情报 局 的 国家 技术 联盟 、 中 情 局 的 
情报 技术 创新 中 心 合并 (还 有 一 种 说 法 ， 磊 覆 性 技术 办 公 室 与 其 他 两 
家 单位 合并 之 前 ， 仍 属于 国安 局 [622]) ， 打 造成 美国 情报 技术 研发 
的 “国家 队 " 一 一 情报 高 新 局 。 新 成 立 的 单位 没有 地 方 办 公 ， 一 番 论 证 
之 后 ， 情 报 总 监 办 公 室 决定 ， 新 建 一 栋 现 代 化 的 办 公 大 楼 ， 可 是 “ 远 水 
REN Tite”, SORT BULA Beat, BIR TAI Dt 
问题 必须 立刻 解决 。 他 们 想起 了 马里 兰 大 学 语言 高 级 研究 中 心 这 块 “ 宝 
JU", Tene Mea ees ASH KA, Tee Mot I 5 
里 兰 大 学 语言 高 级 研究 中 心 [623] 。 


忠 在 几 个 月 前 ， 年 轻 的 斯 诺 登 刚刚 结束 了 他 的 第 一 份 正式 工作 ， 
BF JAE 
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2013 年 7 月 2 日 ， 玻 利 维 亚 总 统 埃 沃 : 莫 拉 莱 斯 (Evo Morales) 参加 
完 在 俄罗斯 召开 的 天 然 气 输出 国峰 会 ， 乘 坐 专 机 启程 回国 。 但 是 法 
` 意大利 、 和 葡萄 牙 和 西班牙 四 国 先后 发 来 通知 ， 要 么 是 不 允许 总 统 
的 飞机 通过 他 们 的 空域 ,要么 是 拒绝 这 架 飞 机 在 他 们 的 机 场 着 陆 。 
[624j 最 终 ， 专 机 只 能 在 奥地利 人 迫降。 后 来 人 们 才 知 道 ， 之 所 以 发 生 这 
一 切 ， 是 因为 美国 的 情报 单位 报告 日 宫 ， 斯 诺 登 很 可 能 在 这 架 飞 机 
上 。 于 是 美国 政府 给 有 关 国 家 打 了 招呼 ， 威 胁 说 “如 果 让 斯 诺 登 进入 他 
们 的 领土 将 会 严重 损害 他 们 与 美国 的 关系 ”L623]， 这 样 便 硬是 把 莫 拉 
莱 斯 的 飞机 截留 在 了 维也纳 。 


但 是 ， 让 美国 人 颜面 尽 失 的 是 ， 他 们 让 奥地利 人 把 这 架 飞 机 里 里 
外 外 搜 了 一 遍 ， 却 没 能 找到 斯 诺 登 的 踪影 。[624] 等 到 飞机 再 次 起 飞 ， 
黄 拉 莱 斯 总 统 在 机 场 已 经 滞留 了 12 个 小 时 。[626] 总 统 本 来 就 十 分 司 
恼 ， 前 来 看 望 他 的 奥地利 副 首相 竟然 还 对 记 考 说 他 是 “自愿 接受 检 
查 "， 奥 地 利 人 是 “在 玻 方 的 邀请 下 ” 登 上 飞机 检查 每 件 东 西 的 。[625] 除 
了 生气 ， 莫 拉 莱 斯 也 只 能 生气 ， 无 可 奈何 。 


美国 国家 安全 委员 会 的 发 言 人 凯特 琳 : 海 顿 终于 发 声 ， 这 是 官方 对 
此 事 的 正式 说 法 : 


美国 并 没有 要 求 任 何 一 个 国家 强行 拦 下 莫 拉 莱 斯 总 统 的 飞机 。 我 
们 做 的 ..….... 只 是 通过 外 交 和 正当 法 律 渠道 ， 同 斯 诺 登 可 能 过 境 的 那些 
国家 联系 了 一 下 。[627] 


“联系 了 一 下 "”， 意 味 着 美国 仅仅 显露 了 一 下 舌尖 上 的 、 指 尖 上 的 
肌肉 ， 轻 轻松 松 驶 迫使 一 个 国家 的 元 首 “ 目 愿 接受 检查 ”。 阿 根 廷 总 统 


发 表 评 论说 ， 这 一 事件 含有 “我 们 本 以 为 被 彻 克 消 炙 了 的 殖民 主义 的 残 
余 ”"， 古 做 辱 了 整个 南美 洲 的 行径 。 厄 瓜 多 尔 总 统 也 表示 ， 这 是 对 整个 
拉丁 美洲 的 辱 没 。[628] 


此 时 此 刻 ， 斯 诡 登 已 经 在 莫斯科 谢 列 梅 捷 沃 国际 机 场 滞留 了 9 天 。 
从 他 被 困 在 机 场 过 境 区 的 第 一 天 起 ， 来 目 美 国 国务 院 、 中 情 局 、 联 调 
局 等 政府 部 门 的 高 级 官员 几乎 每 天 都 要 到 日 襄 开 会 ， 吾 思 吴 想 如 何 把 
斯 诺 登 捉拿 归案 。 国 土 安全 事务 助理 说 : “对 我 们 来 说 最 好 的 情况 是 他 
在 第 三 国 厦 陆 。 我 们 都 希望 他 会 特别 患 夸 地 登 上 某 架 飞机 ， 然 后 我 们 
的 盟友 说 : “这 是 我 们 的 飞机 ! 立刻 着 陆 ! ”L627 这 是 一 种 多 么 可 笑 的 
想法 ! 正 古 因为 他 们 低估 了 斯 诺 登 的 机 警 ， 才 发 生 了 英 拉 羔 斯 总 统 飞 
机 迫降 事件 。 事 实证 明 ， 这 些 高 级 官员 的 想法 只 能 是 铬 人 说 梦 ， 不 会 
有 一 点 点 实现 的 可 能 。8 月 1 日 ， 斯 诡 登 在 到 达 俄 罗斯 39 天 之 后 ， 终 于 
走出 机 场 一 一 俄罗斯 政府 给 了 他 为 期 一 年 的 临时 庇护 。 


7 月 10 日 ， 著 名 的 黑客 大 会 Defcon” 宣 布 ， 由 于 发 生 了 * 斯 诺 登 事 
件 ”， 大 会 不 再 欢迎 联邦 政府 官员 参加 他 们 的 活动 。 就 在 一 年 前 ， 亚 历 
山大 局 长 还 以 一 袭 黑色 T 恤 亮相 ， 一 副 轻松 的 样子 在 会 上 侃 佩 而 谈 。 
他 说 :“ 有 传言 说 我 们 建立 了 成 百 上 千 万 民众 的 档案 ， 那 是 绝对 错误 
的 。”L629, 630] 可 惜 那 凶 销 的 话音 还 在 耳 边 ， 现 在 已 经 曝光 了 相关 档 
案 材 料 ， 局 长 显得 如 此 尴 雁 。 好 在 ， 另 一 个 黑客 大 会 “ 黑 帽 子 ” 继 续 洲 
请 局 长 到 会 讲话 ， 算 是 苦 他 挽回 了 一 点 儿 面子 。 亚 历 山 大 这 一 回 一 身 
军装 、 一 脸 严 肃 。 上 次 他 主要 是 想 规劝 黑客 们 为 美国 政府 效劳 ， 这 次 
则 主要 是 来 替 美 国政 府 的 监视 行动 辩护 ， 效 果 如 何 ， 自 不 必 说 。[631] 


半 个 月 后 ， 在 阿 斯 允 举 办 的 安全 论坛 上 ， 国 安 局 正式 确认 ， 针 
对 “斯 诺 登 事件 ” 歇 露 出 来 的 安全 隐患 ， 国 安 局 出 合 了 一 系列 新 的 规 
定 ， 第 一 条 束 古 类 似 于 操作 核武 右 的 “双人 规则 ”*”， 即 如 果 系 统 里 有 噩 
度 机 密 的 资料 ， 则 需要 两 名 系统 管理 员 同 时 操作 。 亚 历 山大 局 长 说 ， 
国安 局 正在 计划 把 最 敏感 的 数据 以 高 度 加 密 的 形式 保存 ， 同 时 严格 控 


制 系统 管理 员 的 人 数 ， 就 因为 斯 诺 登 曾经 担任 过 系统 管理 员 ， 有 权力 
在 情报 单位 和 国防 部 系统 中 把 数据 移 来 移 去 。 局 长 承认 : “这 将 使 我 们 
的 工作 更 为 困难 。?”L454] 


8 月 9 日 ， 奥 巴 马 总 统 首 次 就 各 种 监视 行动 正式 表态 ， 他 提出 要 提 
高 情报 机 构 的 透明 度 ， 却 并 没有 宣布 采取 任何 措施 来 向 民众 公开 监视 
行为 。 他 还 提出 建立 一 个 专门 小 组 审查 情报 政策 。 这 个 专门 小 组 的 名 
字 听 上 去 有 些 做 作 而 可 笑 - “情报 和 通信 技术 审查 小 组 >。 从 一 开 
始 ， 批 评 人 士 就 把 这 个 小 组 称 为 白宫 的 倪 儒 。[503] 几 个 月 后 ， 这 个 小 
组 还 真 的 提出 了 一 些 意见 。 比 如 ， 他 们 建议 把 赛 博 司令 部 从 国安 局 中 
分 离 出 来 。 这 条 意见 遭 到 了 考 康 奈 尔 、 海 顿 和 亚历山大 等 人 的 一 致 反 
对 ， 被 奥巴马 舍弃 。 又 比如 ， 他 们 建议 在 电话 监视 行动 中 ， 国 安 局 不 
再 保存 数据 记录 ， 改 由 通信 公司 或 者 第 三 方 保存 。 这 条 意见 遭 到 通信 
公司 的 强烈 反对 。[632j] 总 而 言 之 ， 他 们 提出 的 这 些 意见 或 者 是 纸 上 谈 
兵 、 不 接地 气 ， 或 者 只 是 虚 晃 一 枪 、 做 做 样子 。 


10 月 的 最 后 一 天 ， 格 林 沃 德 在 《 卫 报 》 网 站 上 刊登 了 一 篇 离别 感 
言 ， 宣 布 自己 正式 离开 《 卫 报 》。 引 人 注意 的 是 ， 他 不 仅 留 下 了 电子 
邮箱 ， 还 留 下 了 自己 的 PGP 公 钥 。 在 “易趣 网 ”老板 的 资助 下 ， 格 林 沃 
德 和 波 伊 特 拉 斯 等 人 成 立 了 一 家 新 的 独立 媒体 ， 他 们 以 这 个 名 为 “ 拦 
截 " 的 电子 杂志 为 阵地 ， 继 续 发 表 文 章 揭露 各 种 黑幕 。 半 年 后 ，《 卫 
报 》 美 国 分社 和 《华盛顿 邮 报 》 因 为 报道 美国 国安 局 的 大 规模 情报 监 
视 活 动 ， 荣 获 2014 年 度 普 利 策 奖 ， 格 林 沃 德 、 波 伊 特 拉 斯 、 麦 卡 斯 基 
尔 和 戈 尔 曼 等 人 分 享 了 这 一 荣誉 。 当 然 ， 没 有 人 会 忘记 斯 诺 登 。《 纽 
约 客 》 杂 志 专 门 刊 发 文章 ， 标 题 就 是 “斯 诺 登 的 普 利 策 "。 波 伊 特 拉 斯 
说 ， 斯 诺 登 想 让 大 众 知 道 美国 政府 正在 干什么 ， 获 此 殊荣 就 是 对 他 的 
勇气 和 渴望 的 完美 辩护 。[633] 斯 诺 登 也 发 表 了 热情 洋溢 的 声明 ， 对 记 
者 们 的 辛勤 付出 表示 诚 攀 的 感谢 。 他 说 :“ 他 们 的 工作 将 为 我 们 创造 更 
加 美好 的 未 来 "”。[634] 


N 


荣誉 背后 ， 甘 苦 自 知 。 吉 布 森 就 说 ，2013 年 的 这 些 报道 工作 “紧张 
激烈 、 让 人 璋 精 竭 虑 ， 有 时 甚至 胆战心惊 ”。L633] 好 在 ， 她 的 付出 得 
到 了 回报 。 曾 经 担任 《 卫 报 》 美 国 分 社 主编 的 她 已 经 从 纽约 回 到 伦 
敦 ， 升 任 总 社 网 络 版 总 编 。[635] 同 在 纽约 的 另 一 位 女 强人 、《 纽 约 时 
报 》 总 编 艾 布 拉 姆 森 则 卷 入 报社 的 一 次 内 证 ， 随 后 黯然 退场 。[636] 她 
从 拉 斯 布 里 奇 手 里 拿 到 斯 诺 登 的 文件 后 虽然 也 组 织 了 一 些 报道 ， 但 最 
佳 时 机 已 经 错过 ， 最 终 没 能 超过 《 卫 报 》 和 《华盛顿 邮 报 》 引 起 的 反 
响 。 这 可 能 才 是 报社 上 层 对 她 不 满意 的 深层 次 原因 。 


2014 年 1 月 23 日 , “隐私 与 民权 监督 委员 会 ”(PCLOB) 发 布 了 第 
一 份 有 关 美 国情 报 单位 开展 大 规模 监视 行动 的 报告 ， 报 告 指出 ， 依 据 
《美国 爱国 者 法 案 》 第 215 条 开展 的 电话 记录 搜集 计划 缺少 确 溺 的 法 律 
依据 ， 导 致 公众 对 宪法 第 一 和 第 四 修正 案 忧心 虱 虱 ， 此 举 对 隐私 和 民 
权 构 成 严重 威胁 ， 并 且 计 划 的 实际 价值 不 大 。“ 因 此 ， 该 委员 会 建议 政 
府 终止 这 一 计划 。”L637] 


这 个 委员 会 是 根据 “9.11” 事 件 委 员 会 的 建议 在 2004 年 设立 的 ， 原 
本 隶属 于 白宫 。 不 过 设立 之 后 很 多 年 都 “中 ”着 没 动 ，2007 年 国会 决定 
将 其 改制 为 一 家 独立 机 构 ， 同 时 授予 其 接触 各 种 密级 计划 的 权力 ， 但 
这 个 委员 会 仍然 没有 开展 工作 一 一 因为 人 员 没 有 配 齐 ， 直 到 2011 年 年 
庶 奥 巴 马 总 统 才 算 解 决 了 人 员 问 题 ， 但 其 实说 起 来 总 共 也 束 5 个 人 。 
[441] 


很 多 人 都 期 得 委 员 会 接 下 来 拿 出 的 报告 也 同样 有 力 ， 采 真如 此 的 
话 ， 推 进 美国 情报 机 构 调 整 和 整顿 的 可 能 性 整 会 很 大 ， 从 根本 上 解决 
大 规模 监视 问题 的 可 能 性 也 会 很 大 。 但 是 ，7 月 初 报告 出 炉 ， 力 主 改 单 
的 这 些 人 便 泄 气 了 。 报 告 指出 ， 依 据 《 外 国情 报 监视 法 案 》 (修正 
R) 第 702 条 开展 的 监视 计划 “合法 且 有 效 ”*”， 当 然 也 存在 一 些 个 人 隐私 
的 问题 。[638j“ 考 虑 到 隶 怖 主义 ， 涉 及 美国 国内 某 些 人 的 通信 数据 是 


通过 这 个 (监视 ) 计划 搜集 到 的 通信 数据 中 最 重要 的 一 部 分 。"[639] 
换 句 话说 , “ 校 镜 ?计划 、`、“ 上 游 ” 四 计划 ， 以 及 许 许多 多 被 揭露 和 没有 
揭露 出 来 的 计划 还 应 该 继续 下 去 。 所 以 ， 痢 上 任 的 国安 局 局 长 、 海 军 
PKA ANET (Michael Rogers) 就 说 ， 尽 管 斯 庄 登 给 国安 局 的 
工作 带 来 了 很 多 挫折 ， 但 他 不 会 哀叹 “ 噢 ， 上 帝 ， 天 塌 下 来 了 ”。[640] 
的 确 ， 国 安 局 的 天 没有 塌 下 来 ， 一 切 还 将 继续 。 


对 了 ， 被 斯 诺 登 弄 得 有 点 儿 灰 头 土 脸 的 亚历山大 局 长 正式 退休 
了 ， 成 为 到 目前 为 止 在 任 时 间 最 长 的 一 位 国安 局 局 长 。 据 他 自己 说 ， 
多 年 以 前 他 就 准备 退休 了 ， 因 为 一 任国 安 局 局 长 的 任期 也 就 是 三 四 
年 。2009 年 夏 ， 国 防 部 长 给 他 打 电 话说 :“ 别 那么 着 急 。 我 们 这 里 还 有 
很 多 事情 需要 你 做 ， 我 们 想 把 你 的 任期 延长 到 2012 或 者 2013 年 。”2012 
年 ， 他 又 接 到 新 一 任国 防 部 部 长 和 参 联 会 主席 的 电话 ， 依 然 是 挽留 ， 
这 次 的 说 法 是 他 可 以 继续 做 到 2014 年 春天 。[565] 


由 于 斯 诺 登 的 “功劳 "最近 一 次 对 话 变 成 了 这 样 : 


“ 谁 应 该 对 此 人 负责 ? ” 


“我 。 这 是 我 的 部 门 ， 我 是 局 长 ， 最 终 应 该 由 我 来 负责 。 如 有 果 每 个 
人 都 在 考虑 应 该 有 人 对 此 负责 ， 那 束 应 该 是 我 。 其 他 人 做 的 都 是 我 命 
令 他 们 做 的 。 如 果 你 要 开除 谁 的 话 ， 那 就 开除 我 吧 。?[?65] 


亚历山大 局 长 暗 目 在 心里 把 斯 诡 登 犯 下 的 “ 徘 行 ” 一 笔 一 笔 都 烙 了 
POR: 


32 次 泄露 美国 秘密 情报 工具 和 方法 。 
9 次 泄露 美国 海外 情报 基地 位 置 。 
25 次 泄露 美国 情报 单位 关注 的 外 国 官员 、 政 府 和 能 


14 次 泄露 协助 美国 情报 活动 的 公司 和 政府 信息 。 


19 次 泄露 美国 国安 局 正在 研发 的 技术 产品 和 技术 平台 信息 。[565] 


也 由 于 斯 诺 登 的 “功劳 *， 亚 历 山 大 几乎 成 为 国安 局 历史 上 曝光 率 
最 高 的 一 位 局 长 。 即 使 扼 下 局 长 的 重任 ， 他 的 上 镜 率 仍然 很 高 。 刚 一 
退休 ， 他 就 和 别人 一 起 创建 了 一 个 叫 作 “ 铁 网 赛 博 安全 ”的 公司 ， 继 续 
发 挥 “余热 ”， 月 薪 为 60 万 ~100 万 美元 。 这 样 的 收入 水 平 高 得 惊人 。 他 
说 自己 拿 高 薪 靠 的 是 他 发 明 的 专利 技术 ， 可 以 检测 到 恶意 的 黑客 以 及 
赛 博 入 侵 者 。 可 是 薪酬 如 此 之 高 自然 也 就 免不了 有 人 在 背后 指 指点 
点 ， 说 他 申请 了 与 先前 的 职务 直接 相关 的 专利 ， 这 在 退休 下 来 的 国安 
局 局 长 里 算是 首 例 。L641] 


除 此 之 外 ， 亚 历 山 大 还 做 了 一 件 出 人 意料 的 事情 。 他 和 国安 局 现 
任 首 席 技 术 官 帕特里克 :多 得 (Patrick Dowd) 签 了 一 份 秘密 协议 ， 多 
得 每 周 在 他 的 公司 里 工作 20 个 小 时 ， 其 余 时 间 则 在 国安 局 上 班 。 这 样 
一 份 荒唐 的 协议 ， 国 安 局 的 有 关 部 门 竟然 批准 了 。[64“j 美 国政 府 公职 
人 员 尽 管 可 以 “旋转 ”到 私营 部 门 ， 但 其 间 有 一 个 “冷冻 期 * 的 最 低 门 槛 
需要 跨越 ， 同 时 在 政府 和 私营 单位 兼职 是 不 允许 的 。 亚 历 山大 、 多 得 
以 及 国安 局 做 的 这 件 事情 也 算 创 造 了 美国 “旋转 门 ”的 一 个 新 纪 杂 。 


接替 亚历山大 的 罗杰斯 很 早 以 前 就 被 看 作 下 一 任 局 长 的 不 二 之 
选 。[643] 曾 有 人 间 起 罗杰斯 对 斯 诺 登 的 看 法 ， 他 回答 : “斯 诺 登 不 大 
可 能 是 外 国 特务 ， 他 很 相信 他 所 做 的 事情 ， 我 却 很 怀疑 ， 我 和 他 看 法 
不 同 。 我 根本 不 认同 他 做 的 这 些 事情 。 我 相信 那 是 错 的 、 非 法 
Bt] o »[644] 


2014 年 11 月 18 日 ， 尽 管 多 数 参 议员 支持 ， 但 站 在 结束 美国 国内 大 
规模 监视 活动 的 《美国 目 由 法 案 》 以 两 票 之 差 未 能 在 参议 院 通 过 。 不 
过 ， 法 案 的 发 起 者 宣布 他 们 不 会 放弃 战斗 。[645] 


斯 诡 登 的 律师 宣布 ， 俄 罗斯 政府 决定 把 斯 诡 登 的 庇护 期 延长 至 
2017 年 。 据 律师 说 ， 斯 诡 登 已 经 在 当地 找到 了 一 份 工作 ， 靠 工资 和 捐 
款 生 活 。!646] 他 的 女 朋 友 米 尔 斯 也 来 到 俄罗斯 ， 和 他 生活 在 一 起 。 


波 伊 特 拉 斯 以 她 在 香港 采访 斯 诺 登 的 经 历 为 基础 ， 创 作 了 一 部 纪 
录 片 一 一 《第 四 公民 》 (Citizenfour) 。 片 名 是 斯 诺 登 第 一 次 和 波 伊 特 
拉 斯 联系 时 使 用 的 别名 ， 主 人 公 当 然 是 他 。 这 部 电影 为 波 伊 特 拉 斯 赢 
得 了 她 的 第 一 座 奥斯卡 小 金 人 。 和 她 一 同 参加 颁奖 仪式 的 有 格林 沃 
德 ， 还 有 斯 诺 登 的 女 朋 友 米 尔 斯 。[647j 斯 诺 登 本 人 因为 显而易见 的 原 
因 未 能 出 席 。 


在 这 部 影片 里 有 一 个 镜头 ， 斯 诺 登 在 莫斯科 见 到 了 格林 沃 德 ， 记 
者 说 出 来 的 信息 让 他 大 吃 一 惊 ， 除 了 他 之 外 ， 格 林 沃 德 还 在 跟 另外 一 
个 情报 源 联系 。 而 较 早 之 前 ， 美 国有 线 新 闻 网 就 曾经 推断 ， 除 了 斯 诺 
登 之 外 ， 至 少 还 有 一 个 人 在 泄露 国安 局 的 秘密 。 因 为 有 一 份 披露 出 来 
的 材料 显示 的 时 间 是 在 斯 诺 登 开始 逃亡 之 后 。[648] 班 福 德 在 不 同 的 地 
方 接 触 过 斯 诺 登 文件 的 完整 拷贝 ， 他 发 现 ， 有 若干 份 披露 出 来 的 材 
料 ， 在 这 些 拷贝 中 根本 找 不 到 。 于 是 他 推断 ， 在 某 个 地 方 一 定 还 有 另 
外 一 个 正 泄露 国安 局 秘密 的 人 。[13] 


那么 他 会 是 谁 呢 ? 他 又 在 哪里 呢 ? 


缩 略 语 对 照 表 


AAD: Advanced Analysis Division; (32 家 安全 局 ) 先进 分 
析 处 


AFSA: Armed Forces Security Agency; (ŽE) 武装 力量 安全 局 
AINTA: Army INTelligence Agency; (美国 ) 陆军 情报 局 
AINTC: Army INTelligence Command; (ŽE) 陆军 情报 司令 音 


ANT : Advanced Network Technology , 或 Access Network 
Technology; (美国 国家 安全 局 ) 先进 网 络 技术 科 ， 或 网 络 访问 技术 
科 


ARDA: Advanced Research and Development Activity; (3 
家 安全 局 ) 高 新 研究 发 展 处 ， 简 称 国安 高 新 处 


ASA: Army Security Agency; (ŽE) 陆军 安全 局 


ATO: Access Technologies Operations Branch; ( 美 家 安全 
局 ) 获取 技术 行动 科 


AUMF: Authorization for Use of Military Force; (美国 ) 使 用 军 
事 力量 授权 法 


BCT: Brigade Combat Team; 旅 战斗 队 


BRUSA: Britain-United States of America agreement; 不列颠 与 美 
国 通信 情报 协议 


BSA: Bank Secrecy Act; (美国 ) 银行 保密 法 案 


CAISR : Command, Control, Communications, Computers, 


Intelligence, vo and Reconnaissance; 指挥、 控制、 通信、 计算 


机 、 


学 ) 


科 公 


局 ) 通 


情报 、 侦 察 和 监视 


CASL: Center for Advanced Study of Language; (美国 马里 兰 大 
语言 高 级 研究 中 心 


CDAA: Circularly Disposed Antenna Array; 环形 配置 天 线 阵 
CEO: Chief Executive Officer， 首 席 执 行 官 


CIA: Central Intelligence Agency; (美国 ) 中 央 情 报 局 ， 人 简称 中 


CNE: Computer Network Exploitation; 计算 机 网 络 开发 


CNI: Classified National Intelligence; (E) 涉 密 国家 情报 
COMINT: COMmunications INTelligence; 通信 情报 
CONUS: the CONtinental United States;， 美 国 本 十 


CRS: Congressional Research Service; (žE) 国会 研究 部 


CSC: Computer Sciences Corporation; 计算 机 科学 公司 ， 人 简称 计 
司 


CSS: Central Security Service; (ŽE) 中 央 安 全 局 ， 人 简称 中 安 局 


H 


fe Communications Systems Support Group; ” (美国 国家 安全 
HAS, BES (SCS) 的 掩护 名 称 


DCIA: Director of the Central Intelligence Agency; (美国 ) 中 情 
局 局 长 


DARPA: Defense Advanced Research Projects Agency; (美国 ) 
国防 高 新 研究 计划 局 ， 简 称 国防 高 新 局 


DCI: Director of Central Intelligence; (ŽE) 中 央 情 报 总 监 


DERA: Defence Evaluation and Research Agency; (英国 ) 国防 
评估 人 研究 局 


DES: Data Encryption Standard; 数据 加 密 标准 


DHS: The Department of Homeland Security; (HE) 国土 安全 


DITU: Data Intercept Technology Unit; 《美国 联邦 调查 局 ) 数据 
侦 听 技术 部 


DNI: Digital Network Intelligence; 数字 网 络 情报 ， 互 联网 数据 
DNI: Director of National Intelligence; (HE) 国家 情报 总 监 


DNT: Data Network Technologies Branch; (美国 国家 安全 局 ) 数 
据 网 络 技术 科 


DoD: Department of Defense; (美国 ) 国防 部 
DoJ: Department of Justice; (HŒ) 司法 部 


DSB: Defence Security Branch; (澳大利亚 ) 国防 安全 处 


DSTL: Defence Science Technology Laboratory; (Œ) 国防 科 
学 技术 实验 室 


DTO: Disruptive Technology Office; ( 美 家 情报 总 监 办 公 
室 ) BUBIEBUNZAX 


DTS: Diplomatic Telecommunications Service; “(美国 国务 院 ) 外 
交通 信人 处 


ECPA: Electronic Communications Privacy Act; ” (美国 ) 电子 通 
信和 隐私 法 


ECSU: Electronics and Communication Surveillance Unit; (3€ 


联邦 调查 局 ) 电子 通信 监视 部 
EO: Executive Order; (美国) 总 统 令 
FAA: FISA Amendments Act; (美国 ) 外 国情 报 监 视 法 案 修 正 案 


FBI: Federal Bureau of Investigation; (ŠE) 联邦 调查 局 ， 简 称 
联 调 局 


FISA: Foreign Intelligence Surveillance Act; (E) 外国 情报 监 
INER 


FISC: Foreign Intelligence Surveillance Court; (Sel) 外国 情报 
监视 法 庭 


FLAG: Fibre optic Link Around the Globe; 环球 光纤 链 路 


FOUO: For Official Use Only; ” (信息) 限 官方 使 用 


GAO: Government Accountability Office; 《美国 国会 ) 政府 调查 
办 公 室 


GC&CS: Government Code and Cypher School， (英国 ) 政府 密 
码 学 校 


GCHQ: Government Communications Headquarters; (E) 政府 
通讯 总 局 ， 简 称 政通 局 


GED: General Educational Development; (美国 ) 普通 教育 发 展 
(文凭 ) 


IAEA: International Atomic Energy Agency; 国际 原子 能 机 构 


ays 


IAO: Information Awareness Office; (美国 国防 高 新 局 ) 信息 感 
知 办 公 室 


IARPA: Intelligence Advanced Research Projects Agency; ( 美 
E) 情报 高 新 研究 计划 局 ， 简 称 情报 高 新 局 


IC: Intelligence Community; (ŽE) 情报 圈子 ， 情 报 界 


ICA: Intelligence Community Assessment; (ŽE) 情报 界 评估 报 


of 


ICP: Internet Content Provider; 互联 网 内 容 提供 商 
IDA: Institute for Defense Analyses; 国防 分 析 研 究 所 


IMEI: International Mobile Equipment Identity; 移动 设备 国际 识别 


码 


安全 


IMSI: International Mobile Subscriber Identity; 移动 用 户 国际 识别 


INA: Immigration and Nationality Act; (žE) 移民 与 国籍 法 案 


INSA: Intelligence and National Security Association; 情报 及 国家 


协会 


INSCOM: INtelligence and Security COMmand; (美国 陆军 ) 情 


报 安全 司令 部 


IPSec: Internet Protocol Security; 互联 网 协议 安全 (协议 ) 
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ISP: Internet Service Provider;， 互 联网 服务 提供 商 


ITT: International Telephone and Telegraph; 国际 电话 电报 公司 ， 


简称 国电 公司 


LBO: Leveraged Buyout; 杠杆 收购 


MAC: Media Access Control; 媒体 访问 控制 (地址 ) ， 或 硬件 


(地 址 ) 


MCOC: Misawa Cryptological Operations Center; 《美国 中 央 安 全 


局 ) 三 泽 密码 行动 中 心 


MCT: Multiple Communications Transaction; 多 次 通信 事务 


MDR: Massive Data Repository， 或 Mission Data Repository; 海量 
数据 仓储 ， 或 任务 数据 仓储 


MIP: Military Intelligence Program; 《美国 ) 军事 情报 计划 


MIT: Mission Infrastructure Technologies Branch; 《美国 国家 安全 
局 ) 任务 基础 架构 技术 科 
MLCA: Money Laundering Control Act; (E) 洗钱 控制 法 案 


Auy 


MSNBC: MicroSoft National Broadcasting Company; 微软 国家 广 


MSOC: Misawa Security Operations Center; (Sé) P5224 J) 
SRR TOFD 
MVR: Massive Volume Reduction; 海量 数据 规模 缩减 


NAS: National Academy of Sciences; (žE) 国家 科学 院 


NCTC: National Counterterrorism Center; (E) BARRED 


(美国 ) 国家 对 外 


NFIP: National Foreign Intelligence Program; 
情报 计划 


NGA: National Geospatial-Intelligence Agency; ” (美国) 国家 地 理 


ZS (AIST, Tal PR HWS TTR J 
(美国 ) 国家 情报 评 佑 报告 


NIE: National Intelligence Estimate; 


NIETP: The National Information Assurance Education and Training 
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SAIC: Science Applications International Corporation; 科学 应 用 
际 公司 ， 人 简称 科 应 公司 


SARC: Signals Intelligence Automation Research Center; (美国 
家 安全 局 ) 信号 情报 自动 化 研究 中 心 


SBU: Sensitive But Unclassified; (信息 ) 敏感 但 非 密 


SCI: Sensitive Compartmented Information; F %7 m, SUBE E 


Ava 


SCS: Special Collection Service; 《美国 国家 安全 局 ) 特殊 搜集 
部 ， 简 称 特 搜 部 


SID: Signals Intelligence Directorate; (美国 国家 安全 局 ) 信号 情 
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TNT: Telecommunications Network Technologies Branch; (32 
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TSP: Terrorists Surveillance Program; J ZA s T Xll 


UCLA: University of California, Los Angeles; 加 州 大 学 洛杉矶 分 
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后 记 


写作 本 书 最 初 的 念头 来 目 于 我 偶然 之 间 的 阅读 兴趣 ， 布 望 做 一 点 
读书 笔记 来 弥补 不 太 够 用 的 记忆 力 。 没 想到 却 像 小 学 时 读 过 的 一 本 书 
里 钓鱼 的 情景 ,一 条 鱼 哎 着 前 一 条 鱼 的 尾巴 ， 有 意思 的 东西 越 来 越 
多 。 义 有 点 儿 像 噶 骨 头 ， 一 寸 一 寸 地 ， 虽 然 困 难 但 很 有 趣 。 参 考 资 料 
越 来 越 多 ， 引 用 的 资料 也 越 来 越 多 ， 我 甚至 不 得 不 使 用 了 专 | ] 的 参考 
文献 管理 软件 。 我 也 知道 写 书 很 难 ， 特 别 古 想到 目 己 的 工作 过 忙 ， 刁 
不 由 已 的 时 候 很 多 ， 所 以 起 初 并 没有 太 大 的 雄心 壮志 。 


接 下 来 ， 有 关 的 材料 、 线 索 多 到 让 人 透 不 过 气 来 ， 有 时 兴奋 ， 但 
更 多 的 时 候 市 有 一 些 焦虑 一 一 音 藻 寻 疯 不 得 其 味 、 反 复 思索 不 得 其 
解 。 很 长 一 段 时 间 ， 我 每 天 只 能 睡 着 四 五 个 小 时 ， 兴 奋 之 中 夹杂 着 焦 
虚 ， 既 快乐 又 藻 向 。 我 知道 ， 这 样 的 日 子 要 到 把 这 本 书 完成 才能 结 
束 。 


书 能 写 完 ， 首 先 要 感谢 周 倩 博士 。 她 是 本 书 最 初 写 好 的 两 回 的 第 
一 个 读者 。 是 她 从 那些 粗粮 的 文字 里 发 现 了 内 光 之 处 ， 并 且 推 荐 给 
中 信 出 版 社 。 我 也 因此 结识 了 中 信和 出 版 社 的 编辑 。 在 计划 完稿 日 期 的 
促 动 下 ， 我 更 加 努力 地 进行 写作 。 


王 靳 女士 是 完整 阅读 本 书 初稿 的 第 一 个 读者 ， 她 给 我 反馈 了 许多 
至 贯 意见 ， 帮 助 我 区 服 掉 一 些 目 己 难以 察觉 的 写作 陋习 。 惟 玉成 博士 
凭借 他 犀利 的 目光 和 渊博 的 知识 ， 让 原先 在 初稿 中 不 时 出 现 、 搅 乱 故 
事 的 “我 ?彻底 梭 露 并 完全 消除 。 孙 宇 军 先生 以 及 其 他 几 位 不 愿 敬 名 的 
专家 慷慨 地 和 我 分 齐 了 他 们 的 经 粕 和 知识 。 王 延 飞 教授 、 李 法 勇 抑 
生 、 和 鞋 欣 博士 、 秦 利和 完 生 和 靳 天 喜 先 生火 一 般 的 热情 ， 激 励 我 树立 起 
坚定 的 信心 。 与 李 德 顺 博士 的 热烈 讨论 ， 使 我 号 心 愉悦 ， 乐 此 不 疫 。 


高 丽 女 士 和 王海波 先生 先后 为 我 收集 了 多 份 有 价值 的 资料 ， 使 得 本 书 
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对 于 创作 的 独到 见解 ， 也 促使 我 沉静 心灵 、 反 轧 目 己 。 


方兴东 先生 和 乔 良 教授 在 繁忙 的 工作 之 余 抽出 时 间 阅读 了 初稿 
并 且 写 出 讲 扬 有 加 的 推荐 序言 ， 高 度 肯 定 了 本 书 的 价值 ， 为 这 本 书 增 
添 了 光彩 。 


中 信 出 版 社 为 本 书 赋 了 予 了 一 个 非常 啊 亮 的 书 名 。 出 版 社 的 编辑 们 
运用 扎实 的 文字 功 瓜 打磨 书稿 ， 耐 心细 人 致 地 逐个 核对 繁多 的 参考 文 
献 ， 不 厌 其 烦 地 回答 我 各 种 稀奇 古怪 的 问题 ， 为 本 书 的 最 终 完 成 提供 
了 莫大 的 帮助 。 


最 后 ， 我 还 要 感谢 我 的 家 人 “。 年 近 古 稀 的 父亲 仔细 阅读 了 初稿 ， 
发 现 了 多 处 错误 。 母 亲 和 即 将 初中 毕业 的 孩子 不 时 询问 这 本 图 书 的 进 
展 ， 他 们 希望 其 能 早日 出 版 的 心情 次 于 言 表 。 夫 人 忌 是 默默 陪伴 着 
我 ， 她 现在 就 坐 在 我 的 喘 后 ， 看 大 我 把 这 些 文字 打 在 屏幕 上 。 


上 述 这 些 ， 古 我 完成 本 书 的 动力 源 果 。 


于 白 居 不 易 书房 
2015 年 7 月 10 日 


